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Streszczenie

Internetowe nekanie i cyberprzemoc wobec dziennikarek stanowig powazne
zagrozenie dla wolnosci wypowiedzi i medidw. Moga one przybierac rozne
formy, w tym inwigilacje, grozby, doxxing, kradziez tozsamosci oraz tworzenie
deepfake'dow o charakterze seksualnym. Czesto poprzedzajg przemoc w
Swiecie rzeczywistym lub jej towarzyszg. Naduzycia te — dokonywane
przez podmioty panstwowe i prywatne — naktadajg sie na istniejgcg siec
dyskryminacji ze wzgledu na pte¢ | mogg znaczgco ogranicza¢ mozliwosci
dziennikarek do relacjonowania wydarzen, wyrazania opinii i uczestnictwa w
debacie publicznej. W wielu przypadkach prowadzg nawet do catkowitego
wycofania sie dziennikarek z przestrzeni cyfrowych.

Mimo wagi tych naduzy¢ oraz zagrozen, jakie stwarzajg dla wolnosci
wypowiedzi, droga dziennikarek do sprawiedliwosci jest usiana powaznymi
przeszkodami. Wtadze publiczne czesto nie traktujg internetowego nekania
I cyberprzemocy z nalezytg powagg, a organom scigania brakuje wiedzy,
zdolnosci i woli, by skutecznie prowadzi¢ postepowania w takich sprawach.

Eskalacja cyberprzemocy i naduzyc¢ wobec dziennikarek w sieci zbiega sie w
czasie z globalnym wzrostem cyfrowego autorytaryzmu. W miare jak ataki
stajg sie coraz bardziej wyrafinowane — na przyktad dzieki wykorzystaniu
narzedzi opartych na sztucznej inteligencji, takich jak deepfake — potrzeba
aktualizacji ram prawnych oraz reakcji organow scigania uwzgledniajgcych
perspektywe ptci staje sie coraz bardziej palaca.

Niniejszy raport wzywa do podjecia bardziej kompleksowych dziatan w celu
przeciwdziatania tym zagrozeniom. Inaczej nie da sie bowiem zapewnic
dziennikarkom bezpiecznego korzystania z prawa do wolnosci wypowiedzi
w coraz bardziej wrogim srodowisku cyfrowym. Opierajgc sie na publikacji
ARTICLE 19 z 2020 roku — Investigating online harassment and abuse
against women journalists' [Nekanie i przemoc wobec dziennikarek w sieci] —
niniejsze opracowanie analizuje ewolucje miedzynarodowych norm od tego
czasu. Zgodnie z miedzynarodowymi przepisami w zakresie praw cztowieka
panstwa majg obowigzek zapobiega¢ przesladowaniom i przemocy wobec
dziennikarzy, takze w kontekstach cyfrowych, chroni¢ przed tymi zjawiskami
oraz zapewni¢ zadoscuczynienie ich ofilarom. Choc istniejgce normy i
najnowsze orzecznictwo Europejskiego Trybunatu Praw Cztowieka (ETPCz)
stanowig istotne wytyczne w tym obszarze, wcigz brakuje precyzyjnych
standardow skutecznego prowadzenia dochodzen w sprawach dotyczgcych
cyberprzemocy ze wzgledu na ptec, ktore uwzgledniatyby perspektywe
intersekcjonalnosci ptci. Potrzeba takze dalszych wytycznych dla wtadz, by



zaczety postrzegac tego rodzaju dochodzenia w kategoriach ochrony prawa
dziennikarek do wolnosci wypowiedzi.

Reakcje na nekanie i przemoc wobec dziennikarek w sieci nie moga jednak
narusza¢ wolnosci wypowiedzi. W raporcie przeanalizowano ryzyka
zwigzane z przyjmowaniem srodkow ograniczajgcych wolnos¢ wypowiedzi,
takich jak zbyt szerokie ustawodawstwo w zakresie cyberprzestepczosci
lub niekontrolowane zadania wtadz dotyczgce udostepniania danych
uzytkownikéw platform internetowych.

ARTICLE 19 przedstawia wreszcie konkretne wytyczne dotyczace tego, jak
panstwa moga wywigzac sie z zobowigzan dotyczgcych praw cztowieka i
zapewni¢ skuteczng reakcje organdow Scigania na cyberprzemoc wobec
dziennikarek, ktéra jednoczesnie bedzie chroni¢ | szanowac¢ wolnosc
wypowiedzi. Proponowane srodki to m.in. przyjecie odpowiednich przepisow,
zapewnienie wtasciwych zasobow oraz inwestowanie w szkolenia dla
organow scigania i wymiaru sprawiedliwosci w zakresie intersekcjonalnosci
ptci, przeciwdziatania dyskryminacji oraz kompetencji cyfrowych, a takze
dopilnowanie, by prowadzone postepowania w petni uwzgledniaty zwigzek
miedzy domniemanym przestepstwem a dziatalnoscig dziennikarska kobiety.
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Wprowadzenie

W ostatnich latach przypadki nekania i przemocy wobec dziennikarzy |
dziennikarek w sieci ulegty znacznemu nasileniu i ewolucji. Cho¢ represje
mogg spotkac wszystkich przedstawicieli tego zawodu, to dziennikarki sg
nieproporcjonalnie bardziej narazone na przemoc, ktorej charakter czesto
jest zwigzany z ptcig. Przyktady to zastraszanie, stalking, inwigilacja czy
udostepnianie tresci intymnych bez zgody.

Wraz z rozwojem technologii, w tym coraz bardziej wyrafinowanych narzedzi,
takich jak generatywna sztuczna inteligencja, zmieniajg sie rowniez formy
i schematy tych naduzy¢. W niektérych przypadkach przesladowanie jest
czescig skoordynowanych kampanii prowadzonych przez frakcje polityczne
lub inne grupy interesow, ktorych celem jest uciszenie krytyki.

W coraz szerszych kregach uznaje sie ten rodzaj przemocy za jedno z
najwiekszych zagrozen dla wolnosci wypowiedzi dziennikarek?. Moze ona
prowadzi¢ do autocenzury, szkéd psychicznych, a w wielu przypadkach
do catkowitego odejscia z zawodu. Ponadto znacznie ogranicza prawo
dziennikarek do wyrazania opinii oraz prawo 0gotu spoteczenstwa do
dostepu do réznorodnych pogladdéw i informacji.

Szybka ekspansja cyberprzemocy wobec dziennikarek, w potgczeniu z coraz
wiekszym poziomem skomplikowania platform i narzedzi cyfrowych, stworzyta
trudne srodowisko, ktore wymaga pogtebionej analizy. Problem nie dotyczy
wytgcznie pojedynczych atakow. Odzwierciedla szerszg dynamike spoteczng,
w tym nierdwnosci wtadzy i ptci, ktére ulegajg wzmocnieniu w sferze cyfrowe;.
A poniewaz naduzycia w sieci dostosowujg sie do nowych technologii i taktyk,
coraz trudniej jest je skutecznie wykrywac, sledzic¢ i zwalczac.

Choc¢niewszystkieformyinternetowegonekaniainaduzycéeskalujgdopoziomu,
za ktéry grozi odpowiedzialnosc¢ karna, czesc tego rodzaju przypadkow moze
stanowi¢ przestepstwo i wymagac¢ skutecznych dziatart organdw scigania
oraz wymiaru sprawiedliwosci. Reakcje na poziomie poszczegolnych panstw
czesto pozostawiajg jednak wiele do zyczenia, a srodki zapobiegawcze i
prowadzone dochodzenia nie spetniajg miedzynarodowych standarddw.
Skuteczne dziatania sg potrzebne na wczoraj — muszg jednak opierac sie na
miedzynarodowych normach praw cztowieka, w szczegolnosci na prawie do
wolnosci wypowiedzi i zasadzie niedyskryminaciji.



Wykluczanie dziennikarek z przestrzeni cyfrowej wskutek nekania i naduzy¢
to nie tylko kwestia wolnosci wypowiedzi i mediéw. Problem ten ma rowniez
negatywny wptyw na demokracje, rownosc ptci oraz spoteczny dostep
do informacji. Gdy kobiety odchodzg od dziennikarstwa albo dokonujag
autocenzury z powodu przemocy na tle ptciowym, powstajg luki w poruszaniu
tematow takich jak prawa reprodukcyjne, przemoc ze wzgledu na ptec¢ czy
nierownosci systemowe — zagadnienia, ktorymi nieproporcjonalnie czesciej
zajmujg sie wtasnie dziennikarki. Jednoczesnie zas ograniczana jest kobieca
perspektywa we wszystkich sprawach publicznych.

Dlatego w niniejszym dokumencie ARTICLE 19 apeluje o udoskonalenie
dziatan majgcych chroni¢ prawo dziennikarek do wolnosci wypowiedzi.
Warunkiem koniecznym dla pluralizmu mediéw jest to, by kobiety mogty
uczestniczy¢ w debacie publicznej i ksztattowac jg bez poswiecania swoich
praw czy wyboréw zawodowych.

Panstwa muszg podja¢ pilne kroki w celu zniesienia barier utrudniajgcych
dostep do wymiaru sprawiedliwosci. Obecne zaniedbania w zakresie
dochodzen dotyczgcych nekania i naduzy¢ umozliwiajg sprawcom dalsze
dziatania i normalizujg uwarunkowang ptciowo cenzure. Skuteczne dziatania
wymagajg holistycznego podejscia. Bez natychmiastowych $rodkow
systematyczne wykluczanie kobiet z debaty publicznej doprowadzi do
nieodwracalnej erozji wolnosci wypowiedzi, wolnosci mediow i publicznego
zaufania do instytucji.

Cho¢ niniejsze opracowanie koncentruje sie na panstwach, w szczegolnosci
na organach scigania, podmioty posredniczgce rowniez odgrywajg istotng
role w przypadkach cyberprzemocy wobec dziennikarek. Ich niedociggniecia,
takie jak niewystarczajgca moderacja tresci, powolna reakcja na zgtaszane
naduzycia | niewtasciwa wspotpraca z organami scigania, zostaty szeroko
dokumentowane przez ARTICLE 19% i moga pogtebiac ryzyka oraz szkody, na
jakie narazone sg dziennikarki w sieci.



Nota terminologiczna,
kluczowe pojecia 1
ewolucja przejawow
cyberprzemocy ze
wzgledu na ptec

W opracowaniu ARTICLE 19 z 2020 r. znalazta sie szczegotowa analiza
kluczowych pojec¢ dotyczgcych internetowego nekania i cyberprzemocy ze
wzgledu na ptec, a takze zmieniajgca sie definicja dziennikarstwa i tego, kto
kwalifikuje sie jako przedstawiciel(ka) tego zawodu. Te pojecia i definicje
pozostajg aktualne i bedziemy sie do nich odwotywac rowniez w niniejszym
dokumencie. Jednoczesnie zauwazamy, ze w dalszym ciggu brakuje
powszechnie uzgodnionej terminologii, ktéra w petni oddawataby zakres
zachowan wymierzonych w kobiety, w tym dziennikarki, za posrednictwem
technologii informacyjno-komunikacyjnych. Z uwagi na niezwykle ztozony
charakter zjawiska, debata na temat tego, jakie pojecia i terminy najdoktadnie
opisuja jego rézne formy, wcigz trwa.

Na przyktad, aby podkreslic wptyw naduzy¢ w sieci na prawa kobiet oraz
bardziej systemowy wymiar tego wyzwania, wielopodmiotowa grupa robocza
reprezentujgca ONZ Kobiety (UN Women), Miedzynarodowg Organizacje
Zdrowia (WHO), Fundusz Ludnosciowy Narodéw Zjednoczonych (UNFPA),
Europejski Instytut ds. Rdwnosci Kobiet i Mezczyzn (EIGE) oraz Due Diligence
Project okreslita cyberprzemoc ze wzgledu na pte¢ jako ,kazde dziatanie
popetnione, wspomagane, nasilane lub wzmacniane przez wykorzystanie
technologii informacyjno-komunikacyjnych lub innych narzedzi cyfrowych,
ktore powoduje lub moze powodowac szkody fizyczne, seksualne, psychiczne,
spoteczne, polityczne lub ekonomiczne albo inne naruszenia praw i wolnosci™.

Kolejny ogdlny termin uzywany w niniejszym dokumencie pojawit sie juz
W naszym opracowaniu z 2020 r.. ,nekanie | przemoc w sieci”. Obejmuje
on szeroki zakres zachowan, w tym grozby s$mierci, doxxing (publiczne
rozpowszechnianie danych osobowych, takich jak adres e-mail, numer
telefonu lub adres domowy), kradziez tozsamosci i nieuprawniony dostep
do kont osobistych, a takze inne ataki internetowe, z ktorymi dziennikarki i
dziennikarze spotykali sie wskutek swojej dziatalnosci zawodowej. Termin
,nekanie i przemoc w sieci ze wzgledu na ptec” odnosi sie do tych atakow, gdy
majg one dodatkowo seksualne lub dyskryminujgce konotacje, zakorzenione
w stereotypach | uprzedzeniach opartych na ptci, tozsamosci ptciowej lub
seksualnej danej osoby. Chodzi tu na przyktad o grozby przemocy fizycznej
lub seksualnej, doxxing wzywajacy do gwattu lub atakow na dziennikarki i ich



rodziny, inwigilacje i stalking w celu wywarcia przemocy psychicznej, kradziez
tozsamosci lub nieuprawnione wykorzystanie kont w celu rozpowszechniania
danych osobowych i intymnych informacji oraz rozpowszechnianie bez
zgody intymnych lub erotycznych zdjec. Te formy cyberprzemocy wigzg sie
ze zwiekszonym ryzykiem atakéw i naduzy¢ w Swiecie rzeczywistym. Majg
miejsce do dzis i szczegodlnie czesto dotyczg dziennikarek.

W niniejszym opracowaniu termin ,nekanie i przemoc w sieci” odnosi sie do
tego rodzaju zachowan, ktére mogg, ale nie musza by¢ skierowane przeciwko
kobietom, natomiast termin ,cyberprzemoc ze wzgledu na ptec¢" stosujemy
wowczas, gdy te formy przemocy sg uwarunkowane ptciowo.

Dyskusje | debaty na temat tych definicji i poje¢ najpewniej bedag
kontynuowane, zwtaszcza w miare rozwoju technologii oraz zmian form
I wzorcow takich naduzyc¢ oraz ich konsekwencji. W tym miejscu warto
odnotowac, ze stosowanie nowych form przemocy nasilito sie wraz ze
wzrostem popularnosci sztucznej inteligencji, na przyktad poprzez tworzenie
deepfake'dw o charakterze erotycznym?.

Jesli zas chodzi o definicje dziennikarza, od dawna zwracamy uwage
na znaczng ewolucje tego terminu w ciggu ostatniej dekady, rowniez w
kontekscie obowigzkow panstwa w zakresie ochrony przedstawicieli tego
zawodu. Nasza funkcjonalna definicja dziennikarstwa obejmuje kazdg osobe,
ktorej zajeciem jest gromadzenie informacji i rozpowszechnianie ich wsréd
opinii publicznej za pomocg wszelkich srodkow komunikaciji®.

Na koniec chcemy opisac, co rozumiemy przez przyjecie w niniejszym
opracowaniu podejscia uwzgledniajgcego intersekcjonalny wymiar ptci. W
naszym czteroletnim projekcie Equally Safe: Towards a feminist approach
to the safety of journalists (Rownie bezpieczne: W strone feministycznego
podejscia do bezpieczeristwa dziennikarek) przyjeliSmy i promowalismy
podejscie do bezpieczenstwa dziennikarek uwzgledniajgce intersekcjonalnosc
ptci. Punktem wyjscia jest tu zrozumienie, ze kobiety nie stanowig
jednolitej grupy, a wszelkie dziatania koncentrujgce sie na ich rownosci
I bezpieczenstwie muszg uwzglednia¢ liczne, naktadajgce sie na siebie
nierownosci, takze strukturalne, ktore prowadzg do asymetrycznego rozktadu
zasobow, mozliwosci, ograniczen i wiadzy w danym kontekscie. W podejsciu
intersekcjonalnym, zamiast analizowac¢ te czynniki oddzielnie, identyfikuje
sie, w jaki sposob rézne formy nierownosci, dyskryminacji | opresji — w tym
historycznych, jak np. dziedzictwo kolonializmu — jednoczesnie oddziatujg na
zdolnosc¢ kobiet do korzystania ze swoich praw.

Uwzglednienie perspektywy intersekcjonalnosci ptci pozwala dostrzec,
ze dziennikarki i informatorki sg narazone na ryzyko ze wzgledu na rase,
pochodzenie etniczne, klase spoteczng, orientacje seksualng, status
migracyjny, wiek, niepetnosprawnosc¢ i inne czynniki. Takie podejscie
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wykracza poza analize indywidualnych doswiadczen dziennikarek i unaocznia
systemy, ktore stawiajg je w sytuacji zwiekszonego zagrozenia podczas
wykonywania dziatalnosci dziennikarskiej. Wymaga ono zrozumienia
roznic w ramach systemowego uktadu nierownosci intersekcjonalnych,
w ktérym dyskryminacja ze wzgledu na pteé¢ naktada sie na inne formy
dyskryminacji’. W kontekscie przemocy wobec dziennikarek oznacza to, ze
prawa dziennikarek do wolnosci wypowiedzi, rownosci i niedyskryminacji
powinny by¢ postrzegane jako wzajemnie powigzane | wzmacniajgce sie, a
obowigzkiem panstw jest zapewnienie wszystkim kobietom petnego dostepu
zarowno do prawa do wolnosci wypowiedzi, jak i prawa do rownosci.




Wyzwania 1 bariery w
dostepie dziennikarek do
sgdownictwa karnego

Realizacja prawa dziennikarek do dostepu do wymiaru sprawiedliwosci,
w tym do srodkow ochrony prawnej | zadoscuczynienia za doswiadczong
cyberprzemoc ze wzgledu na ptec, nie zalezy wytgcznie od tego, w jaki
sposob panstwa prowadzg postepowania w sprawie czynow przestepczych.
Czesto istniejg bowiem strukturalne przeszkody, ktére nalezy usungc, aby w
0gole mozna byto wszczgé dochodzenie w sprawie réznych form przemocy,
z jakimi spotykajg sie dziennikarki.

Panstwa majg na przyktad bardzo odmienne stanowiska co do tego, czy rozne
formy nekania i przemocy w sieci powinny stanowi¢ przestepstwo, jak doktadnie
nalezy te przestepstwa definiowac i kiedy powstaje prog odpowiedzialnosci
karnej — nieraz z uzasadnionych powodow, w tym z uwagi na ochrone wolnosci
wypowiedzi. Moze to oznaczac, ze czasem po prostu nie ma podstaw prawnych
do wszczecia postepowania karnego®. Z szerokich konsultacji publicznych i
prywatnych przeprowadzonych przez ARTICLE 19 wynika rowniez, ze tego typu
szkody w internecie sg czesto postrzegane jako odrebne od atakow offline lub nie
aztak powazne®. Co wiecej, jezeli internetowa przemoc nie przejawia sie w swiecie
rzeczywistosci fizycznej, czasem nie jest uwazana za wystarczajgco powazna,
by uzasadni¢ postepowanie karne'®. Stanowi to wyzwanie dla podejmowania
dziatan prewencyjnych, ktore mogtyby zapobiec przypadkom przemocy
offline, mimo Ze organizacje zajmujgce sie prawami cztowieka podkreslajg, ze
kontekst — w tym dodatkowe, konkretne zagrozenia, na jakie moga by¢ narazeni
dziennikarze lub obroncy praw cztowieka — ma znaczenie, a ,przemoc wobec
kobiet jest doswiadczana jako ciggtos¢ doswiadczen online i offline" .

Kolejnym czynnikiem ostabiajgcym dziatania ochronne jest to, ze
internetowe nekanie i kampanie oszczerstw czesto sg prowadzone przez
osoby publiczne, co moze nadawac atakom pozory legalnosci i sprawiac,
ze organy sScigania traktujg je mniej powaznie'?. Tymczasem dziennikarze i
obroncy praw cztowieka czesto narazeni sg na zwiekszone ryzyko, a srodki
bezpieczenstwa muszg by¢ dostosowane do konkretnych potrzeb danej
osoby, z uwzglednieniem poziomu ryzyka zwigzanego z jej praca'®.

Jesli nawet postepowanie zostanie wszczete, z badan wynika, ze wskutek
systemowych problemow dziennikarkom czesto nie zapewnia sie ochrony
wymaganej przez miedzynarodowe prawo w zakresie praw cztowieka. Jak
stwierdzono w raporcie Sekretarza Generalnego ONZ z 2022 r. dotyczgcym
intensyfikacji wysitkow na rzecz eliminacji wszelkich form przemocy wobec
kobiet i dziewczat:



(Clelustawodawstwamoze|...]zostac podwazony
przez niewtasciwe wdrozenie, niewystarczajgee
finansowanie izasoby, ograniczong Swiadomaose
Drzepisow, stabg egzekwowalnos¢ prawa |
wynikajgcg z tego bezkarnosc za przemoc
wobec kobiet | dziewczat'™.

Badania dowodzg, ze jesli dane zachowanie online jest zabronione na gruncie
prawa karnego, postepowania sg bardziej ztozone i wymagajg znacznie
wiekszych zasobow niz postepowania w sprawach przestepstw popetnionych
offline’®. Wynika to z wielu czynnikdw, na przyktad koniecznosci ustalenia
w jakiej jurysdykcji popetniono przestepstwo, tego, ze sprawcy uzywajg
anonimowych nazw uzytkownikéw lub narzedzi VPN w celu uniemozliwienia
ich identyfikacji oraz trudnosci we wspotpracy miedzy organami $cigania i z
dostawcami ustug internetowych'®.

W przypadkach obejmujgcych wiecej niz jedng jurysdykcje dochodzenie
moze wymagac dtugotrwatej, skomplikowanej wspotpracy miedzynarodowej
miedzy organami scigania w ramach traktatéw o wzajemnej pomocy prawnej,
aby uzyskac¢ dostep do dowodow i zidentyfikowacé sprawcow!'”.

Ogolnie rzecz biorgc, organy scigania czesto nie dysponujg odpowiednimi
zasobami | sg stabo przygotowane do skutecznego prowadzenia takich
spraw'®. Tymczasem, wraz z rozwojem technologii, schematy nekania |
przemocy w sieci stale ewoluujg i stajg sie coraz bardziej wyrafinowane, co
dodatkowo utrudnia postepowania'.

Niewystarczajgca reakcja organdw scigania na nekanie i przemoc w
sieci nie wynika jednak wytgcznie ze ztozonosci takich spraw lub braku
wiedzy technicznej. Gdy sprawy obejmujg lub naktadajg sie na przypadki
cyberprzemocy ze wzgledu na ptec, niewtasciwie prowadzone postepowania
nieraz wynikajg réwniez z barier strukturalnych utrudniajgcych kobietom
dostep do wymiaru sprawiedliwosci. Czesto mamy na przyktad do czynienia
z ograniczong swiadomoscig i zrozumieniem ptciowego wymiaru przemocy
w Internecie, w tym jej nieproporcjonalnego wptywu na kobiety i mrozgcego
efektu, jaki wywiera na korzystanie z innych praw. Doswiadczenia ofiar sg
nagminnie traktowane jako odosobnione incydenty, a nie jako czesc¢ szerszych
wzorcow zachowan wynikajgcych z utrwalonych stereotypdw, nieréwnosci



I dyskryminacji kobiet. Ponadto wiele kobiet zwracajgcych sie o pomoc
do organow sScigania spotyka sie ze stygmatyzacjg i dyskryminujgcymi
postawami, w tym z obwinianiem ofiar lub bagatelizowaniem grézb
I incydentow zwigzanych z ptcig. W rezultacie kobiety czesto nie ufajg
wymiarowi sprawiedliwosci i niechetnie zgtaszajg naduzycia lub wycofujg
skargi po pierwszym kontakcie z organami scigania.

Nieco odrebng, ale powigzang kwestig jest niedostateczne wykorzystanie
mechanizmow prawnych wykraczajgcych poza prawo karne, ktére mogtyby
stuzyc¢ przeciwdziataniu réznym formom cyberprzemocy ze wzgledu na ptec.
Mozna na przyktad lepiej wykorzystac instrumenty prawa cywilnego, przepisy
antydyskryminacyjne, dotyczgce ochrony danych iinne ramy administracyjne
do reagowania na rézne rodzaje nekania w sieci, a w szczegoélnosci na
przypadki cyberprzemocy ze wzgledu na ptec?.



Miedzynarodowe standardy 1 wytyczne
dotyczace postgpowan w sprawie
nekania 1 przemocy wobec dziennikarek
w sleci wymagajg udoskonalenia

Na gruncie miedzynarodowego prawa w zakresie
praw cztowieka panstwa majg obowigzek prowadzic¢
dochodzenia w sprawach nekania i przemocy wobec
dziennikarek w sieci

Nekanie i przemoc wobec dziennikarek w sieci mogg naruszac szereg praw
cztowieka.

Oprécz prawa do wolnosci wypowiedzi (art. 19 Miedzynarodowego Paktu
Praw Obywatelskich i Politycznych — MPPOP), takze prawo do prywatnosci
(art. 17 MPPOP) oraz prawo do réwnosci i niedyskryminagji (art. 2 ust. 11 art.
26 MPPOP) chronig prawa dziennikarek w srodowisku cyfrowym?'. MPPOP
naktada na panstwa pozytywne obowigzki w zakresie gwarantowania tych
praw, ochrony przed nieproporcjonalng ingerencjg ze strony podmiotow
prywatnych oraz zapewnienia srodkéw naprawczych w przypadku naruszen??.
Obejmuje to przyjmowanie i wdrazanie mechanizmow zapobiegania,
monitorowania i reagowania na nekanie i przemoc online wobec dziennikarek,
a w szczegolnosci prowadzenie skutecznych postepowan w sprawie
potencjalnych przestepstw?.

Dodatkowg podstawe prawng dla obowigzku panstw w zakresie zapobiegania,
prowadzenia dochodzen i Scigania przypadkow nekania i przemocy online
wobec dziennikarek stanowi Konwencja w sprawie likwidacji wszelkich form
dyskryminacji wobec kobiet (CEDAW)?.2> Na przyktad art. 2(e) Konwencji
wyraznie stanowi, ze panstwa-strony podejmujg wszelkie wtasciwe srodki
w celu wyeliminowania dyskryminacji wobec kobiet stosowanej przez
jakgkolwiek osobe, organizacje lub przedsiebiorstwo. Zgodnie z 0gdlng
Rekomendacjg nr 35 Komitetu ds. Likwidacji Dyskryminacji wobec Kobiet:
.[o]lbowigzek ten, czesto okreslany jako obowigzek nalezytej starannosci,
stanowi fundament Konwencji jako catoscii w zwigzku z tym panstwa-strony
ponoszg odpowiedzialnosgé, jesli nie podejma wszelkich wtasciwych srodkow
w celu zapobiegania, a takze dochodzenia, scigania, karania i zapewnienia
zadoscuczynienia za akty lub zaniechania podmiotow niepanstwowych,
ktore skutkujg przemocg ze wzgledu na pte¢ wobec kobiet" 2°.



Wszelkie srodki majgce na celu przeciwdziatanie cyberprzemocy ze
wzgledu na pte¢ muszg by¢ zgodne z miedzynarodowymi standardami
praw cztowieka (dalej omdéwimy to bardziej szczegdtowo). W sytuacjach,
gdy srodki te ograniczajg wolnos¢ wypowiedzi, muszg spetnia¢ zasady
legalnosci, zasadnosci, koniecznosci i proporcjonalnosci okreslone w art. 19
ust. 3 MPPOP.

Srodki ochrony dziennikarek powinny koncentrowaé sie na dziataniach
prewencyjnych i edukacyjnych majgcych na celu stworzenie srodowiska
sprzyjajgcego przeciwdziataniu dyskryminacji strukturalnej, ktéra umozliwia
nekanie i przemoc w sieci, a takze na przyjeciu ram prawnych, ktore w
sposob adekwatny uznajg i zagwarantujg prawo do niedyskryminacji. W
przypadkach dotyczacych przemocy i nekania w internecie odpowiednie
srodki naprawcze mozna znalez¢ w wielu ramach prawnych, w tym w prawie
cywilnym i administracyjnym — nie muszg ogranicza¢ sie wytgcznie do
prawa karnego?’. Zasada proporcjonalnosci wymaga, by sankcje karne miaty
zastosowanie wytgcznie w wyjatkowych okolicznosciach: kiedy nekanie lub
przemoc W sieci o0siggajg okreslony poziom dotkliwosci, np. wyrzadzenie
powaznej szkody?.

Jak skutecznie i zgodnie z prawem prowadzi¢
postepowania w sprawach nekania i przemocy wobec
dziennikarek w sieci? Standardy i wytyczne ONZ

Gdy nekanie i przemoc w sieci moga spetniac przestanki czynu zabronionego,
panstwa majg obowigzek wszczgc¢ dochodzenie oraz — w uzasadnionych
przypadkach — sScigac i ukara¢ sprawcow. Ponadto, zgodnie z konwencjg
CEDAW, panstwa muszg podjg¢ wszelkie odpowiednie srodki w celu
przeciwdziatania uwarunkowanej ptciowo przemocy wobec kobiet, co
wymaga ustalenia czy naduzycia miaty charakter dyskryminaciji.

Istnieje szereg miedzynarodowych rezolucji i dokumentow, ktore podkreslajg
obowigzki panstw w zakresie prowadzenia dochodzen w sprawach
przestepstw przeciwko dziennikarzom oraz zawierajg wytyczne dotyczace
skutecznosci  postepowan, uwzgledniajgce  specyflke  przestepstw
wymierzonych w dziennikarzy?.

Bardzo szczegotowe zalecenia mozna znalezé we wspolnej deklaracji z
2012 r. w sprawie przestepstw przeciwko wolnosci wypowiedzi, wydanej
przez owczesnych mandatariuszy ds. wolnosci wypowiedzi®®, oraz w
rezolucji 33/2 Rady Praw Cztowieka®'. Podkreslajg one potrzebe utworzenia
wyspecjalizowanych, odpowiednio przeszkolonych iwyposazonych jednostek



sledczych, opracowania szczegotowych protokotow | metod prowadzenia
dochodzen i Scigania oraz zorganizowania specjalistycznych szkolen dla
prokuratoréw i sedziow dotyczgcych bezpieczenstwa dziennikarzy.

W 2022 r. rezolucja Rady Praw Cztowieka w sprawie bezpieczenstwa
dziennikarzy doprecyzowata, ze dochodzenia te wymagajg ,podgzania
za wszystkimi tropami i wyczerpujacej analizy czy przemoc, grozby i ataki
wynikajg z dziatalnosci dziennikarskiej ofiar#2.

W 2022 r. UNESCO oraz Miedzynarodowe Stowarzyszenie Prokuratorow
opublikowaty Wytyczne dla prokuratorow w sprawach przestepstw
przeciwko dziennikarzom, w ktorych podkreslono  koniecznosc
przeprowadzenia przez prokuratorow analizy kontekstowe] zwigzku miedzy
domniemanym przestepstwem a dziatalnoscig medialng oraz uwzglednienia
wptywu na prawa podstawowe, gdy przestepstwa te popetniane sg w zwigzku
z dziatalnoscig dziennikarska ofiary®s.

Powyzszestandardyiwytycznestanowigwaznypunktwyjsciadoprzeciwdziatania
cyberprzemocy wobec dziennikarek. Nie sg jednak wystarczajgco dostosowane
do charakterystyki przestepstw motywowanych ptcig wymierzonych w
dziennikarki, specyfiki internetowego nekania ani szczegolnych wyzwan, przed
jakimi stojg organy scigania i wymiaru sprawiedliwosci.

W ostatnich latach specyficzne zagrozenia, na jakie
narazone sg dziennikarki, w tym nekanie | przemaoc w SIec,
orazpotrzebaszczegolnegoreagowanianate motywowane
DICIOWO zagrozenia zyskujg jednak coraz wiekszg uwage.

W 2022 roku Rada Praw Cztowieka ONZ podkreslita

wage stosowania podejscia uwzgledniajgcego perspektywe ptci przy
rozwazaniu srodkéw majagcych zapewni¢ bezpieczenstwo dziennikarzy,
takze w sferze internetowej, w szczegdlnosci w celu skutecznej walki z
nekaniem i przemocg na tle ptciowym, w tym szantazowaniem tresciami
prywatnymi oraz uznata, ze ,internetowe ataki na dziennikarki [..] stanowig
jedno z najpowazniejszych wspotczesnych zagrozen dla ich bezpieczenstwa”.
Wezwata rowniez panstwa, by ,zachecaty do zgtaszania przypadkow
nekania lub przemocy poprzez zapewnienie procedur dochodzeniowych
uwzgledniajgcych perspektywe ptci”s.




Rezolucja nr 78/215 trzeciego komitetu Zgromadzenia Ogolnego ONZ z
2023 roku wezwata panstwa m.in. do:

B stosowania podejscia uwzgledniajgcego perspektywe ptci przy
prowadzeniu dochodzern w sprawach przestepstw przeciwko
dziennikarzom, w tym do wspierania wymiaru sprawiedliwosci i organow
Scigania poprzez szkolenia, budowanie potencjatu i podnoszenie
Swiadomosci, z ,silnym naciskiem na zwalczanie, zaréwno w internecie,
jak i offline, dyskryminacji seksualnej i ze wzgledu na ptec oraz przemocy
wobec dziennikarek, a takze na specyfike zagrozen i nekania dziennikarek
w siecl";

B wdrazania strategii uwzgledniajgcych perspektywe ptciw celu zwalczania
bezkarnosci za ataki i przemoc wobec dziennikarzy;

B gromadzenia | analizowania konkretnych danych ilosciowych i
jakosciowych dotyczgcych atakow lub przemocy wobec dziennikarzy w
internecie i poza nim, w podziale m.in. na ptec¢; oraz

B wprowadzenia bezpiecznych, uwzgledniajgcych perspektywe pici
srodkow prewencyjnych i procedur dochodzeniowych w celu ochrony
dziennikarzy, w szczegolnosci dziennikarek®,

Warto tez zauwazyc, ze we wstepie do rezolucji 78/215 po raz pierwszy tak
wyraznie powigzano nowe zagrozenia zwigzane z generatywng sztuczng
inteligencjg z bezpieczenstwem dziennikarzy, odnotowujgc z niepokojem,
ze sztuczna inteligencja moze ,stwarza¢ zagrozenia dla mediow oraz
bezpieczenstwa dziennikarzy i pracownikow medidw, m.in. poprzez
umozliwianie grozb i nekania w internecie®.

Zalecenia w tej sprawie powstaty takze w ramach procedur specjalnych.
Konkretnie:

B w raporcie dotyczgcym walki z przemoca wobec dziennikarek z 2020 r.
specjalna sprawozdawczyni ONZ ds. przemocy wobec kobiet, jej przyczyn i
skutkow zalecita ustanowienie szczegdlinych mechanizmow zgtaszania dla
dziennikarek bedgcych celem doxxingu oraz tworzenie wyspecjalizowanych
jednostek sledczych lub niezaleznych komisji, a takze

opracowanie protokotow i programow szkoleniowych dla policji,
prokuratorow i sedziow odpowiedzialnych za realizacje obowigzkow
panstwa w zakresie ochrony wolnosci wypowiedzi i praw cztowieka
dziennikarek i innych przedstawicieli mediow®".

B W raporcie specjalnej sprawozdawczyni ONZ ds. wolnosci wypowiedzi
dotyczacego wzmacniania wolnosci mediow i bezpieczenstwa
dziennikarzy w epoce cyfrowej z 2021 r. zalecono, aby



panstwa [...] przyjely szczegotowe przepisy zakazujgce przemocy
wobec kobiet w sieci, umozliwiajagce prowadzenie dochodzen w
takich sprawach i sciganie sprawcow oraz zapewniajgce wiasciwe
egzekwowanie tych przepisow przez organy scigania, wymiar
sprawiedliwosci i platformy mediow spotecznosciowych?®.

B W raporcie z 2022 r. dotyczacym intensyfikacji wysitkow na rzecz
eliminacji wszelkich form przemocy wobec kobiet i dziewczat Sekretarz
Generalny ONZ wezwat panstwa do:

uznania przemocy wobec kobiet i dziewczat w kontekscie cyfrowym za
naruszenie praw cztowieka i forme przemocy ze wzgledu na pte¢ oraz
wprowadzenia skutecznych ustaw, polityk i ram regulacyjnych zgodnych
z istniejgcymi miedzynarodowymi instrumentami praw czlowieka w
celu kryminalizacji i zakazania wszelkich form przemocy w kontekscie
cyfrowym oraz wzmocnienia zdolnosci organéw scigania do skutecznego
prowadzenia dochodzen i Scigania sprawcow tych dziatan®.

Cenne wskazowki z najnowszego orzecznictwa sgdow
regionalnych w sprawach dotyczacych uwarunkowanej
ptciowo cyberprzemocy wobec kobiet

Na poziomie regionalnym pouczajgce sg najnowsze decyzje Europejskiego
Trybunatu Praw Cztowieka (ETPCz) w sprawach M.S.D. przeciwko Rumunii*®
oraz Volodina przeciwko Rosji (nr 2)*'. Cho¢ nie dotycza one wprost
uwarunkowanej ptciowo cyberprzemocy wobec dziennikarek, ustalenia
Trybunatu zwigzane z przemocg domowg dostarczajg przydatnych
wskazowek dotyczgcych tego, w jaki sposob cyberprzemoc — gdy spetnia
znamiona przestepstwa — powinna by¢ przedmiotem dochodzenia.

W sprawie M.S.D. przeciwko Rumunii Trybunat uznat, ze nieprzeprowadzenie
szybkiego i doktadnego sledztwa w sprawie aktow nekania w internecie
(w tym miedzy innymi nieuzgodnionego publicznego rozpowszechniania
intymnych zdje¢) stanowito naruszenie art. 8 Europejskiej Konwencji Praw
Cztowieka (EKPCz) chronigcego prawo do poszanowania zycia prywatnego.

Trybunat stwierdzit, ze dziatania wtasciwych organdéw ,poddaty [..] w watpliwosc
ich zdolnos¢ i wole przeprowadzenia szybkiego i doktadnego Sledztwa
w sprawie skarzgcej™?. ETPCz podkreslit w szczegolnosci przewlektosc
postepowania, brak bezstronnosci ze strony prokuratury, lekcewazacy |
wtornie wiktymizujacy stosunek do ofiar oraz brak (lub niska jakos¢) szkolen
dla profesjonalistéw zajmujgcych sie sprawami przemocy ze wzgledu na ptec,
ktoére bytyby prowadzone z perspektywy skoncentrowanej na ofierze?®.



W sprawie Volodina przeciwko Rosji (nr 2) Trybunat uznat naruszenie prawa
skarzgcej do zycia prywatnego ze wzgledu na to, ze odpowiednie wtadze nie
zapewnity jej ochrony przed naduzyciami online ze strony partnera, ktory
tworzyt fatszywe profile, udostepniat intymne zdjecia, sledzit jg i wysytat
grozby Smierci. ETPCz zwrdcit uwage na nieche¢ organow do wszczecia
postepowania karnego (rozpoczeto je dopiero dwa lata po zgtoszeniu
przez skarzgcg) oraz na przewlektos¢ dochodzenia, co doprowadzito do
bezkarnosci sprawcy, poniewaz roszczenie ulegto przedawnieniu. Trybunat
skrytykowat rowniez brak szybkiego zabezpieczenia dowoddw cyfrowych, co
utrudnito dochodzenie, i odnotowat, ze do serwisu Instagram nie skierowano
zadnych wnioskow o ustalenie wtasciciela fatszywych kont. Stwierdzit takze,
ze sprawa nie zostata potraktowana ze szczegolng starannoscig wymagang
w postepowaniach dotyczgcych przemocy domowej*4.

Kolejne istotne rozstrzygniecie zostato wydane w sprawie llareva i in.
przeciwko Butgarii (decyzja trzeciej sekcji)*®. ETPCz uznat, ze organy scigania
nie przeprowadzity dochodzenia w sprawie grézb smierci, grozb tortur i pobicia
oraz wulgarnych obelg kierowanych pod adresem trojga obroncow praw
cztowieka. Zdaniem Trybunatu zaniechanie to stanowito naruszenie prawa do
poszanowania zycia prywatnego oraz prawa do wolnosci od dyskryminacji.
ETPCz zauwazyt, ze postepowanie byto niestusznie zawezone i nie brato pod
uwage szczegolnego zwigzku miedzy naduzyciami w sieci a uprzedzeniami
lezgcymi u podstaw grozb, ktére byty powigzane z dziatalnoscig skarzacych
na rzecz ochrony uchodzcow i migrantow“e. Trybunat skrytykowat takze to, ze
organy ,mogty zwroécic sie do serwisu Facebook o informacje podane przez
wtascicieli przedmiotowych kont w momencie ich zatozenia — ktére mogty
obejmowac dane osobowe (imie i nazwisko, adres, zawdd), adres e-mail i/lub
numer telefonu — oraz podjgc¢ dalsze dziatania w oparciu o te informacje™’.

Podsumowujac, istniejg miedzynarodowe wytyczne dotyczgace zarowno
prowadzenia dochodzen w sprawach przestepstw przeciwko dziennikarzom,
jak i cyberprzemocy ze wzgledu na ptec. Rosnie takze Swiadomosc¢ zagrozen
wynikajgcych z nekania i przemocy w sieci wobec dziennikarek w stale
zmieniajgcym sie srodowisku cyfrowym. Najnowsze orzecznictwo ETPCz
rzuca swiatto na wymogi skutecznosci, jakie muszg spetnia¢ postepowania
w sprawie nekania i przemocy w sieci ze wzgledu na ptec lub cyberprzemocy
powigzanejzinnegotypuuprzedzeniamizwigzanymizdziatalnoscigobroncow
praw cztowieka. Cho¢ te standardy oraz orzecznictwo stanowig cenny
punkt wyjscia, konieczne jest dalsze doprecyzowanie kwestii starannosci
wymaganej przy prowadzeniu postepowan w sprawach doswiadczanej przez
dziennikarki cyberprzemocy ze wzgledu na ptec. Nalezy tez doktadnie opisac,
w jaki sposob powinno sie uwzgledniac oraz kontekstualizowac szczegolny
charakter tych zagrozen.



Reagowanie na nekanie i przemoc w sieci — wyzwania ha
gruncie praw cztowieka

W poprzedniej czesci wykazano, ze panstwa majg obowigzek prowadzic¢
skuteczne dochodzenia w sprawach motywowane] ptciowo cyberprzemocy
wobec kobiet — obowigzek wynikajgcy z miedzynarodowego prawa w
zakresie praw cztowieka. Majg tez obowigzek wszczynac postepowania w
sprawach dziennikarzy, ktorzy sg narazeni na nekanie i przemoc w sieci.
Jednoczesnie za$ panstwa muszg zagwarantowac, by wszelkie srodki,
legislacyjne i pozalegislacyjne, przyjmowane w celu przeciwdziatania nekaniu
I naduzyciom w sieci byty zgodne z miedzynarodowymi standardami praw
cztowieka. Jesli srodki te ograniczajg wolnos¢ wypowiedzi, muszg spetniac
zasady legalnosci, zasadnosci oraz koniecznosci i proporcjonalnosci (tzw.
test tréjczesciowy)*e.

Na przyktad, cho¢ w wyjatkowych przypadkach, gdy nekanie i przemoc w
sieci osiggajg okreslony poziom dotkliwosci, panstwa powinny wprowadzic¢
kategorie przestepstw karnych, przyjecie kategorii przestepstwa materialnego
w stosunku do wypowiedzi stwarza zagrozenie dla wolnosci stowa. Obawy
te ilustruje wzrost liczby ustaw dotyczgcych cyberprzestepczosci. Niektore
panstwawramachkrajowegoustawodawstwawzakresiecyberprzestepczosci
uznajg okreslone formy naduzy¢ w sieci za przestepstwa*®. Cho¢ czesc¢ tych
przepisow mogtaby teoretycznie zapewni¢ ochrone prawng dziennikarkom,
czesto nie spetniajg one wymogow testu tréjczesciowego, a czasem byty
wrecz wykorzystywane do bezposredniego zwalczania krytycznych gtosow®®.

Niedawno wynegocjowana i przyjeta Konwencja ONZ przeciwko
cyberprzestepczosci rowniez zostata ostro skrytykowana przez organizacje
praw cztowieka za objecie jej zakresem dziatan ,wykorzystujgcych
cybertechnologie”, a nie wytgcznie ,zaleznych od cybertechnologii”®', co w
praktyce prowadzi do kryminalizacji nieprecyzyjnie zdefiniowanych tresci
I aktywnosci w sieci®?. Konwencja zawierata postanowienia, ktére — gdyby
zostaty wdrozone na szczeblu krajowym — mogtyby by¢ wykorzystywane
przez dziennikarki, np. penalizacje rozpowszechniania intymnych zdjec¢ bez
zgody osoby, ktorej one dotyczg (NCII). Konwencja nie zawierata jednak
definicji aktywnosci seksualnej, co stwarzato ryzyko naruszenia praw ofiar
internetowej przemocy ze wzgledu na ptec®.

Kwestie dotyczgce przestepstw materialnych to jednak nie jedyne obawy
0 wolnos¢ wypowiedzi zwigzane z potencjalnymi reakcjami na nekanie i
przemoc w sieci. Krytycy Konwencji ONZ przeciwko cyberprzestepczosci
zZwracajg rowniez uwage na postanowienia umozliwiajgce nieproporcjonalne
rozszerzenie uprawnien policji oraz wspotpracy przy sciganiu tego rodzaju
przestepstw bez odpowiednich zabezpieczen’*. Szerokie uprawnienia sledcze,
takie jak przechwytywanie komunikacji czy wymogi retencji danych, juz sg



powszechnym elementem wielu ustaw dotyczgcych cyberprzestepczosci i
mogg znacznie utrudnia¢ prace dziennikarskg®. Naruszajgce prywatnosc
uprawnienia i praktyki organdow Scigania mogg stwarza¢ dodatkowe,
szczegolne zagrozenia dla kobiet sktadajgcych zawiadomienia o popetnieniu
przestepstwa. ARTICLE 19 wielokrotnie otrzymywata sygnaty od ofiar
cyberprzemocy ze wzgledu na pte¢, ktorych dane byty niewtasciwie
wykorzystywane | rozpowszechniane wewnatrz organow Scigania w celu
osmieszenia lub umnigjszenia zgtoszenia albo uzyskania dostepu do
prywatnych informacji kobiet.

Inng trudng kwestig jest coraz bardziej zagrozona anonimowos¢ w sieci —
niektorzy wzywajg do wprowadzenia wymogu podawania na platformach
spotecznosciowych prawdziwego imienia i nazwiska, aby tatwiej identyfikowac
sprawcow przestepstw. Cho¢ anonimowos¢ moze utrudnia¢ dochodzenia w
sprawach internetowych naduzy¢, stanowi rowniez istotne zabezpieczenie
wolnosci wypowiedzi | prywatnosci. Jej ostabienie moze prowadzi¢ do
nieproporcjonalnej inwigilacji i zmniejszenia ochrony zrédet dziennikarskich®.

Rola platform internetowych oraz zgdan organdw panstwowych kierowanych
do tych platform w celu udzielenia pomocy w dochodzeniach réwniez rodzi
ztozone problemy. Organy scigania czesto muszg wystepowac o informacje
do posrednikow internetowych, by moc prowadzi¢ postepowania. W 2020
r. specjalna sprawozdawczyni ONZ ds. przemocy wobec kobiet zalecita
ustanowienie ,skutecznej odpowiedzi na motywowang ptciowo przemoc w
sieci, ktora dotyka dziennikarki, oraz efektywnej wspotpracy z posrednikami
internetowymi w tym zakresie"®".

Jednoczesnie kierowane do firm panstwowe wnioski dotyczgce dostepu do
danych uzytkownikow mogg naruszac¢ standardy prywatnosci i wolnosci
wypowiedzi®®. Takie zgdania mogg opierac sie na przepisach dotyczgcych
cyberprzestepczosci, ,dezinformacji" lub innych regulacjach, ktore nie
spetniajg miedzynarodowych standardéw wolnosci stowa. Byty specjalny
sprawozdawca ONZ ds. wolnosci wypowiedzi wskazat, ze odpowiedzialnosc
przedsiebiorstw za poszanowanie wolnosci stowa powinna obejmowac co
najmniej obowigzek ,podejmowania dziatan zapobiegawczych i tagodzacych,
ktére w jak najwiekszym stopniu respektujg zasady miedzynarodowych praw
cztowieka w obliczu sprzecznych wymogow prawa krajowego"®.

To tylko kilka przyktadéw niejasnosci i zagrozen dla wolnosci stowa, ktére
mogg pojawic¢ sie w odpowiedzi na nekanie i przemoc w sieci. Wszelkie
dziatania na szczeblu panstwowym muszg by¢ dostosowane do konkretnych
sytuacji, uwzgledniac perspektywe osob dotknietych problemem i podlegac
analizie pod katem ich wptywu na prawa cztowieka, by nie podwazac pracy
dziennikarzy, chronigc jednoczesnie ich prawa do niedyskryminacji i rownosci.
Jak ostrzegt specjalny sprawozdawca ONZ ds. wolnosci stowa: ,nie moze
by¢ zadnego kompromisu miedzy bezpieczenstwem dziennikarek a prawem
do wolnosci stowa, na ktérym opiera sie ich misja"e®.



Rekomendacje

Cyberprzemoc wobec dziennikarek to powazny i ztozony problem, ktérego
rozwigzanie wymaga holistycznej strategii. Srodki stricte restrykcyjne,
takie jak kryminalizacja okreslonych zachowan, to za mato. Odpowiednia
reakcja powinna obejmowac¢ — legislacyjne i pozalegislacyjne — dziatania
kwestionujgce szkodliwe stereotypy spoteczne, zwalczajgce systemowg
dyskryminacje i sprzyjajgce tworzeniu srodowiska, w ktorym dziennikarki
beda mogty pracowac i wyrazac opinie bez dyskryminacji, zaréwno w sieci,
jak i w Swiecie rzeczywistym.

Ponizsze rekomendacje nie obemujg wszystkich niezbednych dziatan.
Zgodnie z tematyka niniejszego opracowania skupiajg sie one na roli panstwa
w zapewnieniu skutecznej reakcji organdw scigania na ataki wymierzone w
dziennikarki, przy jednoczesnym poszanowaniu wolnosci wypowiedzi.

Na szczeblu panstwowym powinno sie podjgc nastepujgce srodki minimalne:

B Jezeli nekanie i przemoc w sieci powodujg powazne szkody, nalezy
— po szczegotowych konsultacjach z organizacjami spoteczenstwa
obywatelskiego, w szczegolnosci grupami zajmujgcymi sie prawami
kobiet, wolnoscig stowa i wolnoscig prasy — przyjac przepisy zakazujgce
takich zachowan. Przepisy te muszg by¢ w petni zgodne z wymogami
legalnosci, zasadnosci, koniecznosci i proporcjonalnosci okreslonymi w
art. 19 ust. 3Miedzynarodowego Paktu Praw ObywatelskichiPolitycznych.
Prawo karne powinno by¢ stosowane wytgcznie w wyjgtkowych
przypadkach, gdy powaga naduzycia uzasadnia takg ingerencje.

B Jezeliinternetowe nekanie i cyberprzemoc wobec kobiet osiggajg poziom
usankcjonowany prawemkarnym, wowczasnalezy przeprowadzic szybkie,
sprawne, doktadne, rzetelne | kompleksowe postepowanie w sposob
gwarantujgcy wystarczajgcg kontrole publiczng oraz — w uzasadnionych
przypadkach — ukara¢ sprawcow. Wtasciwe organy powinny uwzglednic
w takich dochodzeniach intersekcjonalng perspektywe ptci oraz
wyeliminowac strukturalne przeszkody i dyskryminacje kobiet w dostepie
do wymiaru sprawiedliwosci.

B Nalezy przyjg¢ srodki takie jak dedykowane zasoby instytucjonalne,
zwiekszenie zdolnosci operacyjnych i szkolenia, by system prawny mogt
skutecznie radzi¢ sobie z nekaniem i przemocg wobec dziennikarek w
sieci. W szczegolnosci nalezy:

O inwestowa¢ w kompleksowe szkolenia dla organdw scigania,
wymiaru sprawiedliwosci | jednostek cyberbezpieczenstwa w
zakresie skutecznego reagowania na cyberprzemoc ze wzgledu



na ptec¢. Obejmuje to szkolenia dotyczgce ptci, intersekcjonalnoscii
niedyskryminacji,atakze rozwojumiejetnoscicyfrowych. Panstwa
powinny przeznaczy¢ specjalne srodki na rozwoj kryminalistyki
cyfrowej i poprawe infrastruktury, by moéc skutecznie prowadzic¢
postepowania w takich sprawach.

O edukowa¢ wtadze na temat nieproporcjonalnego wptywu
przemocy w sieci na kobiety | jej negatywnego wptywu na
inne prawa, aby doswiadczenia ofiar nie byty traktowane jako
odosobnione przypadki.

O szkolic odpowiednie wtadze w zakresie rozpoznawania tego,
ze nekanie w sieci czesto przeradza sie w przemoc w Swiecie
rzeczywistym, oraz uwzgledniania ciggtosci przemocy online |
offline przy ocenie zagrozen i srodkdw ochronnych.

O wdrazac protokoty zapobiegajgce obwinianiu ofiar, lekcewazgcym
zachowaniom oraz innym formom dyskryminacji w dziataniach
organow scigania i procedurach sgdowych.

O szkoli¢ organy Scigania i wymiar sprawiedliwosci w zakresie
miedzynarodowych zobowigzan | standardéw panstwowych
dotyczgcych bezpieczenstwa dziennikarzy oraz traktowania
nekania dziennikarek w sieci jako kwestii zwigzanej z wolnoscig
wypowiedzi i prasy. Szkolenia powinny dotyczy¢ konkretnych,
uwarunkowanych ptciowo zagrozen wobec dziennikarek, by
zapewni¢ ich wtasciwe traktowanie oraz uwzglednia¢ w toku
dochodzenia zwigzek miedzy domniemanym przestepstwem a
dziatalnoscig dziennikarskg kobiety.

B Nalezy poprawi¢ dostep dziennikarek do mechanizmdw zgtaszania
nekania i przemocy w sieci oraz — w sytuacjach, gdy postepowanie karne
jest nieadekwatne lub niewystarczajgce — zachecac je do korzystania z
mechanizmow  cywilnych, antydyskryminacyjnych, administracyjnych
oraz dotyczacych ochrony danych w reakcji na cyberprzemoc ze wzgledu
na ptec.

B Nalezy zagwarantowac, ze wszelkie srodki majgce na celu pomoc w
dochodzeniach — takie jak nakazy przechowywania danych, wnioski
o dostep do danych skierowane do platform internetowych Ilub
przechwytywanie danych — byty zgodne z zasadg legalnosci, podlegaty
nadzorowi sgdowemu, respektowaty standardy wolnosci stowa i nie
ograniczaty funkcji dziennikarskich.



B Nalezy przyjg¢ jasne ramy prawne | protokoty pozwalajgce na
skuteczniejszg wspotprace z platformami mediow spotecznosciowych, by
sprawniej zabezpieczac¢ dowody cyfrowe w przypadkach uwarunkowanej
ptciowo cyberprzemocy wobec dziennikarek. Wszelkie przepisy i wnioski
tego rodzaju muszg by¢ zgodne z zasadami legalnosci, zasadnosci,
koniecznosci i proporcjonalnosci.

B Nalezy umozliwi¢ podejmowanie dziatan prewencyjnych przeciwko
naduzyciom w sieci, ktore moga przerodzi¢ sie w szkody w Swiecie
rzeczywistym, takich jak monitorowanie kampanii skierowanych przeciw
dziennikarzom i skoordynowanych przypadkéw ich nekania.
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