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Sumario executivo

Neste informe, a ARTIGO 19 apresenta sua posig¢ao acerca dos efeitos do
desenvolvimento e da implementacgao de tecnologias biométricas sobre o direito a
liberdade de expressao.

Esta publicagao é motivada pela preocupacao com o rapido e crescente uso das
tecnologias biométricas ndo apenas pelo setor privado, mas também por érgaos
publicos, em contextos que vao desde a protegao de fronteiras até o desbloqueio de
smartphones, e pelo fato de elas estarem sendo naturalizadas pela sociedade. Tais
tecnologias estdo sendo utilizadas para analisar o modo como se age, aparenta e
se expressa nas esferas publica e privada, e tém o poder de mudar a forma como
as pessoas se comportam nos espacos publicos, ameacgando, portanto, a propria
existéncia do espaco civico, um pilar essencial da democracia, que permite a
participagao publica e o exercicio dos direitos humanos.

Nesse contexto, os atores estatais ou privados que concebem, projetam, desenvolvem
e implementam tecnologias biométricas devem fazé-los conforme uma abordagem
de direitos humanos, a fim de proteger os direitos fundamentais das pessoas. Em
particular, a ARTIGO 19 destaca as seguintes preocupacgoes:

O aumento das praticas de vigilancia biométrica em massa dos espagos
publicos, usando tecnologias biométricas como o reconhecimento facial e o
reconhecimento de emoc®des, criara, sem duvidas, um grave efeito inibidor' na
liberdade de expressao e na participagao publica.

Os Estados e o setor privado estao desenvolvendo e implementando
tecnologias biométricas sem considerar os danos que elas podem causar a
vida das pessoas e seu efeito prejudicial ao exercicio dos direitos humanos.
Trata-se de um quadro preocupante, pois esses atores podem usar esses tipo
de tecnologias de forma altamente intrusiva, violando os direitos a liberdade
de expressao e a privacidade e nao protegendo adequadamente os dados
pessoais. E relevante destacar que, no caso do Brasil, hd a preocupacéo
especifica com o uso dessas tecnologias para a reprodugao de preconceitos
de raga, classe e género, especialmente em casos de violagdes e repressdes
por parte de forgas de seguranca publica e agentes privados. Isso porque

o uso de tecnologias biométricas e o tratamento desse tipo de dado

podem resultar na identificacdo de falsos positivos e negativos por meio

de vieses raciais nos algoritmos. Além disso, considerando a seletividade
penal e criminalizagdo de corpos suscetiveis a discriminagéao racial — o

que é diuturnamente denunciado por movimentos sociais e organizagdes

da sociedade civil —, 0 uso desse tipo de tecnologia de forma massiva em
espacgos publicos pode catalisar e potencializar a selegao dessas pessoas
pelas forcas de seguranca, por meio de abordagens policiais e ajuizamento de
processos criminais indevidos.



Ha uma grave auséncia de responsabilizagao, prestagao de contas e
obrigacdes publicas relativas a transparéncia (accountability). Os atores
estatais ou privados nao criaram mecanismos efetivos para que as potenciais
vitimas possam reivindicar reparagado adequada pelas violagdes de seus
direitos. Se, por exemplo, pessoas sofrerem discriminagao por causa do

uso do reconhecimento facial, ndo esta publico e evidente o modo como tal
questao seria tratada, se seriam feitas reparagdes adequadas e como isso
seria realizado.

Por ultimo, o fato de uma tecnologia biométrica especifica (ou qualquer
tecnologia) estar disponivel ndo deve servir de justificativa automatica para
seu respectivo uso. A propria maneira pela qual essas tecnologias sao
concebidas e projetadas indica que elas sao propicias a usos abusivos, estao
sujeitas a falhas de segurancga e podem proporcionar vieses discriminatorios,
sendo que preocupacgdes relativas a estes ultimos devem ser especialmente
levadas em consideragao no Brasil, em que ha condi¢bes sociais estruturais
relativas a opressao de raca e género. A pressdao em desenvolver ferramentas
e produtos por si s6 falha essencialmente na tarefa de colocar a tecnologia

a servigo do ser humano ou de projetar solucdes que de fato resolvam
problemas existentes.

Por esses motivos, a ARTIGO 19 alerta contra o uso de tecnologias biométricas,
especialmente sob os argumentos relacionados a seguranga publica, sem que haja
uma estrutura legislativa suficiente para proteger os direitos humanos. Consideramos
que uma abordagem baseada nos direitos humanos deve ser incorporada desde a
concepgao, o projeto e o desenvolvimento de qualquer tecnologia. Pedimos, portanto,
uma moratdria no desenvolvimento e na implementacgao de todas as tecnologias
biométricas tanto pelos Estados como por atores privados até que eles possam
garantir a protegao total da liberdade de expressao e o pleno cumprimento das normas
internacionais de direitos humanos.?

Esta publicagao esta dividida em cinco partes. Primeiro, apresentamos as principais
informacdes e terminologias relativas a tecnologia biométrica. Depois, abordamos as
normas internacionais relevantes sobre liberdade de expresséo e aplicaveis a tecnologia
biométrica. Subsequentemente, ha uma segao que discorre sobre como a utilizagao e

o abuso dessas tecnologias impedem que as pessoas exercam seus direitos humanos,
com foco particular no direito a liberdade de expressao e ao acesso a informagao. Em
seguida, analisamos dois estudos de caso: um sobre como o reconhecimento facial
limita a liberdade de expressao e o outro sobre como o reconhecimento de emocdes
pode ter esse mesmo impacto. Ao final, listamos recomendagdes abrangentes dirigidas
a Estados, empresas privadas e demais partes interessadas.



Resumo das recomendagoes:

Os Estados devem banir a vigilancia biométrica em massa.

2. Os Estados devem banir a concepcao, o projeto, o desenvolvimento e o uso de
tecnologias de reconhecimento de emocgdes.

3. Os atores publicos e privados que concebem, projetam, desenvolvem e
utilizam tecnologias biométricas devem respeitar os principios de legitimidade,
proporcionalidade e necessidade.

4. Os Estados devem estabelecer um marco legislativo adequado para a concepc¢ao,
o projeto, o desenvolvimento e o uso de tecnologias biométricas.

5. As autoridades governamentais devem assegurar que a concepgao, o projeto,
o desenvolvimento e o0 uso de tecnologias biométricas estejam sujeitos a
transparéncia e abertos ao debate publico.

6. Os requisitos de transparéncia devem ser impostos e implementados de forma
ampla tanto pelo setor publico como pelo privado.

7. Os Estados devem garantir responsabilizagao, prestagao de contas e obrigagdes
publicas relativas a transparéncia (accountability) e o acesso a reparacdes
adequadas por violagdes de direitos humanos decorrentes de tecnologias
biométricas.

8. O setor privado deve conceber, projetar, desenvolver e implementar sistemas
biométricos de acordo com as normas aplicaveis de direitos humanos.



Introducao

Em todo o mundo, governos e atores privados que utilizam sistemas de identificagao

e verificagao se baseiam cada vez mais em dados biométricos — desde impressdes
digitais e amostras de DNA até tecnologias biométricas mais avangadas que visam

a identificar pessoas com base em suas caracteristicas fisicas, comportamento ou
condutas®. Os setores publico e privado atualmente empregam essas tecnologias

em varios ambientes para mensurar e analisar em tempo real aparéncias, vozes,
comportamentos e deslocamentos das pessoas. Tais tecnologias sdo cada vez mais
aplicadas em areas como controle de fronteiras, seguranga publica, publicidade e
marketing,* e sdo comumente utilizadas pelas pessoas para desbloquear smartphones,
acessar contas bancarias online ou mesmo acessar espagos fisicos e outros espagos
online.® Seu uso massivo, no entanto, ndo esta necessariamente limitado a identificagéo
pessoal. Ele também resulta e na caracterizagéo e categorizagao das pessoas com base
em idade, sexo, cor da pele e no controle sobre o que estao fazendo, com quem o fazem,
como estao se sentindo e até mesmo como provavelmente se comportarao no futuro.

As tecnologias biométricas desenvolveram-se rapidamente nos ultimos anos,
principalmente em razao de dois fatores. O primeiro é a disponibilidade de um nimero
sem precedentes de bases de dados gigantescas, sendo esses dados coletados
sobretudo pelo setor privado com base em modelos de negdcios cada vez mais
orientados por dados e apoiados em narrativas alarmantes conectadas a seguranca
publica e/ou a medidas de combate ao terrorismo. O segundo fator é a disponibilidade
crescente, a pre¢cos mais baixos, do machine learning, isto €, do aprendizado de
maquina, tanto em termos de hardware (infraestrutura e capacidade computacional)
quanto de software (incluindo a disponibilizagdo de mais financiamento e de pessoal
qualificado para aprendizado de maquina). Ambos os fatores estao fortemente inter-
relacionados, ja que o ultimo precisa do primeiro para funcionar. Esses avancos
permitiram uma vasta difusd@o dos sistemas de vigilancia e uma transi¢do de um mundo
onde sistema de rastreamento e identificagdo eram exce¢des para um mundo onde eles
estdo se tornando a norma.

Ainda que essas tecnologias tenham evoluido e se popularizado cada vez mais, os
marcos legislativos relevantes nao evoluiram na mesma velocidade. Embora muitos
paises tenham emitido marcos regulatérios especificos para o uso de tecnologias
biométricas de “primeira geragao”, o mesmo nao pode ser dito sobre as desenvolvidas
mais recentemente, uma vez que a maioria delas opera sem base legal especifica. Trata-
se de algo altamente problematico, pois 0 mau uso/abuso das tecnologias biométricas
afeta a vida das pessoas de varias maneiras. Sao tecnologias especialmente intrusivas,
e seu emprego viola frequentemente os direitos humanos a privacidade e a protegao de
dados,’ a dignidade humana,’” & ndo discriminacéo,® a autodeterminacéo e ao direito de
acesso a uma reparagao adequada.



O uso crescente, difundido e muitas vezes invisivel das tecnologias biométricas

pelos setores publico e privado, bem como sua capacidade de identificar e rastrear
pessoas e comportamentos, também impede que as pessoas exercam seu direito a
liberdade de expressao, particularmente a possibilidade de permanecerem anénimas.
Essas aplicag6es também tém prejudicado o espaco civico, sendo essa a esfera
onde os individuos exercitam seus direitos, participam, se expressam, se reunem e se
informam. Como o espago civico é um pilar fundamental da democracia, a difusédo e
o uso de tecnologias biométricas pdem em risco a prépria existéncia dos processos
democraticos.” Somado a isso, hd uma grave falta de transparéncia sobre os agentes
que desenvolvem e implementam tais tecnologias, sobre a maneira por meio da qual
isso é feito e sobre o porqué de elas estarem sendo desenvolvidas, o que impede um
debate publico e aberto sobre seu uso por parte dos setores publico e privado.

Recentemente, a pandemia de Covid-19 reforgou um apelo por solugdes tecnologicas
e deu um impulso adicional aos agentes publicos e privados para que desenvolvam e
implementem tecnologias biométricas como ferramentas “centrais” nas medidas de
prevencéo e contencdo da pandemia.'’ Estas incluem varios aplicativos de quarentena
ou de rastreamento de contatos'', bem como o uso de capacetes de vigilancia pela
policia para escanear as pessoas com febre (um dos sintomas da Covid-19) enquanto
elas transitam em espacos publicos.'? Preocupantemente, tanto agentes publicos
qguanto privados tém adotado uma narrativa que coloca os direitos humanos em
oposicdo a saulde publica'® e estdo forcando as populagdes a aceitar um nivel de
vigilancia em massa sem precedentes. Embora as medidas para proteger as pessoas
da Covid-19 sejam importantes e possam ser simplificadas por meio do uso de
tecnologias biométricas em um contexto estritamente emergencial e que nao propicie
o estabelecimento de monitoramento e controle constante, € improvavel que tais
tecnologias sejam a solucao, como é frequentemente anunciado, para os mais diversos
problemas que a sociedade contemporanea enfrenta. Em qualquer caso, como elas
podem ser usadas para se inserir na vida privada das pessoas, o0 uso dessas tecnologias
deve ser sempre controlado e estar de acordo com as normas internacionais, € hunca
ser naturalizado.

A ARTIGO 19 considera importante contribuir para os debates atuais sobre a
possibilidade de mitigar abusos da crescente tendéncia de uso de tecnologias
biométricas ou a respeito da possibilidade de proibi¢do por completo do uso dessas
tecnologias por 6rgaos estatais e entes privados. Neste estudo, examinamos como

0 mau uso/abuso das tecnologias biométricas impede as pessoas de exercer
plenamente seu direito a liberdade de expressao e ao acesso a informacgao e fazemos
recomendacgodes aos Estados, atores privados e todas as partes interessadas sobre
como proteger e promover a liberdade de expressao.



Nesse contexto, a estrutura do presente documento € a seguinte:

primeiramente, estabelecemos algumas defini¢des, terminologias e conceitos
basicos em torno do uso de tecnologias biométricas;

em segundo lugar, delimitamos as normas internacionais de direitos humanos
que se aplicam ao uso dessas tecnologias;

em terceiro lugar, avaliamos o impacto das tecnologias biométricas sobre o
direito a liberdade de expressao;

em quarto lugar, realizamos dois estudos de caso especificos de biometria
e liberdade de expressao: um sobre reconhecimento facial e o outro sobre
reconhecimento de emogdes;

e, finalmente, fazemos recomendacdes aos Estados, a atores privados e
a outras partes interessadas sobre como garantir a prote¢ao da liberdade
de expressao na concepgao, no projeto, no desenvolvimento e no uso de
tecnologias biométricas.

Nossas recomendagdes para os Estados, os agentes privados e todas as outras partes
interessadas unem-se a um apelo sincero para nao excluir do debate publico uma das
batalhas mais importantes para definir a liberdade de expressao e a propria existéncia
de um espago civico para a nossa geragao e as proximas.



Tecnologias biométricas: contexto

Terminologia-chave

O termo biometria geralmente descreve as caracteristicas fisioldgicas e
comportamentais das pessoas, como impressoes digitais, voz, formato do rosto,
padroes de retina e da iris, geometria da mao, maneira de caminhar ou perfis genéticos.

Dados biométricos foram definidos pelo Parlamento Europeu como “dados pessoais
resultantes de processamento técnico especifico relacionado as caracteristicas fisicas,
fisioldgicas ou comportamentais de uma pessoa natural, que permitem ou confirmam

a identificagéo unica dessa pessoa natural, tais como imagens faciais ou dados
dactiloscépicos (impressées digitais)”.'* Os dados biométricos alteram irrevogavelmente
a relacao entre corpo e identidade, pois tornam as caracteristicas do corpo humano
“legiveis por maquina” e passiveis de serem usadas posteriormente’®.

A Lei Geral de Protecao de Dados — LGPD brasileira (Lei no 13.709/2018) néo define o
que seriam dados biométricos em si, mas classifica, em seu artigo 5°, inciso Il, esse
tipo de dado como “dado pessoal sensivel”.'® A lei ainda traz uma seg&o especifica que
determina critérios mais restritos, se comparados com os adotados em relacao a dados
pessoais ndo sensiveis, para o tratamento desse tipo de dado. O tratamento'’ de dados
biométricos segundo a LGPD ocorre com base no consentimento do titular ou de seu
responsavel legal ou sob outras bases legais nas hipéteses listadas pelo dispositivo, nas
quais o fornecimento do consentimento pode ser afastado.

O termo tecnologia biométrica refere-se entao a uma variedade de tecnologias que
medem e analisam caracteristicas humanas unicas, tais como DNA, impressdes digitais,
padrdes de voz, medidas das maos, retinas ou iris, além de frequéncia cardiaca'®. Mais
recentemente, as tecnologias biométricas passaram a incluir, entre outros sistemas, a
biometria multimodal, a biometria comportamental, o reconhecimento dinamico da face,
o reconhecimento remoto da iris e varias outras aplicagées em diferentes estagios de
desenvolvimento.'®

O termo reconhecimento facial se enquadra em uma categoria mais ampla de
tecnologias biométricas e pode ser definido como “processamento automatico de
imagens digitais que contém as faces de individuos para autenticacao, identificagao ou
categorizacdo"?’.
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O reconhecimento de emogoes é uma tecnologia biométrica que utiliza o machine
learning na tentativa de identificar os estados emocionais das pessoas e classifica-
las em categorias especificas como raiva, surpresa, medo, felicidade etc. Os dados
de entrada podem incluir rostos, movimentos corporais, tonalidades vocais, palavras
faladas ou digitadas e sinais fisioldgicos (por exemplo, frequéncia cardiaca, pressdo
arterial e frequéncia respiratoria).?’

Confiabilidade de algumas tecnologias biométricas

A precisao e a confiabilidade da aplicagao de tecnologias biométricas para o
reconhecimento de emoc¢des e comportamentos ainda nao foram comprovadas.

Uma vasta quantidade de estudos cientificos adverte que expressoes faciais e outros
comportamentos externos nao sao indicadores confidveis de estados emocionais
internos.?? Essas pesquisas advertem que as imprecisdes levam a discriminagéo de
minorias raciais,’® étnicas ou outras minorias’* e destacam as premissas racistas que
formam a base dessas tecnologias.”®

Deve-se destacar que muitas dessas tecnologias e aplicagdes dependem de uma
percepcao histérica inaugurada pelos estudos sobre fenétipos, inspirados pela
classificacao racial e por premissas racistas (angulo facial, cranioscopia/frenologia,
fisionomia, antropometria).?® Tais técnicas foram criadas para estabelecer o chamado
“racismo cientifico” aplicado ao mundo colonial.?” Embora a validade cientifica de

tais métodos nunca tenha sido comprovada, a aplicagdo dessas técnicas marcou a
evolugao dessa linha de estudo, principalmente em sua aplicagao para a caracterizagao,
classificacao e identificacao de estereotipos a serem utilizados na antropologia criminal
e em parametros eugénicos.?® A histdria social das tecnologias biométricas &, portanto,
fundamental para compreender os desafios relacionados ao modo como elas sao
utilizadas hoje. Assim, mesmo que sua precisao seja aprimorada, a discriminagao e as
questdes legais que emergem dessas tecnologias permaneceriam sem solugao.

Isso significa que a aceitabilidade da utilizacdo da biometria tem de ser conectada
estreitamente a um exercicio de equilibrio que considere, por um lado, o interesse
legitimo do uso da tecnologia e, por outro, a necessidade de garantir a protegao aos
direitos humanos.
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Os principais usos e as narrativas dominantes por tras da implementacao de
tecnologias biométricas

Os governos e agentes privados utilizam atualmente as tecnologias biométricas
de varias maneiras, alegando que, com isso, atingiriam diversos objetivos. As
reivindicagdes mais proeminentes incluem as listadas a seguir.

Protegao da seguranga nacional, medidas antiterroristas e de seguranga
publica sdo algumas das justificativas dadas para a implementagao de
tecnologias biométricas em varios ambientes nas ultimas duas décadas;
seu uso abrange desde controles e gestdo de fronteiras?’ e controle de
embarque em aeroportos®® até sistemas nacionais de identificagcdo.®' Além
das narrativas de segurancga e protegao, 6rgaos de seguranga publica tém
utilizado a tecnologia de reconhecimento facial como uma ferramenta para
ajudar a prevenir e detectar crimes, garantir a segurancga publica e processar
supostos infratores,*? prevenir fraudes e roubos e seguir movimentos de
grupos formados por minorias®®.

As tecnologias biométricas também tém sido utilizadas por autoridades para

a gestdo e o acesso a varias fungdes e prestagoes de servigos publicos®*,
como sistemas eletrénicos de salde e registros eleitorais.*° Elas também

sdo empregadas no desenvolvimento de projetos de “cidades inteligentes”,
transporte publico, acesso a escolas ou a espacos fisicos e online*® privados ou
geridos pela iniciativa privada.

A implementacao de tecnologias biométricas é normalmente justificada por uma

série de vantagens que elas supostamente ofereceriam, como o acesso rapido e

sem necessidade de contato, solugdes de redugao de custos, maior precisao e
confiabilidade, maior seguranca e bem-estar. Entretanto, a maioria dessas vantagens
nao é comprovada ou, quando tais promessas sao analisadas, ndo se levam
devidamente em consideragao as vastas contrapartidas, como a violagao aos direitos
humanos e a ameaca de perpetuacao de um contexto de controle e vigilancia pelo poder
publico e por empresas privadas.

Esse rol de justificativas corrobora o argumento amplamente adotado de que a
disponibilidade de uma tecnologia é suficiente para justificar seu uso. Devemos resistir
fortemente a essa abordagem e, além disso, ter em vista que a concepgao, o projeto,

o desenvolvimento e a implementacgao de tecnologias biométricas ndao podem ser
assumidos como neutros. Em nivel técnico, a biometria baseia-se na realizagao de
suposicoes e em premissas previamente estabelecidas; em nivel institucional, ela é
utilizada por meio de expedientes essencialmente discriminatdrios e que aprofundam
desigualdades socioestruturais e discriminagdes historicas. De maneira geral, as
tecnologias biométricas funcionam como sistemas sociotécnicos que refletem valores
e suposicdes e que, como discutido neste informe, estdo longe de alcangar a protecgao
dos direitos humanos ou s&o totalmente incompativeis com ela.?’
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Normas internacionais de direitos humanos
e tecnologias biometricas

Normas de direitos humanos aplicaveis

Nao ha normas internacionais explicitas que tratem diretamente de tecnologias
biométricas. Sua implementacgao e seu uso, no entanto, afetam a capacidade das
pessoas de exercer uma série de direitos humanos, em particular os citados a seguir.

A liberdade de expressao, protegida pelo artigo 19 da Declaragao Universal
dos Direitos Humanos (DUDH)>® e reforcado juridicamente pelo artigo 19 do
Pacto Internacional sobre Direitos Civis e Politicos (PIDCP),** bem como em
tratados regionais de direitos humanos.*® Segundo as normas internacionais
de direitos humanos, as restricoes ao direito a liberdade de expressao sé sao
permitidas sob circunstancias muito especificas (o chamado teste tripartite);*’
todas as restrigdes devem ser rigorosas e estritamente adaptadas e nao
podem por em risco o proprio direito.*?

O direito ao acesso a informagao, reconhecido como um elemento do direito
a liberdade de expresséao. O Comité de Direitos Humanos da ONU, érgao
encarregado de interpretar o PIDCP, analisou o escopo e os limites do direito
a informacgao em 2011 e declarou que o artigo 19 do citado tratado garante o
direito a informacéao detida pelos 6rgaos publicos. A interpretagcado determina
que os Estados proativamente divulguem informacdes de interesse publico e
que o acesso a elas seja “facil, rapido, eficaz e pratico”.** O Comité também
estipulou que os Estados devem promulgar “procedimentos necessarios”,
como legislagbes para efetivar o direito a informacgao, que as taxas de acesso
devem ser limitadas, que as respostas aos pedidos devem ser fornecidas
em tempo adequado, que as autoridades devem apresentar explicagdes

para a ndo concessao de informagdes e que os Estados devem estabelecer
mecanismos de recurso.**

A liberdade de associagao e reuniao pacifica, garantida pelo artigo 20,
paragrafo 1, da Declaragao Universal dos Direitos Humanos (DUDH) e
reforgada no artigo 21 do PIDCP, no artigo 5(d) da Convengéo sobre a
Eliminag&o da Discriminagdo Racial®® e em tratados regionais.*® Sob tais
normas, os requisitos para restricdes admissiveis devem obedecer ao mesmo
teste tripartite para as restri¢cdes a liberdade de expresséo.*’

O direito a privacidade, garantido pelo artigo 12 da DUDH e pelo artigo 17

da PIDCP e em tratados regionais.*® Sob tais normas, a privacidade é um
conceito amplo relacionado a protec¢ao da autonomia individual e a relagao
entre um individuo e a sociedade, incluindo governos, empresas e outros
individuos. O direito a privacidade é comumente reconhecido como um direito
fundamental que sustenta a dignidade humana e outros valores. As restrigdes
a privacidade também devem atender as exigéncias do teste tripartite.*’

13



0 direito a nao discriminagao e o direito a igualdade, protegidos pelo artigo

2 e pelo artigo 7 da DUDH e garantido por meio dos artigos 2 e 26 do Pacto
Internacional dos Direitos Econdmicos, Sociais e Culturais (Pidesc), bem como
por tratados e instrumentos regionais.*® O direito a igualdade implica que
todas as pessoas devem receber “sem discriminagcao alguma, a igual protecao
da Lei. A (...) lei deverd proibir qualquer forma de discriminagéo e garantir a
todas as pessoas protecao igual e eficaz contra qualquer discriminagao por
motivo de raga, cor, sexo, lingua, religido, opinido politica ou de outra natureza,
origem nacional ou social, situagdo econémica, nascimento ou qualquer outra

situagéo”.!

A liberdade de locomocgao, prevista no artigo 13 da DUDH e também no artigo
12 do PIDCP. Comumente é considerada o “direito de ir e vir” e diz respeito a
circular livremente nas fronteiras de um Estado. Ainda segundo o artigo 12 do
PIDCP, esses direitos “ndo poderao constituir objeto de restricdes, a menos
que estejam previstas em lei e no intuito de proteger a seguranga nacional

e a ordem, saude ou moral publicas, bem como os direitos e liberdades

das demais pessoas, e que sejam compativeis com os outros direitos
reconhecidos no presente Pacto”.

A liberdade de expressao e a privacidade sao direitos que se reforcam mutuamente,
especialmente na era digital.” A privacidade é um pré-requisito para o exercicio da
liberdade de expressao; sem ela, os individuos ndo tém espacgo para pensar, falar e
ter suas vozes escutadas. Ocorre que, quando os Estados desenvolvem ou utilizam
a biometria de uma forma que interfere no direito a privacidade, esse uso deve
estar sujeito ao teste tripartite, que analisa sua legalidade, sua necessidade e sua
proporcionalidade.

Além disso, a protecao de dados pessoais é reconhecida pelo Comité de Direitos
Humanos da ONU como parte fundamental da privacidade.>® A Resolucdo de 1990 da
Assembleia Geral da ONU sobre diretrizes para a protecao de dados de informacdes
pessoais mantidas em bancos de dados informatizados®* estabelece seis principios
basicos de prote¢édo de dados com base em Fair Information Practices.>® Em nivel
regional, a protecao de dados pessoais também é garantida na Convencgao para a
Protecao das Pessoas relativamente ao Tratamento Automatizado de Dados de Carater
Pessoal (Conveng&o 108),°° na Carta da UE,”” nos termos da Conveng&o da Uni&o
Africana sobre Segurancga Cibernética e Protegao de Dados Pessoais (Convengdo da UA
sobre o Crime Cibernético)°® e nos termos dos Principios sobre Privacidade e Protecdo
de Dados Pessoais da Organizagédo dos Estados Americanos (OEA).>°

Leis internacionais de direitos humanos também reconhecem que os individuos que
guerem saber se e por que foram submetidos ao uso de tecnologias biométricas pela
administracao publica tém o direito de fazé-lo sob a lei de protecao de dados. Entre
esses direitos esta o de ser informado sobre a coleta e o uso de seus dados pessoais,
o que leva a uma gama de obrigagdes de disponibilizagdo de informacgao por parte de
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quem controla esses dados®’. Em seu Comentaério Geral n® 16, o Comité de Direitos
Humanos da ONU observou que esse direito é necessario para garantir o respeito do
direito a privacidade.®’ Além disso, tal direito foi amplamente incorporado no direito
internacional, bem como nos principais acordos regionais sobre protecdo de dados.®?
Nos termos do Regulamento Geral sobre a Protegdo de Dados da Unido Europeia (GDPR,
na sigla em inglés), cada individuo tem o direito a ser informado, havendo distingdo entre
duas situagdes: se os dados pessoais sdo obtidos diretamente pela pessoa (artigo 13) e
caso ndo ocorra essa hipétese (artigo 14).°°

A importancia de garantir fortes salvaguardas para impedir o acesso ilegal aos dados

e preservar a transparéncia foi enfatizada na Unidao Europeia pela Agéncia dos Direitos
Fundamentais (FRA, em inglés), com especial referéncia a coleta de dados pessoais,
incluindo impressdes digitais de requerentes de asilo e de visto, bem como de migrantes
em situacdo irregular.’* Alguns Estados também estabeleceram a protecdo desses
direitos e salvaguardas de privacidade em sua legislacdo nacional.®®

Organismos internacionais de direitos humanos também avangaram no sentido de
reconhecer o direito ao anonimato como um aspecto importante do direito a liberdade
de expressao e a privacidade. Isto tem implicagdes para as tecnologias biométricas
utilizadas para identificar individuos em suas casas e em espacos publicos. A
interferéncia do Estado no anonimato deve estar sujeita, portanto, ao teste tripartite:
legalidade, necessidade e proporcionalidade, como qualquer outra interferéncia nesse
direito.®®

Normas de direitos humanos sobre tecnologias biométricas

Embora ndo existam normas internacionais que regulem explicitamente tecnologias
biométricas, ha um grupo emergente de normas relevantes para o desenvolvimento e a
implementacgao dessas tecnologias.

Em primeiro lugar, os 6rgaos de direitos humanos reconhecem cada vez mais as
maneiras pelas quais novas formas de processamento de dados impedem a capacidade
das pessoas de exercer seus direitos humanos. Com relagao ao perfilamento, por
exemplo, que pode envolver o uso de sistemas biométricos para auferir, inferir ou prever
informacdes sobre individuos com o propdsito de avalia-los ou avaliar algum aspecto
sobre eles, o Conselho de Direitos Humanos da ONU observou com preocupagao, em
marcgo de 2017, que:

O processamento automatico de dados pessoais para a elaboragao de perfis
individuais pode levar a discriminagao ou a decisdes que, de outra forma, poderiam
afetar o exercicio dos direitos humanos, incluindo os direitos econémicos, sociais e
culturais.®’
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Em segundo lugar, especificamente em relagdo a dados biométricos, a Convengao
Modernizada do Conselho da Europa para a Proteg¢ao de Individuos no que diz
respeito ao Tratamento Automatizado de Dados Pessoais (a Convengado 108+) prevé
que o tratamento de dados biométricos que identificam uma pessoa de forma Unica
s6 sera permitido quando salvaguardas apropriadas forem consagradas em lei,
complementando as da Convencgéo 108.°%

O GDPR proibe o processamento de dados biométricos para fins de identificagdo unica
de uma pessoa natural, ressalvado um numero limitado de excecdes.®® Além disso, a
normativa europeia define os dados biométricos utilizados para fins de identificagao
como “dados de categoria especial”, 0 que significa que sao considerados mais
sensiveis e que necessitam de maior protecdao. A mesma abordagem é adotada nas
Normas de Protecdo de Dados Pessoais para os Estados Ibero-americanos’’ e pela
LGPD, que os categoriza como dados sensiveis, demandando uma protegao mais rigida
devido a seu potencial discriminatério.

A Convencao da Unido Africana sobre Ciberseguranca e Protegcdo de Dados Pessoais
requer autorizacao preliminar da autoridade nacional de protecao de dados para o
processamento de dados pessoais envolvendo dados biométricos.”’

Outros instrumentos internacionais fornecem diretrizes uteis sobre como avaliar

o impacto do uso de tecnologias biométricas sobre a capacidade de as pessoas
exercerem seus direitos humanos. Por exemplo, a Alta Comissaria da ONU para os
Direitos Humanos, em seu relatorio sobre o direito a privacidade na era digital, destacou
as preocupacgoes sobre o uso de dados biométricos, sobre o potencial de eles serem
objetos de “graves violagdes” e sobre os Estados que embarcam em projetos baseados
em biometria sem “salvaguardas legais e processuais adequadas”.’? O relatério
recomenda que os Estados, entre outras medidas:

Assegurem que os sistemas que utilizam uma grande quantidade de dados,
incluindo os que envolvem a coleta e a retengao de dados biométricos, s6 sejam
implementados quando os Estados puderem demonstrar que eles sdo necessarios
e proporcionais para atingir um objetivo legitimo.”®
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Além disso, trés mandatos de direitos humanos ja alertaram sobre os sistemas
biométricos:

Em 2019, o Relator Especial da ONU sobre Liberdade de Reunido e Associagao
Pacifica declarou em seu relatério que “deve ser proibido o uso de técnicas

de vigilancia para fins de vigilancia indiscriminada e nao direcionada daqueles
que exercem seu direito de reunido e associacao pacifica, tanto em espagos

fisicos quanto digitais”.”*

O Relator Especial da ONU sobre o Direito a Privacidade colocou em questéao a
necessidade e a proporcionalidade do uso de sistemas biométricos.”®

O Relator Especial da ONU sobre Liberdade de Expressao levantou
preocupacgdes semelhantes sobre o impacto dos sistemas biométricos sobre
defensores de direitos humanos, jornalistas, politicos e investigadores da
ONU.”®

A jurisprudéncia de determinados organismos internacionais e tribunais regionais

e nacionais também fornece indicagdes gerais sobre as normas a serem aplicadas

nos casos de uso de tecnologias biométricas. Em particular, a Corte Europeia de
Direitos Humanos (CEDH) destacou a necessidade de encontrar um equilibrio entre

a protecao dos direitos fundamentais e o desenvolvimento de novas tecnologias, e
considerou a retencao “geral e indiscriminada” de dados biométricos uma “interferéncia
desproporcional” no direito a privacidade, por ndo satisfazer as exigéncias da CEDH e

ndo poder ser vista como “necessaria em uma sociedade democratica”’’.

Uma abordagem parcialmente diferente parece ter sido adotada no campo do combate
ao terrorismo. Em 2017, o Conselho de Seguranga da ONU decidiu que os Estados
devem desenvolver e implementar sistemas para coletar e compartilhar dados
biométricos para fins de combate ao terrorismo.’® Da mesma forma, o Adendo de 2018
aos Principios Orientadores de Madri observa a utilidade dos dados biométricos.”®
Como resultado, os sistemas biométricos sao adotados como uma ferramenta legitima
para a identificagao de suspeitos/as de terrorismo.

Entretanto, mesmo quando o objetivo é combater o terrorismo, o uso de tecnologias
biométricas deve estar de acordo com as normas internacionais, e em particular com
os principios de necessidade e proporcionalidade. O Compéndio das Nagdes Unidas
de praticas recomendadas para o uso responsavel e compartilhamento da biometria
no combate ao terrorismo poderia ser considerado um primeiro passo para uma
abordagem mais centrada nos direitos humanos, apesar de ndao ser uma estrutura
suficientemente adequada.®’
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Responsabilidades do setor privado em matéria de direitos
humanos

Embora o direito internacional dos direitos humanos imponha obriga¢gdes aos

Estados para a protegao, a promogao e o respeito aos direitos humanos, ha o amplo
reconhecimento de que o setor privado também tem a responsabilidade de respeitar os
direitos humanos.®

Os Principios Orientadores sobre Empresas e Direitos Humanos fornecem um ponto
de partida para articular o papel do setor privado na prote¢céo dos direitos humanos
na Internet.®? Eles reconhecem a responsabilidade das empresas de respeitar os
direitos humanos, independentemente das obrigacdes do Estado ou da implementacao
dessas obrigacdes, e recomendam as empresas que adotem varias medidas.®® Trata-
se de parametros que incluem a incorporagao de salvaguardas de direitos humanos
desde a concepcao e planejamento do projeto para mitigar os impactos adversos
sobre as pessoas e as comunidades, desenvolver poder de influéncia e propiciar sua
aplicagao conjunta a fim de fortalecer seu poder frente a autoridades governamentais;
e disponibilizagao de reparag¢des adequadas para impactos adversos sobre os direitos
humanos que sejam identificados.

Varias partes interessadas solicitaram a regulamentacao. De maneira limitada, isso
também se aplica a empresas de tecnologia que, apds responder inicialmente a apelos
para a adogao de normas sobre tecnologias biométricas “éticas” ou “confiaveis”,
comecgaram a reconhecer que era necessario dar um passo além, também pedindo
regulamentagao. No entanto, propostas de regulagao feitas por empresas de tecnologia,
seja no campo da ética, seja no campo juridico, raramente mostram-se adequadas.
Além disso, essas sao medidas nao vinculantes, e ndo marcos regulatorios apropriados
para a protecéo de direitos humanos no contexto das tecnologias biométricas.®*

Por fim, ha um reconhecimento crescente de que as normas e os protocolos técnicos
devem ser fundamentados em uma abordagem de direitos humanos, pois podem

ter um impacto substancial no exercicio destes ultimos®°. No entanto, apesar

desse reconhecimento crescente, os direitos humanos nao sao explicitamente nem
adequadamente abordados nos processos politicos de muitas organizagdes técnicas
ou empresariais, embora esses agentes estejam rapidamente representando meios
de entrada e mediadores do exercicio da liberdade de expressao e da liberdade

de associagao, uma vez que desenvolvem a maioria dos sistemas de tecnologias
biométricas. Ainda que iniciativas como os Principios de Inteligéncia Artificial do
Google®® possam ser lidas como um passo nessa direcéo, elas tém demonstrado muitas
falhas e, até agora, ndo conseguiram garantir niveis suficientes de responsabilizagao,
prestagao de contas e cumprimento de obrigagdes publicas relativas a transparéncia
(accountability) das empresas.
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Tecnologias biométricas e o direito a liberdade
de expressao e informacgao

Tecnologias biométricas e direitos humanos: desafios gerais

Antes de discutir os desafios trazidos pelo mau uso ou abuso das tecnologias
biométricas para o exercicio do direito a liberdade de expressao e acesso a informacao,
a ARTIGO 19 destaca, a seguir, alguns problemas que essas tecnologias apresentam do
ponto de vista dos direitos humanos em geral.

Coleta, armazenagem e retencéo de dados

O desenvolvimento e a implementagéo de tecnologias biométricas implicam a coleta e
a geracao de grandes quantidades de dados pessoais sensiveis. Os dados biométricos
sdo uma categoria especial de dados pessoais que, devido a sua capacidade de revelar
informacgdes intimas sobre uma pessoa (impressdes digitais, varreduras oculares,
origem racial ou étnica, sexo etc.), exigem salvaguardas adicionais e maior protecao.
Desde o principio, portanto, a tecnologia biométrica é projetada para ser muito
invasiva. Além disso, as bases de dados sao frequentemente construidas a partir de
métodos problematicos de coleta — por exemplo, amostras de dados podem nao ser
representativas da populagao em geral e apresentar vieses que refletem os padres
discriminatdrios sociais previamente existentes.?’

Igualmente problematica é a pratica difundida de retenc¢ao indiscriminada de dados
biométricos que néo atende aos critérios de necessidade e proporcionalidade.®® Em
outras palavras, agentes de tratamento de dados frequentemente mantém os dados
biométricos por mais tempo do que necessitam tdo somente com o objetivo de reté-los,
sem justificativas adequadas.

Além disso, esses bancos de dados gigantescos podem ser facilmente utilizados por
agentes estatais ou privados para outros fins que nao aqueles originalmente previstos.
Essa possibilidade levanta o debate sobre o potencial de expanséo da aplicagao
dessas tecnologias para a coleta de dados e/ou a execugédo de fungdes que ndo foram
originalmente aprovadas. Ja existem evidéncias de que bancos de dados biométricos
que foram criados para um proposito foram reutilizados para outro.’ Nesses casos,
mesmo que as pessoas tenham consentido o uso de seus dados biométricos para

o propésito inicial, seu consentimento nao cobre o outro uso, que deve, entao, ser
considerado ilegal.’®

Possiveis falhas de seguranca

As violagOes de seguranga dos bancos de dados biométricos sao de dificil detecgao
e de reparagao extremamente dispendiosa. A procura de reparagao para violagoes
decorrentes desses incidentes é ainda mais dificil para individuos que foram por eles
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atingidos. Os dados biométricos ndo sdo como senhas, que podem ser alteradas em
caso de vazamento. Pelo contrario, eles podem ser usados para identificar e rastrear
um individuo por toda a vida. Os riscos de seguranga sao maiores no caso de bancos
de dados grandes e centralizados e afetardo particularmente as comunidades que

ja sao marginalizadas. Por esse motivo, bancos de dados centralizados s6 devem
ser considerados em caso de necessidade absoluta e somente quando nao houver
alternativa viavel disponivel.”

Por ultimo, os riscos de seguranca sao mais elevados em paises onde a industria
tecnoldgica e a infraestrutura de seguranga de dados nao existem ou estao
insuficientemente desenvolvidas. Nesse contexto de desconfianga, torna-se
profundamente preocupante que o governo ou outros agentes retenham os dados
biométricos dos individuos. Ainda nesse sentido, além de haver a necessidade do
reforgco de seguranga da informagao em 6rgaos publicos retentores de bases de dados,
é importante levar em consideragao que o respectivo enfraquecimento institucional ou a
privatizagao torna a prote¢ao de dados nesse ambito ainda mais vulneravel.

O “problema da caixa-preta”

As novas aplicagdes das tecnologias biométricas estdo cada vez mais baseadas

no aprendizado de maquina, o que levanta o “problema da caixa preta”.°? A
impenetrabilidade desses processos e sistemas é um desafio fundamental para

a responsabilizacao, a prestacao de contas e as obrigagoes publicas relativas a
transparéncia (accountability) e para reparagbes que se fagam necessdrias no contexto
da tomada automatizada de decisdes. Dado um significativo viés automatizado em favor
de decisdes tomadas por maquinas, somado a sistemas técnicos imperfeitos e muitas
vezes ultrapassados, a defini¢ao de perfis e a correspondéncia tornam-se dificeis ou
impossiveis de contestar, particularmente quando a logica e os pressupostos por meio
dos quais as decisdes sao tomadas nao sao claros. Como consequéncia, torna-se
dificil, sendo inviavel, para os tribunais julgar a veracidade das provas e dos argumentos
que forem alegados. A utilizacado de sistemas informaticos fechados, proprietarios e
que impedem auditoria e verificagdo podem ser um obstaculo a transparéncia dessas
tecnologias. Softwares de codigo-fonte aberto devem ser disponibilizados livremente e
auditaveis sempre que possivel, para que se ofereca a sociedade o conhecimento sobre
sua operagao, especialmente em aplicagdes estratégicas e autorizadas ou em parceria
com o poder publico.

Escala

As tecnologias biométricas estao atualmente implementadas em uma escala sem
precedentes e tém, potencialmente, suscitado um estado de vigilancia em massa em
varias areas do mundo. Dos aeroportos as pragas publicas, das cameras térmicas aos
sistemas de identificagdo das veias dos dedos, 0 uso dessas tecnologias para identificar
e monitorar individuos esta se tornando cada vez mais difundido.®
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Marcos legais nacionais inadequados ou inexistentes

A inadequacao ou a inexisténcia de marcos legais nacionais para o desenvolvimento

e a implementagao de tecnologias biométricas é um grave problema. A legislagao de
protecdo de dados (caso exista), embora necessdria, pode nao ser suficiente para lidar
com todos os problemas decorrentes desses panoramas. Para tanto, as legisla¢des
devem conter regras claras sobre consentimento, legalidade do processamento,
limitacao de propdsito, entre outros pontos. Além disso, varios marcos normativos

de protecao de dados apresentam excegdes quando se trata do processamento

de dados pessoais para o cumprimento da lei. Essas excegdes sdo muitas vezes
moldadas em termos vagos e amplos, sem garantias suficientes para a protecao de
dados pessoais. Um marco legislativo adequado, em conformidade com as normas
internacionais, € necessario para o desenvolvimento e o uso de tecnologias biométricas
tanto por agentes publicos quanto por agentes privados. No caso brasileiro, a LGPD
apresenta regras mais rigidas para o tratamento de dados pessoais sensiveis, incluindo
dados biométricos, como ja destacado anteriormente. Todavia, o tratamento desses
dados para seguranca publica, defesa nacional, seguranca do Estado e atividades de
investigagao e repressao de infragdes penais foge ao escopo da lei, de acordo com seu
artigo 49, lll. Assim, sdo necessarias novas normativas que regulamentem o tratamento
de dados nestes ambitos. No caso especifico da segurancga publica, uma comissao

de juristas ja elaborou um anteprojeto de lei (chamada de “LGPD Penal”), que foi
apresentado 4 Camara dos Deputados® e aguarda o prosseguimento da tramitac&o.

Necessidade e proporcionalidade

Estados e atores privados estdao desenvolvendo e implementando tecnologias
biométricas para uma lista cada vez maior de finalidades. A disponibilidade da
tecnologia é frequentemente considerada uma razao suficiente para seu uso, sem que
haja uma avaliagdo adequada da legitimidade dos seus objetivos. O desenvolvimento e
a implementacao dessas tecnologias para fins que atingem a dignidade humana - por
exemplo, para o monitoramento digital massivo, humilhagado ou manipulagdo — nunca
devem ser permitidos.’> Mesmo quando é identificado um propésito legitimo para o uso
da biometria, sua implementacao nem sempre atende aos critérios de necessidade e
proporcionalidade de forma estrita: a tecnologia tem de ser absolutamente necessaria
para atingir o escopo e devem inexistir outros meios menos invasivos para fazé-lo. Se tal
teste nao for realizado, o uso da tecnologia nao deve ser permitido, independentemente
de sua disponibilidade ou apelo.’®

Falta de reparacao adequada em casos de violagdes de direitos humanos

Atores publicos e privados que lidam com tecnologias biométricas ainda nao
disponibilizam reparagées adequadas caso ocorram violagdes de direitos humanos.
Por exemplo, se 0 uso da tecnologia biométrica tiver um resultado discriminatério,
nao esta claro como esse tipo de situagao sera tratada. Da mesma forma, se a policia
utiliza a tecnologia biométrica para rastrear individuos envolvidos em grupos politicos,
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religiosos ou outras categorias de expressao protegidas, nao esta evidente a reparagao
adequada que sera colocada a disposigao desses individuos. De qualquer maneira, uma
premissa para o direito de uma reparacao adequada é que as pessoas estejam cientes
de que seus dados biométricos estao sendo tratados ou de que uma decisao que a elas
interesse foi tomada com base no uso de tecnologias biométricas, o que nao ocorre na
grande maioria das situacdes.

Tecnologias biométricas e desafios para a liberdade de expressao
e informacgao

Alguns dos desafios colocados pelo uso de tecnologias biométricas a capacidade

das pessoas de exercer seus direitos a liberdade de expressao e informagao sao
semelhantes aqueles trazidos pelas tecnologias previamente existentes. Uma parte
desses problemas, entretanto, tem origem em caracteristicas especificas da biometria e
incluem o seguinte:

Efeito inibidor da vigilancia em massa na liberdade de expressao

Embora os parametros de direitos humanos tenham evoluido para reconhecer que
protegdes contra vigilancia em massa ilegal ou arbitraria sdo principalmente garantidas
pelo direito a privacidade,”” ha um crescente reconhecimento de que a vigilancia em
massa também tem um efeito inibidor na liberdade de express&o.’® Se as tecnologias
biométricas sdao usadas para fins de identificagdo ou perfilamento em espacgos
publicos, como a utilizacdo de tecnologias de reconhecimento facial para processar
imagens faciais capturadas por cameras de videomonitoramento em ruas, pragas,
metrds, estadios ou salas de concertos, elas negam a capacidade dos individuos de

se comunicarem com conflanga e anonimato quando transitam ou exercem outros
tipos de atividades em espacos publicos. Da mesma forma, eles impedem diretamente
a forma como as ONGs operam com relagao a protegao de suas fontes, bem como
interferem no papel fiscalizador que essas entidades tém frente aos diferentes poderes
que se relacionam na sociedade, principalmente o Estado.’® Estudos mostram que

a consciéncia de ser vigiado e rastreado pode levar as pessoas a nao participarem

de reunides publicas ou da vida social e cultural e a ndo se expressar e manifestar
livremente seus pensamentos, corpos, consciéncia e crengas religiosas em espagos
publicos.'"

Impacto na liberdade de expressdo de grupos especificos

O uso de tecnologias biométricas pode ter um impacto mais severo no direito a
liberdade de expressao de minorias ou de grupos que podem se tornar alvo por
exercerem esse direito. Como ja destacado anteriormente, ha evidéncias de que

o reconhecimento facial apresenta diversos vieses de raga, género e idade, o

que gera violagdes de liberdade de expressao mais graves para pessoas negras,
mulheres, pessoas trans e criangas, por exemplo. Ademais, jornalistas poderiam ser
desencorajados/as a conduzir investigagdes ou estabelecer contatos com suas fontes
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de informacgao se soubessem que poderiam ser monitorados/as, espionados/as e
identificados/as pelas tecnologias biométricas em espacos publicos ou privados.'”

O medo de serem rastreados/as e vigiados/as pode ter um forte efeito inibidor sobre
esses/as profissionais, 0 que, por sua vez, impediria o exercicio de jornalismo de
qualidade e impactaria reportagens investigativas, frustrando o papel que a midia
desempenha na sociedade. Ativistas e opositores politicos podem ter receios
semelhantes e, portanto, os mesmos incentivos a autocensura. Eles e elas poderiam
ser dissuadidos de exercer seu direito de protesto se, como conseqiiéncia do uso de
tecnologias biométricas pelo Estado, lhes forem atribuidas classificagcbes especificas,
tais como “manifestantes habituais”'° ou similares. '3

Necessidade de transparéncia e acesso a informac¢ao

A utilizagcao generalizada de tecnologias biométricas e a criagdo de extensos bancos

de dados, juntamente com uma falta geral de transparéncia sobre sua implementagao

e uso, também levantam desafios para o direito de acesso a informacao por parte da
populagédo. Quando os governos coletam e armazenam grandes quantidades de dados
biométricos, é crucial que o publico também tenha o direito de saber o que o governo
estd fazendo com tais informacdes. Isso é especialmente um problema quando agentes
publicos ou privados aplicam tecnologias de identificagdo e monitoramento em espagos
publicos.

Nao ha informagdes acessiveis suficientes sobre quem esta desenvolvendo tecnologias
biométricas, sobre o tipo de tecnologia que esta sendo desenvolvida, sobre quem

as esta implementando, como e para quais propdésitos. Também nao se sabe se os
desenvolvedores/as e vendedores/as realizam a devida diligéncia para avaliar o histérico
de direitos humanos de quem compra.'%

Agentes estatais e privados atuam de maneira proxima nos mercados de tecnologias
biométricas. Entretanto, o conteldo e os termos das parcerias publico-privadas (PPPs)
e dos contratos publicos (por meio dos quais as autoridades publicas compram as
tecnologias da industria) ndo sdo tornados publicos. Em geral, os Estados ndo divulgam
suas relagdes com os desenvolvedores/as, incluindo os critérios para a avaliagdo das
propostas e as atribuigées contratuais. Este ambiente opaco e sigiloso faz com que
tecnologias biométricas sejam compradas e utilizadas sem o devido escrutinio publico,
com fracas salvaguardas processuais e supervisao ineficaz. De forma semelhante, as
autoridades publicas que lidam com tecnologias biométricas parecem nao conduzir
avaliagGes de impacto ou de risco adequadas, que sdo componentes importantes

da responsabilizagao, da prestagao de contas e das obriga¢des publicas relativas a
transparéncia (accountability).'®

Leis de liberdade e/ou acesso a informagao sao ferramentas legais poderosas que
cidadas e cidadaos, jornalistas e ativistas podem utilizar para melhorar a transparéncia
governamental e para compreender o uso de dados biométricos pelo governo.'’®
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No entanto, as tentativas de acessar informagdes de érgaos publicos sobre o uso

de tecnologias biométricas por meio dessas leis tém se mostrado um desafio.'®’
Considerando o grande numero de pessoas de quem os dados biométricos sao
coletados, parece indiscutivel que o publico em geral tem interesse nos sistemas
projetados para armazenar e manipular quantidades significativas de tais dados.'’®
Independentemente disso, os 6rgaos publicos frequentemente falham em publicar
proativamente informacgdes sobre tais sistemas de identificacdo. De maneira geral,
essas informacgdes s6 sao divulgadas apds acionamento do sistema judicial para
questionar negativas de acesso a informacgao. Os recursos judiciais sdo normalmente
longos e caros na maioria das jurisdigdes e as e os solicitantes, incluindo jornalistas,
cientistas e ativistas, frequentemente desistem de recorrer a eles.

Vale mencionar que algumas iniciativas abordaram a falta de transparéncia no uso

de tecnologias biométricas, reconhecendo que as necessidades politicas devem ser
conciliadas com preocupacdes éticas e que a implementacgao de tais medidas deve ser
baseada em abertura e transparéncia.'’
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Tecnologias biométricas e liberdade de expressao:
estudos de caso

Reconhecimento facial

Propdsitos e uso de tecnologias de reconhecimento facial

O reconhecimento facial é o processamento automatico de imagens faciais digitais dos
individuos para trés propdsitos principais:

Verificagao: é a comparacao de dois modelos biométricos para determinar se
a pessoa exibida nos dois modelos é a mesma (comparagao um para um).

Identificagao: é a comparagao do modelo de uma pessoa com varios modelos
de um banco de dados para averiguar se essa pessoa esta nesse banco
(comparagao um para muitos). Quando o reconhecimento facial é usado

para este fim em tempo real, também é referido como “reconhecimento

facial automatizado ou em tempo real” (AFR ou LFR, nas siglas em inglés).
Embora tanto a autenticagdo um para um como a autenticagdao um para
muitos apresentem problemas''’, o uso do reconhecimento facial para fins

de identificagdo um para muitos prejudica de forma mais grave o exercicio do
direito a liberdade de expressao das pessoas.

Categorizagao: é utilizada para tracgar o perfil e categorizar pessoas com base
em suas caracteristicas pessoais, tais como sexo, idade e origem étnica'"".

A utilizagao do reconhecimento facial tem aumentado de forma constante nos ultimos
anos. Varios governos ao redor do mundo estao discutindo e aplicando regras que
preveem a implementagcdo em massa de reconhecimento facial em espagos publicos
para fazer cumprir a lei''?. Em alguns paises, recorre-se amplamente ao argumento de
seguranca publica para justificar a vigilancia cada vez maior dos espacos publicos.'’

O reconhecimento facial também é utilizado pelo setor privado para os mais diversos
fins. Internacionalmente sao frequentes os casos de varejistas que se valem do
reconhecimento facial, por exemplo, para verificar a presenga de potenciais criminosos/
as em suas lojas.!'* Alguns foram além e adotaram o reconhecimento facial para
monitorar as reagdes de clientes aos itens na loja''® ou como um sistema para os
clientes fazerem compras''®. Empresas de entretenimento aplicam o reconhecimento
facial para identificar as pessoas que ja adquiriram ingressos e facilitar seu

acesso a servigos ou locais. Empresas de transporte implementaram sistemas de
reconhecimento facial em painéis publicitarios localizados em estagdes de metrd
para identificar as reagdes das pessoas aos anuncios (0 mecanismo reconheceria

se elas estariam felizes, insatisfeitas, surpreendidas ou neutras) e supostamente
relaciona-las com suas caracteristicas fisioldgicas (idade e sexo)'"’. Além disso,
empresas que controlam aplicativos de transporte individual de passageiro apoiam-
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se no reconhecimento facial como uma salvaguarda contra fraudes e para verificar a
identidade de seus e suas motoristas.''®'"® Por fim, como mencionado anteriormente,
varios desenvolvedores de smartphones permitem que usuarios desbloqueiem seu
telefone usando o recurso de reconhecimento facial.'°

Devido aos problemas ja relatados e a essa utilizagcdo em massa, algumas cidades,
especialmente nos Estados Unidos, estdo indo na dire¢ao oposta e banindo ou
impondo moratérias para o uso do reconhecimento facial para determinados fins.'?'

Da mesma forma, recentemente, varios desenvolvedores e desenvolvedoras de
tecnologias de reconhecimento facial tomaram medidas (ainda que insuficientes)

para limitar ou suspender seu desenvolvimento e sua implementac&o.'?? O escopo
desses compromissos ainda nao esta claro, mas essas medidas podem ser vistas
como um sinal das crescentes pressdes para limitar ou banir o uso indiscriminado do
reconhecimento facial para o cumprimento da lei. Destaca-se, no entanto, que essa nao
€ a situacao atual em outras partes do mundo, como a América Latina, que parece estar
indo na diregao contraria, adotando tecnologias de reconhecimento facial de maneira
ampla e elaborando leis para justifica-las.'”®> Ademais, poucas vozes parecem levantar
essas preocupacdes e atribuir igual peso aos perigos da implementacao de sistemas
de reconhecimento facial por agentes privados.'?* Essa falta de preocupagéo contrasta
fortemente com o uso — nao s6 pontual como também mais amplo — cada vez maior
dessa tecnologia por tais agentes.'?®

A pandemia de Covid-19 chamou ainda mais a atencgao para as tecnologias de
reconhecimento facial. Desenvolvedores/as tém aproveitado a emergéncia de saude
publica para impulsionar novos e mais amplos usos do reconhecimento facial,

tanto por agentes publicos quanto por agentes privados. Governos ao redor do

mundo estdo implementando a cada dia mais esse tipo de tecnologia para fins de
monitoramento, para impor quarentenas ou rastrear rotas de infec¢do.'?® O impulso
para o uso de tecnologias de reconhecimento facial é tao grande que os desafios
técnicos levantados pelo uso obrigatério ou recomendado de mascaras faciais ja

foram superados.'?’ Algumas empresas, por exemplo, comegaram a desenvolver
algoritmos de reconhecimento “periocular” que detectam e reconhecem rostos com
base apenas na regido dos olhos entre as macés do rosto e as sobrancelhas.'?® Ainda
assim, a tecnologia de reconhecimento facial esta sendo proposta como uma solugao
para a Covid-19 sem que haja uma analise ampla e aprofundada dos seus impactos,
devendo-se levar também em consideracao a probabilidade de ocorréncia de mais erros
de identificagdo quando se toma como referéncia somente uma parte dos rostos. Ao
contrario, tais iniciativas emergem como parte de um esfor¢go maior para estabelecer
uma infraestrutura de vigilancia em constante expansao sob o pretexto de uma resposta
a pandemia.'?’
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Desafios trazidos pelo reconhecimento facial ao exercicio dos direitos
humanos

Todos os usos da tecnologia de reconhecimento facial — seja pelo setor publico, seja
pelo privado — tém um impacto na capacidade das pessoas de exercer seus direitos
humanos. Por vezes, o reconhecimento facial € mais danoso quando utilizado por
agentes privados. Nesse contexto, os/as consumidores/as sao frequentemente
convencidos/as a adotar essa tecnologia em sua esfera privada (em casa, em seus
relacionamentos com a familia e os amigos ou no trabalho) para objetivos cada vez
mais futeis, nenhum dos quais sendo justificavel ou proporcional a violagao dos direitos
humanos que advém dela.

Muitas preocupagdes sobre a implementagao e o uso do reconhecimento facial sdo
semelhantes aquelas listadas anteriormente para outras tecnologias biométricas.

Essa tecnologia é frequentemente utilizada sem uma base legal, na auséncia de
qualquer marco legislativo especifico ou qualquer salvaguarda adequada para os
direitos humanos e também sem consulta publica prévia. Entretanto, devido a suas
caracteristicas especificas, as tecnologias de reconhecimento facial impdem desafios
especificos ao exercicio dos direitos humanos e da liberdade de expressao. Isso
porgue o reconhecimento facial tem duas particularidades em relagao a outros dados
biométricos: por um lado, pode ser realizado sem que a pessoa esteja ciente disso; por
outro, pode distinguir caracteristicas protegidas pelo direito internacional (raga, religido,
SEeX0 e outras).

Nesse sentido, as seguintes preocupacdes devem ser consideradas:

Consentimento: as tecnologias de reconhecimento facial ndo precisam

de contato e nem de um comportamento ativo por parte das pessoas
cujos dados sao coletados. Por essa razao, os atores que empregam o
reconhecimento facial podem facilmente submeter os alvos a ele sem seu
conhecimento ou consentimento.’*Y Por exemplo: o Facebook, um dos
primeiros desenvolvedores de tecnologias de reconhecimento facial, tem
utilizado amplamente as imagens faciais dos usudrios e usuadrias para
treinar seu sistema de reconhecimento facial, sem informa-los/as ou pedir
o consentimento deles/as.”®' E, mesmo quando o uso do reconhecimento
facial € descoberto, pode ser dificil estabelecer quando o consentimento
fornecido é valido. Estudos tém argumentado que, de qualquer maneira,

o uso do reconhecimento facial do Facebook nao atende aos padrdes

de consentimento, obscurecendo seus riscos e corroendo a autonomia
coletiva.'®?

Falta de transparéncia: embora a falta de transparéncia no uso de tecnologias
biométricas seja uma preocupacgao geral, o reconhecimento facial levanta
preocupac¢des ainda maiores por ser mais invasivo. Como explicado
anteriormente, uma imagem facial pode ser capturada sem que o alvo esteja
ciente disso ou ainda sem que seja informado sobre o uso da tecnologia
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em determinado espaco. Esse fato, aliado a falta de transparéncia sobre

a utilizacao dessas tecnologias tanto por agentes publicos quanto por
agentes privados, deixa os individuos sem acesso suficiente as informagdes
adequadas e totalmente expostos a abusos.

Precisao: semelhante a outras tecnologias biométricas, o reconhecimento
facial € baseado em uma estimativa estatistica da correspondéncia entre

os elementos comparados. Portanto, é intrinsecamente falivel e nao esta

livre de reproduzir discriminagdes sociais, carregando intrinsecamente os
vieses de seus programadores e programadoras e da base de dados nas
quais sdo treinados'®®. Apesar de o discurso que favorece a sua aplicagéo
frequentemente defender a objetividade desses sistemas, numerosos estudos
demonstram que o reconhecimento facial falha em termos de precisao,
particularmente para grupos marginalizados, vitimas de preconceitos
estruturais, sub-representados ou historicamente desfavorecidos'*'3°,

Para que o reconhecimento facial esteja livre de vieses, a qualidade dos
dados e a abrangéncia dos bancos de dados de treinamento sdo essenciais.
Se a qualidade dos dados nao for assegurada ou se os bancos de dados

de teste forem sobre ou sub-representativos de certas caracteristicas,

o reconhecimento facial estd muito longe de ser confiavel,'*° o que é
especialmente problematico em casos de vieses raciais discriminatorios.”*’” A
precisao dos sistemas de reconhecimento facial é extremamente importante,
ja que o reconhecimento equivocado € bem mais do que um inconveniente,
podendo resultar em graves consequéncias. Um falso negativo em uma
busca um para um pode impedir que um individuo tenha acesso a servigos ou
instalagdes. Um falso positivo em uma busca um para muitos pode ocasionar
prisdes equivocadas ao inserir incorretamente pessoas em determinadas
listas de pessoas em contextos que mereceriam maior escrutinio ou
baseados em rétulos prévios ndo necessariamente adequados. Uma vez que
isso acontece, parece dificil, sendo impossivel, reverter a situacdo."*® Essa
tendéncia intrinseca de vieses ndo é sanada por corregdes ou ajustes nos
sistemas tecnoldgicos, até mesmo porque ha o risco de, sob este argumento,
recolherem-se mais dados para justificar analises mais acuradas. Da mesma
forma, ndo é possivel remediar o problema ou aceitar a implementacgao
dessas tecnologias sob argumento de um eventual aprimoramento do sistema
de reconhecimento facial, contexto no qual é imprescindivel uma analise de
necessidade e proporcionalidade na sua retencgao e utilizagao.

Pouca ou nenhuma supervisao: salvo algumas excecoes, 6rgaos cujo papel
é fazer cumprir a lei tém pouca ou nenhuma supervisao no que se refere ao
uso do reconhecimento facial em varios paises. Na maioria dos lugares, nada
explicitamente impede as autoridades de utilizar o reconhecimento facial em
cameras de videomonitoramento ao vivo, transformando os/as transeuntes
em participantes desavisados/as de processos de reconhecimento pessoal
virtual.”*®* Soma-se a isso o fato de néo haver regras sobre a retencdo

dos dados coletados por meio do uso de reconhecimento facial. Essas
preocupacoes sdo igualmente relevantes ao avaliar-se a forma como agentes



privados usam o reconhecimento facial: na auséncia de supervisao apropriada,
as empresas aplicam o reconhecimento facial para fins e de maneiras que
violam os padrdes de direitos humanos.

Falta de padroes: as normas e as melhores praticas para a implementagao do
reconhecimento facial ainda estdo em processo de elaboracdo.'*’ Destaca-se,
também, a existéncia de apelos para a elaboragdo de um cédigo de conduta
estatutario’*'. Apesar da falta de normas, a tecnologia de reconhecimento
facial continua a ser utilizada tanto em espacos publicos quanto em espagos
privados em todo o mundo. Trata-se de uma preocupante lacuna que nao
pode ser preenchida simplesmente por apelos ao uso ético: as preocupagdoes
éticas devem ser tratadas por uma estrutura regulatéria adequada que esteja
de acordo com os padrdes internacionais de direitos humanos.'*?

Dupla finalidade: a grande maioria dos sistemas de reconhecimento facial
comercializados por atores privados pode ser utilizada para fins diferentes
daqueles para os quais eles foram projetados ou previstos. Em outras
palavras, o potencial de abuso é alarmante. A falta de um marco regulatério
que apresente garantias contra o tratamento de dados para outros propdsitos,
que atribua responsabilidade e preveja reparacdes adequadas caso isso
aconteg¢a amplia drasticamente os riscos. No caso brasileiro, devem-se
destacar os principios de finalidade e adequacgao, presentes na LGPD, no caso
de tratamento de dados pessoais, os quais também devem ser respeitados
por legislacao futura que regule o tratamento de dados pessoais para as
excegdes presentes no art. 4°, 1ll, como a seguranga publica.

Falta de necessidade e proporcionalidade: muitos casos de uso de
tecnologias de reconhecimento facial ja foram considerados falhos no teste
de necessidade e proporcionalidade. O uso dessa tecnologia nas escolas com
o objetivo de controlar o acesso de estudantes, entre outros exemplos, foi
condenado tanto por autoridades de protegao de dados quanto por tribunais
em determinados paises.'*®

Desafios trazidos pelo reconhecimento facial para a liberdade de expresséo e
informacéao

Do ponto de vista da liberdade de expressao, a implementagao e o uso da tecnologia de
reconhecimento facial provocam os seguintes problemas adicionais:

Direito de permanecer anonimo: o uso do reconhecimento facial (e
especialmente do reconhecimento facial em tempo real) em espacos
publicos é um desafio notério ao anonimato. Ele limita a possibilidade de se
locomover anonimamente e o uso anénimo de servigos e, em termos mais
gerais, a possibilidade de permanecer incégnito/a. Proteger o espaco publico
para o exercicio dos direitos e liberdades fundamentais, em particular o
direito a liberdade de expressao, é crucial. Se aplicada extensivamente, por
exemplo em cameras de videomonitoramento ou naquelas utilizadas em
uniformes policiais, a tecnologia de reconhecimento facial pode redefinir
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significativamente a natureza do espacgo publico,'** com usos que néo

passam no teste da necessidade e proporcionalidade. O uso indiscriminado e
nao direcionado do reconhecimento facial que leva a vigilancia em massa nos
espacos publicos nunca deve ser permitido.'*®

Direito de protesto: o uso de tecnologias de reconhecimento facial durante
os protestos pode desencorajar as pessoas a participar desse tipo de
movimentacao, tendo evidentes implicagées negativas em relacao ao
funcionamento eficaz da democracia participativa.'*® Mesmo se aplicado
para coibir violéncia policial em protestos, o reconhecimento facial pode
ainda afetar aqueles manifestantes que nao se envolvem em violéncia, além
de demais transeuntes. Em outras palavras, a aplicagao do reconhecimento
facial pode gerar um efeito inibidor nos individuos e fazé-los alterar seu
comportamento e se abster de exercer seus direitos de protesto. Assim, as
pessoas podem ser desencorajadas de encontrar individuos ou organizagoes,
frequentar reunides ou participar de certas manifestagdes. Da mesma forma,
o reconhecimento facial em tempo real em espacgos publicos pode ser
utilizado para atingir jornalistas, causando um efeito inibidor nos individuos e
sociedades no tocante ao acesso a informacgao sobre protestos.

Liberdade religiosa: o uso de tecnologias de reconhecimento de rostos pode
interferir na liberdade religiosa das pessoas.'*’ Isso pode acontecer, por
exemplo, se as pessoas forem obrigadas a descobrir seus rostos em espagos
publicos de maneira contraria a sua liberdade de expressao cultural e religiosa
e/ou se estiverem sujeitas a multas ou outras consequéncias negativas caso
nao o fagam.

Reconhecimento de emocoes

Propdsitos e uso das tecnologias de reconhecimento de emocgdes

A tecnologia de reconhecimento de emogdes pretende inferir o estado afetivo interno de
um individuo com base em caracteristicas tais como movimentos musculares faciais,
tonalidades vocais, movimentos corporais e outros sinais biométricos. Essa tecnologia é
projetada para usar o aprendizado de maquina para analisar expressoes faciais e outros
dados biométricos e, subsequentemente, inferir o estado emocional de uma pessoa. O
setor privado esta utilizando estas tecnologias para direcionar sua publicidade, atrair a
atencao de clientes e influenciar suas escolhas, entre outros propdsitos. Ela também é
extremamente atraente para governos e 6rgaos cujo papel é fazer cumprir a lei e manter
a ordem, ja que pretendem antever atividades criminosas, eliminar ameacas terroristas e
policiar espacos publicos e privados.'*®
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Assim como ocorre com outras tecnologias biométricas, o uso do reconhecimento de
emocgdes envolve a coleta em massa de dados pessoais sensiveis de forma invisivel

e sem responsabilizacao, sem prestacao de contas e obriga¢des publicas relativas

a transparéncia (accountability), permitindo o rastreamento, o0 monitoramento, a
categorizagao, a pontuagao ou a criagao de perfis de individuos, muitas vezes em
tempo real. Essa tecnologia é usada em varios ambientes, por patrulhas de fronteira
ou policiais, para identificar aparentes “comportamentos suspeitos” ou “terroristas”.'*°
Tanto os Estados como as empresas privadas testam e empregam tecnologias de
reconhecimento de emocdes, o que tem consequéncias de larga abrangéncia, muitas
vezes decorrentes do trabalho conjunto desses agentes.'*°

Eficacia das tecnologias de reconhecimento de emocgdes

Ha duas premissas fundamentais que sustentam as tecnologias de reconhecimento das
emocgodes: a primeira € que é possivel conhecer as emogoes internas de uma pessoa

a partir de suas expressdes externas, e a segunda é que as emogdes internas sao
expressadas globalmente de forma discreta e uniforme. Esta ideia, conhecida como
Teoria Basica das Emogdes (BET, na sigla em inglés), sugere que os seres humanos
de quaisquer culturas poderiam discernir de forma confiavel os estados emocionais
com base em expressdes faciais, que supostamente seriam universais.””' A BET tem
sido extremamente influente, até mesmo inspirando programas populares de televisao
e filmes."®? No entanto, ao longo dos anos os cientistas investigaram, contestaram

e rejeitaram em grande parte a validade dessas afirmacdes e desacreditaram o
argumento de universalidade da expressdo das emogdes'*°.

Tecnologias de reconhecimento de emogdes para identificar, monitorar, rastrear

e classificar individuos em diversas categorias sao, portanto, fundamentalmente
problematicas. Nao por funcionarem, mas porque as partes interessadas na construgcao
e utilizagdo dessas tecnologias afirmam que elas funcionam.'* Mesmo diante disso,
pesquisas académicas e aplicagdes no mundo real continuam a ser embasadas nas
premissas basicas da universalidade da expressao de emocdes, apesar de estas
estarem conectadas a estudos cientificos duvidosos e a uma histéria de pseudociéncia
desacreditada e racista.'®®
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Desafios trazidos aos direitos humanos por tecnologias de reconhecimento de
emocoes

Muitas preocupagdes sobre a utilizagdo de tecnologias de reconhecimento de emogdes
sao similares as mencionadas anteriormente em relacao a tecnologias biométricas e
reconhecimento facial. Esse outro tipo de tecnologia também esta sendo desenvolvido e
implementado de maneira invisivel, opaca e sem limitagdes, mecanismos de supervisao
ou consultas publicas. Além disso, destacamos as seguintes preocupagdes:
As tecnologias de reconhecimento de emogdes se baseiam em premissas
pseudocientificas com falhas e argumentos ha muito desacreditados. Como
mencionado anteriormente, baseiam-se no pressuposto de que as expressdes
sao universais, de que os estados emocionais podem ser desvendados nas
expressoes faciais e de que tais inferéncias sao suficientemente confidveis
para serem utilizadas na tomada de decisGes. Trata-se de trés premissas
que tém sido desacreditadas por cientistas de todo o mundo ha décadas,
mas isso parece nao impedir a realizagao de experimentacdes e a venda
dessas tecnologias. Embora existam crescentes preocupag¢des técnicas sobre
tecnologias de reconhecimento de emocgdes por parte de desenvolvedores
privados, a maioria dessas criticas aborda as preocupagoes técnicas da
industria de vigilancia em detrimento de implicagdes dos direitos humanos
para aqueles que estdao sendo monitorados/vigiados ou para vitimas de falsos
positivos.'>®

Desafios trazidos pelas tecnologias de reconhecimento de emocées para a
capacidade das pessoas de exercer sua liberdade de expressao

O uso de tecnologias de reconhecimento de emocgdes apresenta desafios semelhantes
aos do reconhecimento facial. A concepcao, o projeto e a implementacao do
reconhecimento de emogdes acrescentam uma camada de obstaculos e arbitrariedade
a uma tendéncia ja preocupante dadas a falta de uma base legal, a auséncia de
salvaguardas e a natureza extremamente intrusiva dessas tecnologias.

Utilizando o argumento de que elas inferem os “verdadeiros” estados internos

das pessoas para proceder a tomadas de decisdes baseadas nessas inferéncias,

a implementacao de tecnologias de reconhecimento de emogdes faz com que
presungoes arbitrarias e unilaterais sobre os individuos sejam assumidas como
verdades, o que tem duas implicacdes significativas. Em primeiro lugar, isso da espago
a um significativo efeito inibidor na capacidade dos individuos de exercer seu direito a
liberdade de expressao. Isso porque a ciéncia de nao apenas ser visto/a e identificado/a,
mas também julgado/a e classificado/a, funciona como um mecanismo de intimidagao
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que faz com que os individuos se adaptem a formas de autoexpressao classificadas
socialmente como “corretas” para que ndo sejam classificados como “suspeitos/as” ou
“perigosos/as”, a depender dos usos especificos aplicados. Em segundo lugar, dada a
ampla gama de aplicagdes atuais, esses usos podem naturalizar a vigildncia em massa
como parte da vida cotidiana das pessoas, particularmente em locais de participagao
civica. Nesse sentido, é importante ressaltar que a liberdade de expressao inclui o direito
de n3o falar ou ndo se expressar.'>’

A natureza dessas tecnologias também esta em desacordo com a ideia de protecao

da dignidade humana e constitui um método totalmente desnecessario para alcangar

os supostos objetivos de seguranga nacional, ordem publica, entre outros. Enquanto

as normas internacionais de direitos humanos estabelecem a seguranca nacional e

a ordem publica como justificativas legitimas para a restricao de direitos humanos,
incluindo restricoes a liberdade de expressao e a privacidade, essas critérios ndo dao
aos Estados liberdade para adquirir e usar arbitrariamente tecnologias que impecam as
pessoas de exercer seus direitos humanos, nem permitem aos Estados a violagao de
direitos sem fornecer justificativas afuniladas e razdes validas e especificas para fazé-lo.

H4a também uma surpreendente falta de transparéncia por parte dos Estados e de
empresas no contexto da concepgao, do projeto, do desenvolvimento e do uso de
tecnologias de reconhecimento de emocdes. Embora tanto startups quanto empresas
de tecnologia ja bem estabelecidas sejam impelidas a desenvolver esse tipo de sistema,
preocupacgdes relevantes estdo muito pouco ou nunca presentes no debate publico.
Isso ocorre em relagao a justificativa das autoridades para comprar e incentivar esses
produtos, informagdes sobre mecanismos de supervisao, salvaguardas a serem
consideradas em periodos de teste e consideragdes sobre a prote¢do de dados.

Dadas as multiplas formas por meio das quais as tecnologias de reconhecimento

de emogdes ameagam os direitos humanos, os Estados que as utilizam e compram
tém a obrigacao de assegurar a devida responsabilidade, a seguranca juridica e a
transparéncia processual e legal sobre as respectivas aquisi¢éo e implementacdo.® As
empresas também estdo sujeitas a obriga¢des de transparéncia segundo os Principios
Orientadores sobre Empresas e Direitos Humanos, o que exige que elas tenham
processos que permitam a reparagao adequada de quaisquer impactos adversos aos
direitos humanos que causem ou para os quais contribuam."®
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Recomendacoes da ARTIGO 19

Tendo em vista o que foi exposto, a ARTIGO 19 sugere que as partes interessadas
devem adotar uma abordagem baseada nos direitos humanos para a concepcao, o
projeto, o desenvolvimento e a implementacao de tecnologias biométricas, além de
cumprir as recomendagdes listadas a seguir.

E importante que, até que estas recomendacdes sejam implementadas, haja uma
moratoria para o desenvolvimento e o uso de todas essas tecnologias, tanto pelos
Estados como pelos atores privados.

Recomendacao 1. _
A vigilancia biométrica em massa deve ser banida

Os Estados devem proibir o uso de tecnologias biométricas para o processamento
indiscriminado e nao direcionado de dados biométricos em espacgos publicos e de
acesso publico, tanto offline como online. Os Estados também devem interromper o
financiamento para programas e sistemas de processamento biométrico que possam
contribuir para a vigilancia em massa em espagos publicos e privados, quando
acessados pelo publico em geral.

Recomendacao 2:
A concepgao, o projeto, o desenvolvimento e o uso de tecnologias
de reconhecimento de emogoes devem ser banidos

Por principio, as tecnologias de reconhecimento de emogdes sdo essencialmente
falhas e se baseiam em métodos discriminatérios e contestados por pesquisadores
dos campos da computagao afetiva e da psicologia. Elas nunca cumprem estritamente
os testes de necessidade, proporcionalidade, legalidade e legitimidade. Portanto, seus
desenvolvimento, venda, transferéncia e uso devem ser proibidos.

Os Estados também devem incorporar e aplicar normas internacionais que proibam a
concepgao, o projeto, o planejamento, o desenvolvimento, a implementacgéo, a venda, a
exportacao e a importagao dessas tecnologias, em reconhecimento a sua fundamental
incompatibilidade com os direitos humanos.
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Recomendacgao 3:

A concepcgao, o projeto, o desenvolvimento e o uso de tecnologias
biométricas devem respeitar os principios de legitimidade,
proporcionalidade e necessidade

Tanto os Estados como os atores privados devem realizar uma avaliagao adequada caso
a caso sobre a legitimidade do uso de tecnologias biométricas para um determinado
fim. A simples disponibilidade de uma tecnologia nunca deve se tornar motivo suficiente
para sua implementacao e uso. A concepg¢ao, o projeto, o desenvolvimento e o uso
dessas tecnologias devem ser restritos a fins licitos que sejam consistentes com as
normas de direitos humanos e que nao violem a dignidade humana.

No que concerne a tecnologias mais invasivas como o reconhecimento facial, o ponto
de partida para a avaliagao é reconhecer que, devido a essa caracteristica intrinseca, a
tecnologia nunca é inofensiva. Por essa razao, os Estados devem considerar a proibicao
do uso do reconhecimento facial como regra e a possibilidade de torna-lo uma excecgao,
que deve ser justificada e vinculada a um propdsito especifico.

Quando um propdsito legitimo para o uso da biometria é identificado, seu
desenvolvimento e sua implementagcao devem atender ao teste de necessidade e
proporcionalidade de forma estrita: a tecnologia deve ser absolutamente necessaria
para atingir o objetivo e devem inexistir outros meios menos invasivos de fazé-lo.
Quando nao se caracterizar uso massivo, os Estados devem evitar o uso generalizado
de tecnologias biométricas e, especialmente, de reconhecimento facial, em espagos
publicos. A aplicagao dessas tecnologias em espagos publicos limita a capacidade dos
individuos de se expressar e de participar da vida social. E da maior importancia que os
Estados resistam a naturalizagao da vigilancia, preservem o papel do espaco publico
para a democracia e, portanto, garantam os direitos dos individuos de permanecer
andnimos, de protestar e de se expressar em tal espaco.

Os Estados devem garantir que tanto eles quanto agentes privados jamais utilizem

tecnologias biométricas para atingir individuos ou grupos que desempenham papéis
significativos na promogao dos valores democraticos, como jornalistas e ativistas.
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Recomendacgao 4:

Os Estados devem estabelecer marcos legislativos adequados
para a concepg¢ao, o projeto, o desenvolvimento e o uso de
tecnologias biométricas

Para os usos legitimos que atendam ao teste de necessidade e proporcionalidade, os
Estados devem desenvolver um marco legislativo adequado para o desenvolvimento e a
implementacgao de tecnologias biométricas. Essa estrutura deve incluir, no minimo:

regras sobre coleta, tratamento e armazenamento que protejam
adequadamente os dados biométricos dos individuos e fornegam garantias
suficientes contra violagdes de seguranga;

requisitos relativos a qualidade dos dados utilizados para a programacgao das
tecnologias e a implementacao obrigatoria de auditorias internas, testes de
precisao e de identificagdo de vieses raciais e de género;

a obrigacao de realizar avaliagdes prévias de impacto de protecao de dados e
avaliacdes de impacto sobre os direitos humanos, sujeitas a revisao continua;

a obrigacao, tanto para desenvolvedores/as como para usuarios/as,
adaptada ao nivel dos riscos identificados, de prevenir e minimizar os riscos
correspondentes;

codigo de conduta vinculante para utilizagao por érgaos cujo papel é fazer
cumprir a lei;

disposicdes especificas para evitar a utilizacdao dos sistemas biométricos

para outros propositos diferentes daqueles originalmente declarados, tanto
por atores publicos quanto privados.

Além disso, os Estados devem estabelecer parametros em seus marcos regulatorios
dedicados a tragar limites a biometria.

Recomendacao 5:

A concepcgao, o projeto, o desenvolvimento e o uso de tecnologias
biométricas devem ser objeto de um debate publico, aberto e
transparente

Como o uso de tecnologias biométricas afeta cada vez mais os valores democraticos
e multiplos processos sociais criticos, sua concepg¢ao, seu projeto, sua implementagao
e seu desenvolvimento sé devem ser permitidos apés um debate publico e amplo.

E essencial que redes e coalizdes da sociedade civil e de outros especialistas
participem adequadamente desse debate. Isso impedira que os direitos e liberdades
individuais sucumbam aos interesses econémicos de qualquer industria e também
representara obstaculo para que os governos utilizem argumentos de seguranca vagos
e excessivamente abrangentes para naturalizar a vigilancia em massa.
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Recomendacao 6: _ _
Os requisitos de transparéncia devem ser impostos e
implementados integralmente por cada setor

Os Estados devem divulgar publicamente todas as atividades existentes e planejadas

e os usos de tecnologias biométricas. Deve haver também uma obrigacao especifica
de realizar consultas publicas sobre questdes como as consequéncias para os direitos
humanos das compras dessas tecnologias e ainda sobre se as tecnologias em questao
serdo eficazes para atingir os objetivos pretendidos.

Os Estados devem assegurar o mais alto nivel de transparéncia e supervisao publica
dos processos de compras publicas para a aquisi¢ao, o desenvolvimento e o uso de
tecnologias biométricas. A transparéncia deve incluir os critérios para a avaliagao das
propostas, os termos das parcerias publico-privadas, o conteddo dos contratos publicos
e relatérios publicos regulares sobre aprovacdes, compras e uso.

Os Estados devem garantir o direito de acesso as informagdes relacionadas a
concepc¢ao, ao projeto, ao desenvolvimento e a implementagao de tecnologias
biométricas de acordo com os parametros internacionais. Adicionalmente, os Estados
devem considerar as informacgdes sobre tecnologias biométricas como “informagao
publica” no ambito das leis de acesso a informacao e publica-las proativamente, bem
como fornecé-las mediante pedidos de acesso.

Os Estados e atores privados devem publicar regularmente as respectivas avaliagdes de
impacto sobre a protecao de dados, avaliagdes de impacto sobre os direitos humanos

e relatorios de avaliagao de risco, juntamente com uma descri¢do das medidas
tomadas para mitigar os riscos e proteger os direitos humanos dos individuos. Essas
publicizagdes ndo devem ocorrer somente de maneira protocolar, mas, sim, devem

ser realizadas de forma a permitir e a facilitar o feedback e o didlogo, bem como
resisténcias a possiveis implementacgoes.
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Recomendacao 7:
A responsabilizagao e o acesso a reparagao adequada
devem ser garantidos

Os marcos legislativos para o desenvolvimento e a implementagao de tecnologias
biométricas devem prever estruturas claras de responsabilizagao, prestacao de contas
e obrigacdes publicas relativas a transparéncia (accountability) e também medidas de
auditoria independentes. Os Estados devem condicionar a participagao do setor privado
nas tecnologias biométricas utilizadas para fins de vigilancia — desde a pesquisa e 0
desenvolvimento até a comercializagao, a venda, a transferéncia e a manutengao — a
devida diligéncia e a um histérico de cumprimento das normas de direitos humanos.

Os parametros legislativos também devem assegurar 0 acesso a reparagdes adequadas
aos cidadaos e cidadas cujos direitos forem violados pelo uso de tecnologias
biométricas.

Recomendacgao 8:

O setor privado deve conceber, projetar, desenvolver e
implementar sistemas biométricos de acordo com os padroes de
direitos humanos

As empresas envolvidas na concepgao, no projeto, no desenvolvimento, na venda, na
distribuicao e na implementacao de tecnologias biométricas devem:

garantir a protecao e o respeito as normas de direitos humanos, adotando,
para isso, uma abordagem centrada no ser humano e realizando uma
avaliagao prévia de impacto aos direitos humanos;

estabelecer procedimentos adequados e continuos de avaliagao de riscos a
fim de identificar riscos aos direitos e liberdades das pessoas (em particular,
o direito a privacidade e a liberdade de expressao) decorrentes do uso de
tecnologias biométricas, bem como adotar uma abordagem de minimizagao
de riscos;

Fornecer reparagoes adequadas e eficazes em caso de violagao dos direitos
humanos das pessoas.
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Notas

40

0 efeito inibidor — em inglés, “chilling
effect” — ocorre quando pessoas ndo
exercem legitimamente seus direitos pela
ameaca de algum tipo de san¢do. No caso
da utilizagé@o de reconhecimento facial

em espagos publicos, por exemplo, as
liberdades de expressao e de associagao
podem ser limitadas quando se sabe que ha
monitoramento em curso, mesmo quando o
ato for protegido pelo Direito.

A moratéria aqui referida diz respeito a

usos que possam atender aos critérios de
legalidade, necessidade e proporcionalidade
- conforme requerem os padrdes
internacionais de direitos humanos. Para
usos que ja demonstraram nao cumprir
esses critérios, como, por exemplo, a
utilizagéo de tecnologias biométricas

que permitam vigilancia em massa,
discriminatdria e enviesada, a ARTIGO 19

ja tem posicionamento pelo respectivo
banimento. Ver: Organizacoes sem unem em
chamada para banimento global de usos de
reconhecimento facial e biométrico, 09 de
junho de 2021.

Ver: Progress Report on the Application

of the Principles of Convention 108 to the
Collection and Processing of Biometric
Data, Diregcao Geral dos Direitos Humanos
e Assuntos Legais do Conselho da

Europa, janeiro 2014, 44p. Federagbes
Desportivas internacionais também incluem
reconhecimento facial ou remoto da iris,
antropometria (medigdo da morfologia
corporal) ou medidas fisiolégicas (medi¢do
de fungdes corporais como a frequéncia
cardiaca, pressao arterial e outros).

Ver: S. Hood, Biometric Marketing: What

Is Biometric Technology and How Can
Marketers Use It?, Hitsearch, 15 de outubro
de 2018.

Ver: Caso Rosenbach versus Six Flags
Entertainment Corporation (2019 IL 123186),
da Suprema Corte de lllinois (EUA).

10

Ver: Painel de especialistas a pedido
da Comisséao Europeia, Ethics and data
protection, 14 de novembro de 2018.

Ver: Parecer 4/2015 da Autoridade Europeia
para a Protecao de Dados, Towards a new
digital ethics, data dignity and technology, 11
de setembro de 2015.

Ver: Centre for Data and Ethics and
Innovation, Interim report: Review into bias in
algorithmic decision-making, julho de 2019.

Ver: Documento do Alto Comissariado das
Nacgdes Unidas para os Direitos Humanos:
Practical recommendations for the creation
and maintenance of a safe and enabling
environment for civil society, based on
good practices and lessons learned, A/
HRC/32/20, 11 de abril de 2016.

Na China, por exemplo, o Estado esta usando
um aplicativo para controlar o acesso das
pessoas aos espagos publicos, enviando

seus dados a policia. Ver: New York Times, In
Coronavirus Fight, China Gives Citizens a Color
Code, With Red Flags, 1 de margo de 2020.

No Reino Unido, o governo estava
planejando acrescentar funcionalidades

de reconhecimento facial no aplicativo
patrocinado pelo NHS para rastreamento

de contatos, e anunciou que este
reconhecimento facial poderia ser a

base para a emissao de passaportes de
imunidade. Ver: The Telegraph, NHS app
adds face-scanning sign ups in step towards
immunity certificates, 19 de maio de 2020.

Em Liechtenstein, parte da populagéo agora
usa pulseiras eletronicas que monitoram

a temperatura da pele, pulsagéo e outros
dados biométricos. O governo planeja langar
0 esquema de pulseiras para todo o pais.
Ver: L. Cendrowicz, Coronavirus Testing:
Liechtenstein tracks virus with pioneering
biometric bracelets, iNews.co.uk, 16 de abril
de 2020.
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Ver: BBC News, Coronavirus: NHS app paves
the way for immunity passports, 27 de maio
de 2020.

Atualmente, o uso destes capacetes de
vigilancia esta confirmado na China, Dubai e
Italia. Ver: Business Insider, Police in China,
Dubai, and Italy are using these surveillance
helmets to scan people for COVID-19 fever
as they walk past and it may be our future
normal, 17 de maio de 2020.

Ver: V. Marda, Papering over the crack: on
privacy versus health, em Data Justice and
Covid-19: Global Perspectives, 2020.

Ver: Regulamento 2018/1725 do Parlamento
Europeu e do Conselho, 23 de outubro de
2018.

0O Regulamento acima versa sobre a
protecdo de pessoas naturais a respeito do
processamento de dados pessoais pelos
orgaos, escritdrios, agéncias e instituicoes
da UE e a livre circulagao de tais dados, e a
revogacéo do Regulamento (EC) No 45/2001
e da Decisao No 1247/2002/EC, Artigo
3(18). Ver: Diretiva 2016/680 do Parlamento
Europeu e do Conselho, 27 de abril de 2016.

Ela se refere a protegao de pessoas naturais
a respeito do processamento de dados
pessoais pelas autoridades competentes
para os fins de prevencao, investigagao,
detecgao ou processos criminais ou a
execugao de sangdes penais, e sobre a
livre circulagdo de tais dados e a revogagao
da Decis&o 2008/977/JHA (Diretiva para
cumprimento da lei) do Council Framework
Decision, Artigo 3 (13). Ver: Regulamento
2016/679 do Parlamento Europeu e do
Conselho, 27 de abril de 2016.

0 referido Regulamento aborda a protecéao
de pessoas naturais a respeito do
processamento de dados pessoais e da livre
circulacado de tais dados, e revogagéao da
Diretiva 95/46/EC (do GDPR), Artigo 4(14).

15

16

17

18

19

20

21

22

Ver: Opinion 3/2012 on developments in
biometric technologies, do Article 29 Data
Protection Working Party.

No dispositivo, a LGPD determina que dado
pessoal sensivel seria aquele “sobre origem
racial ou étnica, conviccao religiosa, opinido
politica, filiagao a sindicato ou a organizagéo
de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a
uma pessoa natural”.

Ainda segundo o art. 5°, inciso X da LGPD, o
tratamento é “toda operacgéao realizada com
dados pessoais, como as que se referem a
coleta, produgao, recepgao, classificagéo,
utilizagao, acesso, reproducgao, transmissao,
distribuicao, processamento, arquivamento,
armazenamento, eliminagao, avaliagao

ou controle da informagao, modificagao,
comunicagao, transferéncia, difusdo ou
extragao”.

Ver: D. Hambling, The Pentagon has a laser
that can identify people from a distance-by
their heartbeat, MIT Technology Review, 27
de junho de 2019.

Ver: E. Mordini & D. Tzovaras (Eds.), Second
Generation Biometrics: The Ethical, Legal and
Social Context, Springer Netherlands, 2019.

Ver: Article 29 Working Party, Opinion
02/2012 on facial recognition in online and
mobile services, 00727/12/EN, WP 192,
Brussels, 22 de margo de 2012, p. 2.

ARTIGO 19, Emotional Entanglement:
Freedom of Expression Implications of
China’s Emotion Recognition Market, 2020.

Ver: Association for Psychological Science,
Corrigendum: Emotional Expressions
Reconsidered: Challenges to Inferring
Emotion From Human Facial Movements,
2016; e L. Feldman Barrett et al., Emotional
Expressions Reconsidered: Challenges

to Inferring Emotion From Human Facial
Movements, Psychological Science in the
Public Interest, 20(1) , 2019.
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Ver: Levantamento realizado pela Rede de
Observatorios de Seguranca. Novembro de
2019. Segundo o levantamento, 90,5% das
pessoas presas por monitoramento facial no
Brasil eram negras. A pesquisa considerou
dados sobre prisGes e abordagem com

uso de reconhecimento facial desde margo
daquele ano em cinco estados do Brasil.

A organizagdo brasileira Coding Rights
realizou pesquisa divulgada no inicio de
2021 na qual chama atengéao para riscos
de discriminacdo de pessoas trans e nao
binarias por sistemas de reconhecimento
facial utilizados pelo governo federal do
Brasil.

Ver: A. Korte, Facial recognition technology
cannot read emotions, scientists say,
American Association for the Advancement
of Science, 16 de fevereiro de 2020; ou S.
Porter, Secrets and Lies: Involuntary Leakage
in Deceptive Facial Expressions as a Function
of Emotional Intensity, Journal of Nonverbal
Behavior, 36(1), 23-37, Margo de 2012.

Ver: A. M'charek, Tentacular Faces: Race
and the Return of the Phenotype in Forensic
Identification, American Anthropologist, 6 de
maio de 2020.

Ver: R. Wevers, Unmasking biometrics’
biases: Facing gender, race, class and ability
in biometric data collection, Tijdschrift voor
Mediageschiedenis, TMG Journal for Media
History, 21(2), 89-105, 2018.

Ver: S. Fussel, An Algorithm That ‘Predicts’
Criminality Based on a Face Sparks a Furor,
Wired, 24 de junho de 2020; K. Amjad & A.A.
Malik, A Technique and Architectural Design
for Criminal Detection based on Lombroso
Theory Using Deep Learning, LGURJCSIT,
4(3), 2020.

Ver: Interpol, Biometrics for Frontline
Policing; ou The Brussels Times, The
Brussels Airport to be equipped with facial
recognition cameras, 9 de julho de 2019.
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Sob justificativas relacionadas a seguranga,
um sistema de reconhecimento facial em
aeroportos do Brasil comegou a ser testado
no final de 2020, no ambito do projeto
“Embarque Seguro”. Posteriormente, em
junho de 2021, o projeto foi testado pela
primeira vez simultaneamente em dois
aeroportos, mais especificamente na ponte
aérea entre Rio de Janeiro e Sdo Paulo.
Entretanto, vale destacar que, em anos
anteriores, tecnologias de reconhecimento
facial ja haviam sido utilizadas em
aeroportos brasileiros, também com
finalidade de seguranga.

Ver: o programa Aadhaar na india, o sistema
nacional de carteiras de identidade da Africa
do Sul, PYMNTSs; ou Deep Dive: Digital ID
Developments From Around The World, 27 de
fevereiro de 2019.

No primeiro trimestre de 2021, foi noticiada
a celebragd@o de um acordo do Tribunal
Superior Eleitoral (TSE) com o governo
federal com a finalidade de que bases de
dados de biometria fossem integradas para
facilitar a implementagao de um sistema

de Identificagdo Civil Nacional (ICN) no
Brasil. A ideia é que a gestdo da ICN seja
realizada pelo TSE no futuro e que esse novo
sistema de identificagdo funcione como uma
identidade digital.

Ver: Metropolitan Police e NPL, Metropolitan
Police Service Live Facial Recognition Trials.
Fevereiro de 2020. O projeto “O Pandptico”
realiza o monitoramento da utilizagao

de reconhecimento facial por forgas de
seguranga publica e disponibiliza um mapa
online indicando a implementagao dessas
tecnologias em diferentes lugares no Brasil.

Ver: V. Marda & S. Narayan, Data in New
Delhi’s predictive policing system, 2020; ou
A. Daly, Algorithmic oppression with Chinese
characteristics: Al against Xinjiang’s Uyghurs,
2019.
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O crescente uso da biometria pelos Estados
para prestar servi¢os publicos, juntamente
com os riscos desta abordagem, foram
assinalados pelo Relator Especial da ONU
para pobreza extrema e direitos humanos em
seu Relatoério de 2019 a Assembleia Geral,
Relatério Especial da ONU sobre pobreza
extrema, tecnologias digitais, protecéo social
e direitos humanos. Ver: A/74/493, Outubro
de 2019.

Por exemplo, os sistemas eleitorais Thales
em listas eleitorais. De acordo com o site

da empresa, os paises incluem a Republica
Democratica do Congo, Gabao, Oma3, Burkina
Faso, Benin, Filipinas e Suécia. Desde 2008,
o Tribunal Superior Eleitoral (TSE) vem
conduzindo o cadastramento biométrico das
impressdes digitais dos eleitores brasileiros.
O cadastramento é obrigatério e o TSE
planeja cadastrar todo o eleitorado até 2022.
Nas elei¢des locais de 2020, a verificagao
biométrica ndo foi realizada por conta de
questdes sanitarias.

Ver: Suprema Corte de lllinois, Rosenbach
versus Six Flags Entertainment Corporation,
2019 IL 123186

Observagdes semelhantes sdo feitas pelo
Relator Especial da ONU para extrema
pobreza, ja citado anteriormente.

Somente por meio de sua adogdo em uma
resolugdo da Assembleia Geral da ONU,

a DUDH nao tem carater vinculante para

os Estados. No entanto, considera-se

que muitos de seus dispositivos tenham
adquirido forga normativa como direito
internacional consuetudinario desde sua
adogdo em 1948. Ver: Filartiga v. Pena-Irala,
630 F. 2d 876.1980. 2° Tribunal de Recursos.

Assembleia Geral da ONU, Pacto
Internacional dos Direitos Civis e Politicos, 16
de Dezembro de 1966, UN Treaty Series, vol.
999, p. 171.
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Ver: Artigo 10 da Convengéao Europeia de
Direitos Humanos (Convencgéao Europeia),

4 de setembro de 1950; Artigo 9 da Carta
Africana dos Direitos Humanos e dos Povos
(Carta de Banjul), 27 de junho de 1981; Artigo
13 da Convengado Americana de Direitos
Humanos (Convengdo Americana), 22 de
novembro de 1969; e Artigo 11 da Carta dos
Direitos Fundamentais da Unido Europeia
(Carta da UE).

A jurisprudéncia interamericana desenvolveu
um teste tripartite, a partir do disposto no
art. 19 do PIDCP e no art. 13 da Convengéao
Interamericana de Direitos Humanos

“que é utilizado para determinar se as
restricoes a esse direito sdo aceitaveis sob
os parametros da Convengao Americana.
Esse padrdo exige que as restrigdes sejam
previstas de modo claro e preciso na lei, que
sejam direcionadas a realizagdo de objetivos
imperiosos reconhecidos pela Convencao, e
que sejam necessarias em uma sociedade
democratica”. Ver: C. B. Marino, Marco
Juridico Interamericano sobre o Direito a
Liberdade de Expressao. Relatoria Especial
para a Liberdade de Expressao, Comissao
Interamericana de Direitos Humanos (2014),
Acesso em 28 jun. 2021.

Ver: Comité de Direitos Humanos da ONU,
Belichkin v. Belarus, Com. No. 1022/2001, UN
Doc. CCPR/C/85/D/1022/2001 (2005).

Ver: Comité de Direitos Humanos da ONU,
Comentario Geral n. 34, Artigo 19: Liberdade
de Opiniao e Expressao, CCPR/C/GC/34, para
18.

Ibid., para 19. A mesma linguagem é repetida
em convengdes de direitos humanos
regionais, mais notavelmente o Artigo 13

da Convencao Americana, Artigo 9 da Carta
Africana, Artigo 10 da Convengéo Europeia

e Artigo 23 da Declaragao dos Direitos
Humanos da ASEAN.

Ver: Convengao Internacional sobre

a Eliminagao de Todas as Formas de
Discriminagao Racial, 21 de dezembro de
1965, UN Treaty Series, vol. 660, p. 195.
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Ver: Artigo 11 da Convencgao Europeia, Artigo
12 da Carta da UE, Artigo 15 da Convengéao
Americana e Artigo 11 da Carta Africana.

Ver: Comité de Direitos Humanos da ONU,
Comentario Geral n. 37, Artigo 21: direito de
reunido pacifica, CCPR/C/ GC/37, 27 de julho
de 2020, para 36.

Ver: Artigo 11 da Convengao Americana; e
Artigo 8 da Convengao Europeia.

Ver: Comité de Direitos Humanos da ONU,
Comentario Geral n. 16: Artigo 17 (Direito a
privacidade), The Right to Respect of Privacy,
Family, Home, and Correspondence, and
Protection of Honour and Reputation, 8 de
abril 1988, para 3; International Principles

on the Application of Human Rights to
Communications Surveillance (Necessary
and Proportionate Principles), Principio 1.

Ver: Convencdo Europeia, op. cit., Artigo
14; Carta da UE, op. cit., Artigo 21; Carta
Africana, op. cit., Artigos 2 e 3; Convencgédo
Americana, op. cit., Artigo 24.

Ver: PIDCP, Artigo 26.

Ver: ARTIGO 19, The Global Principles on
Protection of Freedom of Expression and
Privacy, 2017.

Ver: Comentario Geral n° 16, op.cit., para 10.

Ver: Guidelines for the Regulation of
Computerized Personal Data Files, GA Res.
45/95, 14 de dezembro de 1990.

As legislagdes ao redor do mundo que
regulam o tratamento de dados pessoais
atualmente sdo em sua maioria baseadas
nos Fair Information Practices (FIP). Estes
principios foram elaborados nos anos 1970
pelo U.S. Department of Health, Education
and Welfare (HEW) para que dados
pessoais fossem tratados de maneira justa,
respeitando a privacidade e a seguranca
dos dados (U.S. Department of Health,
Education and Welfare - HEW). Ver: Records,
Computers and the Rights of Citizens: report
of the secretary’s advisory committee
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on automated personal data systems.
Washington, 1973.

Ver: Convengdo para a Protegdo das Pessoas
relativamente ao Tratamento Automatizado
de Dados de Carater Pessoal, ETS No.108.

Segundo o artigo 1° da Carta da UE, a
dignidade humana é o fundamento de todos
os direitos fundamentais nela garantidos.
Portanto, os dados biométricos devem ser
coletados e processados de forma a proteger
adequadamente a dignidade humana. Ver:
CJEU, C-377/98, Holanda v. Parlamento
Europeu e do Conselho, 9 de outubro de
2001, paras. 70-77.

Adicionalmente, de acordo com o Artigo 52
(1) da Carta da UE, qualquer limitagdo aos
direitos fundamentais deve: (i) estar prevista
em lei. Esta condigdo requer uma base
juridica adequada que atenda a exigéncia
qualitativa: a regra deve ser publica, precisa
e previsivel; (ii) atender verdadeiramente a
objetivos de interesse geral reconhecidos
pela Unido ou a necessidade de proteger
os direitos e liberdades de terceiros; (iii)
respeitar a esséncia do direito; (iv) ser
necessaria e proporcional. A Autoridade
Europeia para a Protecdo de Dados (AEPD)
fornece orientagdes rigorosas sobre

como demonstrar a necessidade e a
proporcionalidade. A Agéncia dos Direitos
Fundamentais (FRA, na sigla em inglés)
considera que o uso do reconhecimento
facial pode violar a dignidade humana,
fazendo com que as pessoas evitem

locais ou eventos importantes através

de formas excessivamente enérgicas/
coercivas de coleta de dados e através

de “comportamento policial inadequado”.
Ver: Franga, Facial recognition technology:
fundamental rights considerations in the
context of law enforcement, Viena, 2020, p.
20.

Ver: African Union Convention on Cyber
Security and Personal Data Protection,
2014. A ARTIGO 19 observa que, segundo
seu ponto de vista, as sangdes penais e
os regulamentos baseados no conteudo


https://necessaryandproportionate.org/principles
https://necessaryandproportionate.org/principles
https://necessaryandproportionate.org/principles
https://necessaryandproportionate.org/principles
http://article19.shorthand.com/
http://article19.shorthand.com/
http://article19.shorthand.com/
https://digitallibrary.un.org/record/162033?ln=en
https://digitallibrary.un.org/record/162033?ln=en
https://www.justice.gov/opcl/docs/rec-com-rights.pdf
https://www.justice.gov/opcl/docs/rec-com-rights.pdf
https://www.justice.gov/opcl/docs/rec-com-rights.pdf
https://www.justice.gov/opcl/docs/rec-com-rights.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper.pdf
https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_e.pdf
https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_e.pdf
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presente na Convengéo estdo em desacordo
com os padrdes de restricdes admissiveis

a liberdade de expressao segundo outros
instrumentos vinculantes de direitos
humanos.

Ver: OEA, Principles for Privacy and Personal
Data Protection in the Americas, 2015.
Atualmente, encontra-se em revisao. As
revisdes incluem referéncias especificas a
dados biométricos, como, por exemplo, em
documentos de 2015 e 2020.

Ver: Comité de Direitos Humanos da ONU,
Comentario Geral n. 16, (Artigo 17 PIDCP). 8
de abril de 1988, para 10, no qual o Comité
observou que o direito é necessario para
garantir o respeito do direito a privacidade.

Ibid.

Ver: Corte Europeia, Gaskin v. the United
Kingdom, 7 de julho de 1989, Series A no.
160, para 49; M.G. v. the United Kingdom,
App. No. 39393/98. 24 de setembro de

2002, para 27, Odiévre v. France [GC], App.
No. 42326/98, ECHR 2003lll), para 41-47;
Guerra e Others v. Italy, App. No. 14967/89, 19
fevereiro de 1998.

Ver: GDPR, op.cit.
Ver: FRA, Opinions Biometrics, 2019.

Ver: a Lei de Privacidade de Informagdes
Biométricas do estado de lllinois, que
reconheceu que “uma maioria esmagadora
da populagao esta cansada do uso da
biometria quando tais informacdes estédo
vinculadas a finangas e outras informagdes
pessoais”; lllinois Compiled Statutes 740
ILCS 14/1 Biometric Information Privacy Act,
Sec 5 (d).

Ver: Relatorio sobre criptografia, anonimato e
a estrutura dos direitos humanos da Relatoria
Especial para a liberdade de expressao, A/
HRC/29/32, 22 de maio de 2015.

CDH, Resolugao sobre o Direito a Privacidade
na Era Digital, UN Doc. A/HRC/RES/34/7, 23
de margo de 2017, tradugao nossa.
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Ver: Conselho da Europa, Convention for the
Protection of Individuals with Regard to the

Automatic Processing of Individual Data, 28
de janeiro de 1981, ETS 108.

Ver: Regulamento (EU) 2016/679 do
Parlamento Europeu e do Conselho de 27 de
abril de 2016 sobre a protegao de pessoas
naturais a respeito do processamento de
dados pessoais e da livre circulagao de tais
dados, e revogagao da Diretiva 95/46/EC
(GDPR), Artigo 9.

Ver: Rede |Ibero-americana de Protecao de
Dados (RIPD), Padrdes de Protecdo de Dados
Pessoais para os Estados Ibero-Americanos,
Artigos 2.1(d) e 29.4.

Ver: Convengao da Unido Africana sobre
Seguranga Cibernética e Protegéo de Dados
Pessoais, cit. Artigo 10.4(d).

Ver: Alto Comissariado das Nagdes Unidas
para os Direitos Humanos, The right to
privacy in the digital age, A/HRC/39/29, 3 de
agosto de 2018, para 14.

Ibid., paragrafo 61(c).

Ver: Report of the Special Rapporteur on the
rights to freedom of peaceful assembly and
of association, A/HRC/41/41, 17 de maio de
2019, para 57.

Ver: Biometric Update, Biometric Update, UN
privacy rapporteur criticizes accuracy and
proportionality of Wales police use of facial
recognition, 3 de julho de 2018.

Ver: ACNUDH, UN expert calls for immediate
moratorium on the sale, transfer and use of
surveillance tools. 25 de junho de 2019.

Ver: Corte Europeia S. and Marper v. the UK
[GC], App. Nos. 30562/04 and 30566/04, 4 de
dezembro de 2008, paras 112 e 125.

Ver: Conselho de Segurancga da ONU,
Resolugdo 2396 (2017).
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http://www.oas.org/en/sla/iajc/docs/CJI_doc_582-19.pdf
http://www.oas.org/en/sla/iajc/docs/CJI_doc_582-19.pdf
http://www.oas.org/en/sla/dil/docs/CJI-doc_474-15_rev2.pdf
http://www.oas.org/en/sla/iajc/docs/CJI_doc_606-20_corr_1_ENG.pdf
https://fra.europa.eu/en/publication/2018/biometrics-rights-protection/fra-opinions
https://www.ohchr.org/EN/Issues/FreedomOpinion/Pages/CallForSubmission.aspx
https://www.ohchr.org/EN/Issues/FreedomOpinion/Pages/CallForSubmission.aspx
https://www.ohchr.org/EN/Issues/FreedomOpinion/Pages/CallForSubmission.aspx
https://rm.coe.int/1680078b37
https://rm.coe.int/1680078b37
https://rm.coe.int/1680078b37
https://undocs.org/A/HRC/39/29
https://undocs.org/A/HRC/39/29
https://undocs.org/A/HRC/41/41
https://undocs.org/A/HRC/41/41
https://undocs.org/A/HRC/41/41
https://www.biometricupdate.com/201807/un-privacy-rapporteur-criticizes-accuracy-and-proportionality-of-wales-police-use-of-facial-recognition
https://www.biometricupdate.com/201807/un-privacy-rapporteur-criticizes-accuracy-and-proportionality-of-wales-police-use-of-facial-recognition
https://www.biometricupdate.com/201807/un-privacy-rapporteur-criticizes-accuracy-and-proportionality-of-wales-police-use-of-facial-recognition
https://www.biometricupdate.com/201807/un-privacy-rapporteur-criticizes-accuracy-and-proportionality-of-wales-police-use-of-facial-recognition
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=24736
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=24736
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=24736
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Ver: 2018 Addendum to the 2015 Madrid
Guiding Principles, Anexo a carta datada
de 28 de dezembro de 2018 do Presidente
do Comité do Conselho de Seguranga
estabelecido de acordo com a resolugao
1373 (2001), relativa ao antiterrorismo,
dirigida ao Presidente do Conselho de
Seguranca.

Ver: UN Compendium of recommended
practices for the responsible use and
sharing of biometrics in counter-terrorism,
Ccompilado por CTED e UNOC (siglas em
inglés), 18 de junho de 2018.

Ver: Guiding Principles on Business and
Human Rights: Implementing the UN
“Protect, Respect and Remedy” Framework,
2011. A publicagao contém os Principios
Orientadores da ONU sobre Empresas

e Direitos Humanos: Implementando

os parametros “Proteger, Respeitar e
Remediar”, que foram desenvolvidos pelo
Representante Especial da Secretaria-
Geral sobre a questao de direitos humanos
e corporagdes transnacionais e outras
empresas comerciais. O Representante
Especial anexou os Principios Orientadores
ao seu relatério final ao Conselho de Direitos
Humanos (A/HRC/17/31), que também
inclui uma apresentagao sobre os Principios
Orientadores e um resumo do processo que
levou ao seu desenvolvimento. O Conselho
de Direitos Humanos da ONU endossou

os principios na Resolugao 17/4 (A/HRC/
RES/17/14), de 16 de junho de 2011.

Ibid.
Ibid., principio 15.

Algumas empresas foram ainda mais longe
e comegaram a investir em assessores
legislativos proprios para promulga-los;
Ver: Vox, Jeff Bezos says Amazon is writing
its own facial recognition laws to pitch to
lawmakers. 26 de setembro de 2019.
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Ver: Relatoria Especial sobre Liberdade de
Expressao, Report to the Human Rights
Council on Freedom of expression, states
and the private sector in the digital age, 2013,
A/HRC/32/38, 11 de maio de 2016.

Ver: Google, Artificial Intelligence at Google:
Our Principles.

Um banco de dados de impressdes

digitais de pedidos de asilo em toda a

UE, o EURODAC, destina-se a armazenar
impressodes digitais de todas as pessoas que
cruzam uma fronteira europeia. Entretanto,
houve preocupacgdes quando foi anunciado
que as informacgdes do banco de dados
seriam disponibilizadas as autoridades e

a Europol em suas investigagdes sobre
terrorismo. A reformulacao do banco de
dados para fins de terrorismo, e ndo para
fins de imigragao, estigmatiza e estereotipa
ainda mais uma populagao ja vulneravel:
os requerentes de asilo, que ja estao
fugindo de perseguicdes, estdo sendo
imediatamente associados a atos terroristas.
Ver: Statewatch e PICUM, Data protection,
Immigration Enforcement and fundamental
Rights: What's the EU’s Regulations on
Interoperability Mean for People with
Irregular Status.

Ver: S. and Marper v. the UK, op.cit., para 103.

0 exemplo de coleta de metadados em
massa na UE mostra como os Estados
coletam informacgdes para uma determinada
finalidade (por exemplo, encontrar
terroristas), mas com o tempo aumenta o
escopo para incluir crimes nao violentos, tais
como arrombamentos para realizagdo de
furtos.

Deve-se destacar que a utilizagao de
reconhecimento facial para fins de
seguranga publica no Brasil depende de
regulamentacao de lei especifica, a partir do
determinado no art. 4°, Ill, da LGPD. Nesse
caso, o consentimento a partir da LGPD nao
seria a base legal utilizada.


https://undocs.org/en/S/2018/1177
https://undocs.org/en/S/2018/1177
https://www.unodc.org/pdf/terrorism/Compendium-Biometrics/Compendium-biometrics-final-version-LATEST_18_JUNE_2018_optimized.pdf
https://www.unodc.org/pdf/terrorism/Compendium-Biometrics/Compendium-biometrics-final-version-LATEST_18_JUNE_2018_optimized.pdf
https://www.unodc.org/pdf/terrorism/Compendium-Biometrics/Compendium-biometrics-final-version-LATEST_18_JUNE_2018_optimized.pdf
https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf
https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf
https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf
https://www.vox.com/recode/2019/9/25/20884427/jeff-bezos-amazon-facial-recognition-draft-legislation-regulation-rekognition
https://www.vox.com/recode/2019/9/25/20884427/jeff-bezos-amazon-facial-recognition-draft-legislation-regulation-rekognition
https://www.vox.com/recode/2019/9/25/20884427/jeff-bezos-amazon-facial-recognition-draft-legislation-regulation-rekognition
https://www.ohchr.org/EN/Issues/FreedomOpinion/Pages/Privatesectorinthedigitalage.aspx
https://www.ohchr.org/EN/Issues/FreedomOpinion/Pages/Privatesectorinthedigitalage.aspx
https://www.ohchr.org/EN/Issues/FreedomOpinion/Pages/Privatesectorinthedigitalage.aspx
https://ai.google/principles
https://ai.google/principles
http://www.statewatch.org/analyses/Data-Protection-Immigration-Enforcement-and-Fundamental-Rights-Full-Report-EN.pdf
http://www.statewatch.org/analyses/Data-Protection-Immigration-Enforcement-and-Fundamental-Rights-Full-Report-EN.pdf
http://www.statewatch.org/analyses/Data-Protection-Immigration-Enforcement-and-Fundamental-Rights-Full-Report-EN.pdf
http://www.statewatch.org/analyses/Data-Protection-Immigration-Enforcement-and-Fundamental-Rights-Full-Report-EN.pdf
http://www.statewatch.org/analyses/Data-Protection-Immigration-Enforcement-and-Fundamental-Rights-Full-Report-EN.pdf
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Ver: CNIL, Reconhecimento facial: para
o debate das questdes em jogo, 15 de
novembro de 2019, p. 6.

Ver: Ada Lovelace Institute and DataKind UK,
Examining the Black Box: Tools for Assessing
Algorithmic Systems, 29 de abril de 2020.

Por exemplo, a empresa briténica Sthaler
desenvolveu um sistema biométrico para
autenticagdo de clientes e seguranga para
ser usado em festivais de musica. O sistema
também esta sendo implementado para
outros fins. Ver: From Sthaler to FinGo, S/D.

Ver: O Anteprojeto de Lei de Protegao de
Dados para seguranga publica e persecucao
penal, Novembro de 2019.

Ver: German Data Ethics Commission,
Parecer, Outubro de 2019.

Ver: Tribunal Administrativo de Marselha, 27
de fevereiro de 2020, req. n. 1901249.

Quando acompanhada de salvaguardas legais
e processuais apropriadas, a interceptagéo
direcionada das comunicagdes de uma
pessoa é um ato legitimo de um governo
democratico, que pode ser necessario para
prevenir o crime e a desordem e proteger a
segurancga nacional. A vigilancia direcionada
s6 pode ser justificada quando prescrita

por lei, for necessaria para atingir um
objetivo legitimo e proporcional ao objetivo
perseguido. Ver: Tribunal Europeu, Klass e
outros vs. Alemanha, App. No. 5029/71, 6 de
setembro de 1978.

A Corte Europeia usou o conceito de
“expectativa razodvel de privacidade” — uma
medida em que as pessoas podem esperar
privacidade em espacgos publicos sem serem
submetidas a vigilancia — como um dos
fatores para decidir se ha violagéo do direito
ao respeito a vida privada nos termos da
Convencao Europeia. Ver: Corte Europeia,
Copland vs. Reino Unido, App. Nos. 62617/00,
3 dejulho de 2007, para 42.

98

De forma semelhante, o Conselho Europeu
de Protecao de Dados, em suas diretrizes
sobre o processamento de dados pessoais
através de dispositivos de video, afirma

que os individuos “podem também esperar
estar livres de monitoramento dentro de
areas de acesso publico, especialmente

se essas areas sao tipicamente utilizadas
para recuperagao, regeneracgao e atividades
de lazer, bem como em lugares onde os
individuos ficam e/ou se comunicam,

tais como areas de repouso, mesas em
restaurantes, parques, cinemas e instalagdes
fitness”. Aqui, os interesses ou direitos e
liberdades da pessoa em questdo muitas
vezes prevalecerdo sobre os interesses
legitimos do/a controlador/a. Ver: EDPB,
Guidelines 3/2019 on processing personal
data through video devices, Versao 2.0, 29 de
janeiro de 2020.

Ver: P. Fussey & D. Murray, Independent
Report on the London Metropolitan Police
Service’s Trial of Live Facial Recognition
Technology, University of Essex, Human
Rights Centre, Julho de 2019, p. 36 e fn. 87.
Ver: Rede de Justica Internacional e
Segurancga Publica, Privacy Impact
Assessment: Report for the Utilization of
Facial Recognition Technologies to Identify
Subjects in the Field, 30 de junho de 2011. O
Documento p. 016632 afirma que “o uso do
reconhecimento facial para fins de vigilancia
tem o potencial de fazer com que as pessoas
se sintam extremamente desconfortaveis,
que alterem seu comportamento e pode levar
a autocensura e inibigao”. Ver: Relatério do
Alto Comissariado das Nagdes Unidas para
os Direitos Humanos, Impacto das novas
tecnologias na promogao e protegdo dos
direitos humanos no contexto de reunides,
incluindo protestos pacificos, A/ HRC/44/24,
p. 34.
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https://www.cnil.fr/fr/reconnaissance-faciale-pour-un-debat-la-hauteur-des-enjeux
https://www.cnil.fr/fr/reconnaissance-faciale-pour-un-debat-la-hauteur-des-enjeux
https://www.adalovelaceinstitute.org/wp-content/uploads/2020/04/Ada-Lovelace-Institute-DataKind-UK-Examining-the-Black-Box-Report-2020.pdf
https://www.adalovelaceinstitute.org/wp-content/uploads/2020/04/Ada-Lovelace-Institute-DataKind-UK-Examining-the-Black-Box-Report-2020.pdf
https://www.fingo.to/identity-for-good
https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/documentos/outros-documentos/DADOSAnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf
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https://www.bmjv.de/SharedDocs/Downloads/DE/Themen/Fokusthemen/Gutachten_DEK_EN.pdf?__blob=publicationFile&v=1
https://www.dalloz-actualite.fr/sites/dalloz-actualite.fr/files/resources/2020/03/1901249.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices_en_0.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices_en_0.pdf
http://repository.essex.ac.uk/24946/1/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report-2.pdf
http://repository.essex.ac.uk/24946/1/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report-2.pdf
http://repository.essex.ac.uk/24946/1/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report-2.pdf
http://repository.essex.ac.uk/24946/1/London-Met-Police-Trial-of-Facial-Recognition-Tech-Report-2.pdf
https://www.eff.org/files/2013/11/07/09_-_facial_recognition_pia_report_final_v2_2.pdf
https://www.eff.org/files/2013/11/07/09_-_facial_recognition_pia_report_final_v2_2.pdf
https://www.eff.org/files/2013/11/07/09_-_facial_recognition_pia_report_final_v2_2.pdf
https://www.eff.org/files/2013/11/07/09_-_facial_recognition_pia_report_final_v2_2.pdf
https://undocs.org/A/HRC/44/24
https://undocs.org/A/HRC/44/24
https://undocs.org/A/HRC/44/24
https://undocs.org/A/HRC/44/24

99 Ver: Corte Europeia, Szabé e Vissy v Hungary,

App nos. 37138/14, 12 de janeiro de 2016,
para 38. Ver: Human Rights Watch & Pen
International, With Liberty to Monitor All:
How Large-Scale US Surveillance is Harming
Journalism, Law and American Democracy.
Julho de 2014; e CNIL, 2019 report, op.cit.

(a CNIL observou que a vigilancia constante
e o reconhecimento facial em espagos
publicos podem fazer com que atitudes e
comportamentos aparentemente normais
paregam suspeitos, tais como usar 6culos
escuros, ter o capuz levantado, ou olhar para
o chao ou um telefone).

Relevante destacar que a preocupagao
quanto ao desencorajamento de a¢des da
sociedade civil se torna ainda mais grave
quando se leva em consideragao que, desde
o inicio do governo Bolsonaro, a participagao
da sociedade civil nos debates publicos
vem sendo ameacada. Esse contexto
compreende inclusive agdes de repressao
direta a membros de determinadas
organizagoes, como foi o caso de medidas
de criminalizagd@o contra a ONG Projeto
Salde e Alegria, bem como as prisdes de
quatro integrantes da Brigada de Incéndios
de Alter do Chao.

100 Ver: FRA 2020 report, op.cit., p. 20; ou

London Policing Ethics Panel, Final Report on
Live Facial Recognition, Maio de 2019.

101 Ver: Special Rapporteur on FoE, Vigilancia e

Direitos Humanos, A/HRC/41/35, 28 de maio
de 2019

102 Ver: Indian Express — a Policia de Délhi

filma protestos, passa as imagens através
de um software de reconhecimento facial
para escanear a multidao, 28 de dezembro
de 2019; India Today — Amit Shah sobre

as provas dos protestos de Delhi: 1100
pessoas identificadas usando tecnologia de
reconhecimento facial, 300 vieram da UP, 11
de margo de 2020.

103 Apesar de nao ter sido elaborada a partir de

tecnologias biométricas, vale a pena citar a
lista criada pelo Governo Federal brasileiro
no final de 2020. Neste relatério, pessoas
comunicadoras, jornalistas, influenciadores/
as e defensoras de direitos humanos sdo
categorizadas a partir de sua orientagao
politica e tratadas como detratoras.
Tecnologias biométricas facilitariam a
categorizagdo e fomentariam a perseguigao
destas pessoas. (cf. CRUZ, Isabela. A lista de
‘detratores’. E o histdérico de monitoramento
do governo, Nexo, [s.l], 2 dez. 2020.

104 Ver: Vigilancia e Direitos Humanos, op.cit., p.

15.

105 Ver: o Comité de Normas da Vida Publica,

Artificial Intelligence and Public Standards,
Secdo 4.7: Avaliagédo de Impacto, fevereiro de
2020.

0 Comité observou que a responsabilizagédo
adequada depende dos 6rgaos publicos
estarem cientes dos riscos de seus sistemas
de |A, para que as autoridades possam ser
avaliadas em relagdo a quaisquer medidas de
mitigacdo que tomem.

106 Em dezembro de 2020, o Tribunal de

Recursos da Nona Circunscrigdo dos EUA
acolheu os argumentos do requerente de
que o acesso a pedidos de informagéao

que buscam acesso a dados agregados

é essencial para equilibrar o interesse do
publico em compreender como o governo
usa dados biométricos e outros dados
pessoais que coleta sem revelar os dados
subjacentes que sdo frequentemente
privados ou de outra forma intrusivos. Ver:
US Court of Appeals for the Ninth Circuit,
The Center for Investigative Reporting v.
United States Department of Justice, No.18-
17356D.C. No. 3:17-cv-06557-JSC, 3 de
dezembro de 2020. Ver: EPIC v. FBI- Next
Generation Identification; and US Government
Accountability Office, Face Recognition
Technology Report and Recommendations,
Maio de 2016.


https://www.hrw.org/report/2014/07/28/liberty-monitor-all/how-large-scale-us-surveillance-harming-journalism-law-and
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107 PPor exemplo, no Reino Unido, o Escritério do

Comissario para Retengao e Uso de Material
Biomeétrico, cujo papel é fornecer supervisao
independente do regime estabelecido pela
Lei de Protegao de Liberdades de 2012 e
governar a retengao e o uso de amostras de
DNA, perfis e impressoes digitais pela policia
na Inglaterra e no Pais de Gales, ndo esta
coberto pela Lei de Liberdade de Informagao.
0 Reino Unido, portanto, ndo tem obrigagéo
legal de responder a pedidos de acesso a
informacdes. Para mais informagdes sobre
o mandato e o poder do Comissariado, veja a
pagina do Office of Biometrics Commissioner
no site do governo britanico.

No Brasil, um grupo de entidades - incluindo
a ARTIGO 19 - acionou o Judiciario em
2020 com a finalidade de obter informagdes
a respeito de um projeto que, entre outras
medidas, visava a implementagéao de
cameras de reconhecimento facial no
metrd de S&o Paulo — no caso, informagdes
obtidas previamente por vias extrajudiciais
haviam sido insuficientes. Ver: T. Dias, As
perguntas que o metro de Sao Paulo nao
respondeu antes de vender seu rosto por

RS 58 milhdes, 11 de fevereiro de 2020. No
Paraguai, entidades ajuizaram uma agao
judicial em 2019 para questionar negativas
de acesso a informagdes relacionadas

a cameras de vigiléncia equipadas com
tecnologia biométrica que estavam sendo
implementadas pelo Ministério do Interior

e pela Policia Nacional do pais. Ver: TEDIC,
¢Quién vigila al vigilante?, 16 de setembro
de 2019. Os dois casos se relacionam com
a cobranga de informagdes, feita pela
sociedade civil e por outras institui¢des, a
respeito desse tipo de projeto para analisa-lo
a luz dos direitos humanos.

108 O acesso aos pedidos de informagao tem

permitido aos individuos obter informagdes
cruciais da tecnologia de reconhecimento
facial, tais como taxa de erro, acordos de
licenca entre 6rgaos publicos e empresas
privadas ou divulgagao de dados biométricos
entre agéncias para um amplo conjunto de

finalidades; veja, por exemplo, a experiéncia
da EPIC nos EUA em desafiar o uso de
tecnologias biométricas por varias agéncias
publicas: EPIC FOIA: DHS Biometric Program.
0 acesso aos pedidos de informacgao
também revelou a falha dos 6rgaos publicos
em conduzir uma auditoria de privacidade
sobre o uso do reconhecimento facial

ou testar adequadamente a precisado da
tecnologia. Ver: U.S. Gov't Accountability
Office, GAO-16-267, Face Recognition
Technology: FBI should better ensure privacy
and accuracy, 2016.

109 Ver: UK Biometrics and Forensics Ethics

Group Principles, dezembro de 2020.

110 De fato, sistemas de verificagdo 1:1 também

trazem desafios. Ver: A. Kak, The State of
Play and Open Questions for the Future,

Regulating Biometrics: Global Approaches
and Urgent Questions, setembro de 2020.

111 Ver: FRA, relatério 2020, op.cit.

112 Ver: The Guardian, Met police deploy live

facial recognition technology, 11 de fevereiro
de 2020; EDRigram, Serbia: Unlawful facial
recognition video surveillance in Belgrade, 4
de dezembro de 2019; Human Rights Watch,
Facial Recognition Deal in Kyrgyzstan Poses
Risks to Rights, 15 de novembro de 2019;

or The Times of India, From protest to chai,
facial recognition is creeping up on us, 5 de
janeiro de 2020; The Ken, Watch this space:
New Bill could unleash facial recognition free
for all, 11 de fevereiro de 2020.

113 Por exemplo, no Brasil, os sistemas de

reconhecimento facial tém sido aplicados
desde pelo menos 2011, e seu uso para fins
de seguranga foi amplamente expandido
em 2019, principalmente durante o Carnaval,
através de parcerias com agentes privados.
Hoje, mais de 40 cidades do Pais adotaram
a tecnologia. Ver: Le Monde Diplomatique
Brasil, Reconhecimento facial: a banalizagao
de uma tecnologia controversa, 22 de abril
de 2020. Ver: Instituto Igarapé, Infografico:
Reconhecimento facial no Brasil, 2021.
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114 Ver: The Guardian, Facial recognition...
coming to a supermarket near you, 4 de
agosto de 2019. Big Brother Watch, Co-op
Facial Recognition Supermarkets Revealed,
14 de janeiro de 2021.

115 Ver: Instituto Brasileiro de Defesa do
Consumidor (Idec) Idec quer saber como
Hering usa dados de reconhecimento facial
de clientes, 6 de margo de 2019.

116 Ver: Idec, Idec pede esclarecimento sobre
coleta de dado facial em loja do Carrefour, 23
de abril de 2019

117 Ver: Idec, ViaQuatro é condenada por
reconhecimento facial no Metr6 de SP:
Empresa vai pagar R§100 mil por captar
género, idade e emocgdes de passageiros
quando olhavam anuncio publicitario, 11 de
maio de 2021.

118 Ver: The Telegraph, Uber faces racism claim
over facial recognition software, 23 de abril
de 2019.

119 No ambito do transporte publico, deve-se
citar as diversas situagdes no Brasil em
que o reconhecimento facial é utilizado (Cf.
Riocard, Biometria Facial — Bilhete Unico
Intermunicipal).

120 Por exemplo, a Huawei colocou o
reconhecimento facial no centro de seu
projeto “Cidades Seguras”, que a empresa
esta tentando desenvolver em vdrias cidades
em todo o mundo, com foco especial nas
regides africanas e asiaticas. Ver: CSIS,
Watching Huawei'’s “Safe Cities”, 4 de
novembro de 2019.

121 Por exemplo, em 2019, Sdo Francisco proibiu
o uso do reconhecimento facial pelos 6rgaos
cujo papel é fazer cumprir a lei. Ver: EFF, Stop
Secret Surveillance Ordinance, 05 de junho
de 2019. Para a ordem de banimento, Ver:
The Guardian, San Francisco was right to
ban facial recognition. Surveillance is a real
danger, 30 de maio de 2019.
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Portland atualmente esta discutindo um
banimento que abarca agentes publicos e
privados. Ver: Fast Company, Portland plans
to propose the strictest facial recognition ban
in the country, 12 de fevereiro de 2019.

No Reino Unido, a Policia da Escdécia revelou
que eles ndo mais usariam tecnologias de
reconhecimento facial jd que ndo estavam
“aptas para uso” por conta de, entre outros
fatores, preocupagdes com privacidade

e direitos humanos. Os planos para
implementacao, inicialmente para 2026,
foram pausados para que possa haver uma
consulta sobre o impacto do software. Ver:
BBC, Facial recognition: ‘No justification’
for Police Scotland to use technology, 11 de
fevereiro de 2020.

122 Por exemplo, a IBM, em uma carta ao
Congresso dos EUA sobre a Reforma para
Justiga Racial, anunciou que iria parar a
venda de software de reconhecimento facial
“para uso geral”. Ver: IBM CEQ'’s Letter to
Congress on Racial Justice Reform, 8 de
junho de 2020.

A Amazon anunciou uma moratoéria de
um ano no uso policial de sua tecnologia
Rekognition. Ver: Amazon, We are
implementing a one-year moratorium on
police use of Rekognition, 10 de junho de
2020.

A Microsoft comprometeu-se a ndo vender
suas tecnologias de reconhecimento facial a
agéncias de cumprimento das leis. Ver: The
Washington Post, Microsoft won't sell police
its facial recognition technology, following
similar moves from Amazon and IBM, 11 de
junho de 2020.

123 Ver: http://reconocimientofacial.info

124 No Brasil, deve-se destacar o trabalho
realizado pelo InternetLab e pelo Idec
em relatério acerca da utilizacdo do
reconhecimento facial pelo setor privado.
Ver: Reconhecimento Facial e o Setor
Privado, 2020.
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https://www.washingtonpost.com/technology/2020/06/11/microsoft-facial-recognition/
http://reconocimientofacial.info
https://www.internetlab.org.br/pt/privacidade-e-vigilancia/reconhecimento-facial-e-setor-privado-idec-e-internetlab-lancam-guia-de-boas-praticas/
https://www.internetlab.org.br/pt/privacidade-e-vigilancia/reconhecimento-facial-e-setor-privado-idec-e-internetlab-lancam-guia-de-boas-praticas/
https://idec.org.br/sites/default/files/reconhecimento_facial_diagramacao_digital_2.pdf
https://idec.org.br/sites/default/files/reconhecimento_facial_diagramacao_digital_2.pdf

125 Ver: New York Times, The Landlord Wants

Facial Recognition in Its Rent-Stabilized
Buildings. Why?, 28 de margo de 2019.

126 Em Moscou, por exemplo, o governo esta

usando a tecnologia de reconhecimento
facial para garantir que as pessoas obrigadas
a permanecer em casa ou em hotéis por
conta da quarentena do coronavirus o

fagam. Ver: Reuters, Moscow deploys facial
recognition technology for coronavirus
quarantine, 21 de fevereiro de 2020.

Empresas chinesas estdo implementando

a tecnologia de reconhecimento facial que
pode detectar temperaturas elevadas em
uma multidao ou sinalizar cidadaos e cidadas
que ndao usam mascara. Ver: The Guardian,
‘The New Normal'’: China’s excessive
coronavirus public monitoring could be here
to stay, 9 de margo de 2020.

0 Reino Unido esta considerando o
reconhecimento facial como fundamental
para o estabelecimento de um sistema de
passaporte de imunidade.

127 Ver: National Geographic, Reconhecimento

facial com mdscara ja é uma realidade -
gostemos ou nao, 17 de setembro de 2020.

128 Ver: Facewatch, Facewatch launches

facemask recognition upgrade, 11 de maio de
2020.

129 Preocupantemente, a Comissao Europeia

parece apoiar esta abordagem, e
recentemente concedeu seu “selo de
exceléncia” a tecnologia Aware, desenvolvida
pela empresa espanhola Herta Security, que
fornece andlise avangada de video, incluindo
reconhecimento facial em tempo real e
analise de comportamento de multiddes,
para ser usada na luta do bloco contra outro
surto potencial do coronavirus. Ver: Euractiv,
Crowd monitoring facial recognition tech
awarded seal of excellence, 19 de junho de
2020.

130 No inicio de 2019, o Ministro do Interior da
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Sérvia e o Diretor de Policia anunciaram a
colocagao de 1000 cameras em 800 locais
em Belgrado. O publico foi informado que
essas cameras de videomonitoramento
terdo software de reconhecimento facial e
de placas de carro. Trés organizagdes da
sociedade civil do pais publicaram uma
andlise detalhada do DPIA do Ministério do
Interior sobre o uso de vigilancia por video
inteligente, concluindo que ndo atendia as
condigdes formais ou materiais exigidas
pela Lei de Protegé@o de Dados Pessoais na
Sérvia. O 6rgao sérvio de protegao de dados
confirmou as conclusdes. Ver: EDRigram,
Serbia: Unlawful facial recognition video
surveillance in Belgrade, 4 de dezembro de
2019.

Em fevereiro de 2020, o Facebook
estabeleceu um acordo em uma agéao
coletiva em lllinois onde os usudrios

e usuarias alegaram que o sistema de
taggeamento de fotos do site da empresa
utilizava tecnologia de reconhecimento facial
para analisar suas fotos e criar e armazenar
‘modelos faciais’ sem informa-los/as nem
pedir seu consentimento em junho de 2011.
Ver: New York Times, Facebook to Pay $550
Million to Settle Face Recognition Suit, 29 de
janeiro de 2020.

Da mesma forma, o app para
reconhecimento facial Clearview Al foi
desenvolvido e amplamente comercializado
para as agéncias de cumprimento da lei com
base em um banco de dados de 3 bilhdes de
imagens ilegalmente tiradas do Facebook,
do Google e do YouTube. A empresa enfrenta
atualmente uma acgao judicial movida em
nome de vdrios cidadaos de lllinois por
violagéo da Lei de Informagdes Biométricas
do estado. Em margo de 2020, o Procurador-
geral de Vermont entrou com uma agéo
judicial contra a empresa definindo suas
praticas comerciais como “inescrupulosas,
antiéticas e contrarias as politicas publicas”.
Ver: Gizmodo, We Found Clearview Al’s
Shady Face Recognition App, 27 de fevereiro
2020; ou Vermont Attorney General Office,
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Attorney General Donovan Sues Clearview
Al for Violations of Consumer Protection Act
and Data Broker Law, 10 de margo de 2020.

132 Ver: OneZero, Why you can't really consent

to Facebook'’s Facial Recognition, 30 de
setembro de 2019; E. Selinger & W. Hartzog,
The Inconsentability of Face Surveillance, 66
Loyola Law Review 101 (2019).

133 Diversos estudos demonstram diferengas na

taxa de acuracia de reconhecimento facial
das pessoas a depender de caracteristicas
raciais, de género e de idade. Ver: B. F. Klar;
M. J. Burge; J. C. Klontz; R. W. V. Bruegge;
A. K. Jain, Face Recognition Performance:
role of demographic information. IEEE
Transactions On Information Forensics
And Security, [s.l], v. 7, n. 6, p. 1789-1801,
dezembro de 2012.

134 Ver: National Institute of Standards and

Technology, NIST Study Evaluates Effects

of Race, Age, Sex on Face Recognition
Software, 19 de dezembro de 2019; D. Leslie,
Understanding bias in facial recognition
technologies, The Alan Turing Institute,
2020; A. Najibi, Racial Discrimination in Face
Recognition, 24 de outubro de 2020.

135 A organizagao Coding Rights, citada

anteriormente, também langou um
documentario no qual discorre sobre as
correlagbes entre o uso de reconhecimento
facial e de género, raga e territério. Ver:
Coding Rights, Reconhecimento Facial:
raga, género e territorio - From Devices To
Bodies, 2021. Cabe destacar, ainda, uma
linha do tempo elaborada por Tarcizio Silva
acerca da tematica de racismo algoritmico.
Ver: T. Silva. Linha do Tempo do Racismo
Algoritmico: casos, dados e reacodes, 2020.

136 Ver: J. Buolamwini & T. Gebru, Gender
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Shades: Intersectional Accuracy Disparities
in Commercial Gender Classification, 2018.
Além disso, o National Institute for Standards
and Technology (NIST) realizou recentemente
um estudo para avaliar a precisdo com

que os softwares de reconhecimento

facial identificam pessoas de sexo, idade

e origem racial variados. De acordo com
suas descobertas, a resposta depende

do algoritmo no coragao do sistema, de

sua aplicagao e dos dados com os quais é
alimentado. Entretanto, um estudo do NIST
descobriu que a maioria dos algoritmos de
reconhecimento de rostos exibe diferenciais
demograficos. Um diferencial significa que
a capacidade de um algoritmo de combinar
duas imagens da mesma pessoa varia de um
grupo demografico para outro. As mulheres
afro-americanas sdo o grupo demografico
com maior numero de falsos positivos; no
geral, os grupos asiaticos, afro-americanos
e indigenas sd@o os grupos mais sujeitos

a resultados imprecisos. Ver: NIST, Face
Recognition Vendor Test (FRVT) Part 3:
Demographic Effects, 8280.

137 Ver: ACLU, Amazon’s Face Recognition

Falsely Matched 28 Members of Congress
With Mugshots, 26 de julho de 2018.

(Que documentou que o sistema de
reconhecimento facial desenvolvido pela
Amazon reconheceu erroneamente 28
membros do Congresso dos EUA, dos 535
testados, como tendo cometido crimes. Entre
eles, havia um ndmero desproporcionalmente
alto de negros). Ver: University of Essex,
Human Rights Centre, Independent Report
on the London Metropolitan Police Service’s
Trial of Live Recognition Technology, Julho
2019. (Que descobriu que aproximadamente
80% dos reconhecimentos do aplicativo
estavam errados em seis testes em tempo
real da Policia Metropolitana do Reino Unido
nas areas de Londres do Soho, Romford e
Stratford). Ver: Stark, Face Recognition is
the Plutonium of Al, 17 de abril de 2019. (Que
alertou que o viés racial é uma caracteristica
das tecnologias de reconhecimento facial, e
ndo uma falha).

138 Ibid. ACLU. Além disso, ha pelo menos

trés casos relatados de homens negros

nos Estados Unidos que foram presos
injustamente devido a um reconhecimento
facial falho. Ver: NBCNews, Man wrongfully
arrested due to facial recognition software
talks about ‘humiliating’ experience, 26 de
junho de 2020; The New York Times, Another
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Arrest, and Jail Time, Due to a Bad Facial
Recognition Match, 29 de dezembro de 2020;
The New York Times, Wrongfully Accused by
an Algorithm, 24 de junho de 2020.

139 O reconhecimento pessoal ocorre, de
acordo com o artigo 226, do Cédigo de
Processo Penal brasileiro, quando pessoas
sdo colocadas lado a lado para que a vitima
possa reconhecer o suposto autor de um
crime.

140 Ver: Interpol, Facial Recognition, S/D.

141 Ver: UK Information Commissioner’s Office,
ICO investigation into how the police use
facial recognition technology in public places,
31 de outubro de 2019.

142 Ver: ARTIGO 19, Governance with teeth: How
human rights can strengthen FAT and ethics
initiatives on artificial intelligence, Abril de
2019; ARTIGO 19 e Privacy International,
Privacy and freedom of expression in the age
of artificial intelligence, Abril de 2018.

143 Em 2019, a CNIL, o 6rgao francés de protegao
de dados, condenou o uso de tecnologia de
reconhecimento facial com o objetivo de
controlar o acesso das criangas a escola,
com o argumento de que o mesmo objetivo
pode ser alcangado por meios menos
invasivos dos direitos fundamentais das
criangas. Ver CNIL, op.cit. Varias ONGs
também denunciaram a implementacgao
desta tecnologia de reconhecimento facial
nas escolas. Ver: La Quadrature du Net, the
League of Human Rights, CGT Educ’Action
des Alpes-Maritimes and the Federation
of Parents’ Councils of Public Schools in
the Alpes-Maritimes, Facial Recognition in
High Schools: A recourse to block biometric
surveillance, 19 de fevereiro de 2019.

Ver: Corte Administrativa de Marselha,
julgamento de 27 de fevereiro de 2020.

A propésito, o juiz francés, envolvido em
um caso relevante em Marselha, declarou
durante a audiéncia que “a Regido esta
usando um martelo para acertar uma

formiga”, o que explicita perfeitamente a
falta de proporcionalidade entre a medida
implementada (sistema de reconhecimento
facial) e o objetivo a ser alcangado (controlar
0 acesso dos estudantes). De maneira
semelhante, estudantes de varias escolas de
varias cidades dos EUA protestaram contra
o uso do reconhecimento facial e, em alguns
casos, isso levou a administragao da escola
a abandonar o plano de implementagao

da tecnologia. Ver: The Guardian, ‘Ban this
technology’: students protest US universities’
use of facial recognition, 3 de margo de 2020.

144 A sociedade civil em todo o mundo comegou

a levantar sua voz sobre o impacto da
vigilancia de reconhecimento facial no
anonimato e sobre seu efeito inibidor na
liberdade de expressdo. Por exemplo, na
Australia, o diretor adjunto do Conselho

das Liberdades Civis de New South Wales,
no contexto do inquérito parlamentar

sobre a implementagéo de sistemas de
correspondéncia de imagens faciais,

disse que “isto traz consigo uma ameaga
real ao anonimato. Mas a dimensao mais
preocupante é o efeito inibidor na liberdade
de discussao politica, no direito de protesto
e no direito de dissidéncia. Pensamos que
estas implicagdes potenciais devem ser
motivo de preocupacao para todos nés”. Ver:
The Guardian, Facial image matching system
risks ‘chilling effect’ on freedoms, rights
groups say’, 7 de novembro de 2018.

145 Ver: E. Denham, Information Commissioner,

Blog: Live facial recognition technology -
police forces need to slow down and justify
its use, S/D.

146 Para dar um exemplo, o Ministério do Interior

na [ndia, em fevereiro de 2020, prendeu
1100 pessoas que participaram de protestos
pacificos, identificando-as com o uso do
reconhecimento facial. Ver: India Today,
Amit Shah on Delhi riots probe: 1100 people
identified using face recognition tech, 300
came from UP, op. cit.
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147 A liberdade religiosa é garantida pelo Artigo

18 da DUDH e garantida pelas disposi¢des do
Artigo 18 da ICCPR, assim como por outros
instrumentos regionais e nacionais.

148 Ibid.

149 Ver o programa SPOT da US Transportation
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Security Authority ou iBorderCtrl da

Europa (um sistema de IA cujas cameras
escaneavam os rostos dos viajantes em
busca de sinais de engano enquanto eles
respondiam as perguntas dos agentes de
segurancga de fronteira, testados na Hungria,
Letbnia e Grécia). As criticas ao conjunto de
dados dos programas, os falsos positivos

e o potencial discriminatério levaram a sua
retracdo.

Ver: Government Accountability Office,
Aviation Security: TSA Should Limit Future
Funding for Behavior Detection Activities,

14 de novembro de 2013; Department of
Homeland Security Office of Inspector
General, TSA's Screening of Passengers by
Observation Techniques, Maio de 2013; ACLU
vs. TSA, 8 de fevereiro de 2017; Ars Technica,
TSA's got 94 signs to ID terrorists, but they're
unproven by science, 13 de novembro de
2013; The Intercept, Exclusive: TSA’s Secret
Behavior Checklist to Spot Terrorists, 27 de
margo de 2015; Ars Technica, The premature
quest for Al-powered facial recognition to
simplify screening, 2 de junho de 2017; J.
Sanchez-Monederoa & L. Dencik, The politics
of deceptive borders: ‘biomarkers of deceit’
and the case of iBorderCtrl, The Intercept,
We Tested Europe’s New Lie Detector for
Travelers — and Immediately Triggered a
False Positive, 26 de julho de 2019.

150 Exemplificando: o sistema de
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reconhecimento de emogdes chinés Alpha
Hawkeye é usado pelas autoridades da
Estacgao Ferroviaria Yiwu para prender
“criminosos”; a empresa estatal Chang'an
Automobiles comercializa carros com
detectores de emocgoes e de fadiga; a
Hikvision esta colaborando com o Hangzhou
Educational Technology Centre (que é
responsavel pelas aquisi¢des edtech para
escolas primarias e secundarias da cidade),
supervisionado pelo Hangzhou Education
Bureau.

Ver: P. Ekman, E. Richard Sorenson & W.

V. Friesen, Pan-Cultural Elements in Facial
Displays of Emotion, Science, 164(3875),
86-88, 1969; P. Ekman, Universal Facial
Expressions of Emotions, California Mental
Health Research Digest, 8(4), 151-158, 1973;
P. Ekman, Universals and Cultural Differences
in Facial Expressions of Emotions In Cole, J.
(Ed.), Nebraska Symposium on Motivation,
Lincoln, University of Nebraska Press, 207-
282, 1973.

152 Ver: A. L. Hoffman & L. Stark, Hard Feelings

- Inside Out, Silicon Valley, and Why
Technologizing Emotion and Memory Is
a Dangerous Idea, Los Angeles Review of
Books, 11 de setembro de 2015.

153 APA e Vancouver. Ver: J. A. Russel, Is there

universal recognition of emotion from facial
expression? A review of the cross-cultural
studies, Psychological Bulletin, 115(1), 102-
141, 1994; L. Feldman Barrett et al, Emotional
Expressions Reconsidered: Challenges

to Inferring Emotion From Human Facial
Movements, Psychological Science in the
Public Interest, Vol. 20(1), 2019; Oxford
Scholarship Online, Coherence between
Emotions and Facial Expressions, The
Science of Facial Expression, 2017; The New
York Times, What Faces Can't Tell Us, 28 de
fevereiro de 2014.
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protection of human rights in the context of
assemblies, including peaceful protests, 24
de junho de 2020, para 40.

159 Ver: Principios Orientadores da ONU sobre
Empresas e Direitos Humanos, op.cit., p. 15.
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