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Yonetici Ozet

Son yillarda, dijital teknolojiler giderek genisledi ve kadinlar ile kiz gocuklarinin ifade
ozgurlugu ve bilgi edinme haklarini kullanabilecekleri yeni alanlar yaratti. Bu alanlar,
kadinlar ile kiz gocuklarinin seslerini ve endiselerini duyurmalari igin yeni olanaklar sundu.
Bununla birlikte, bu ¢evrim ici alanlar ayni zamanda, genellikle ayrimcilik ve esitsizligin
cevrim disi ortamdaki tezahurlerinin yansimasi niteliginde olan toplumsal cinsiyete dayal
taciz ve istismar i¢in de yeni olanaklar yaratti.

Kadinlar, 6zellikle evde, ¢alisma hayatinda ve genel olarak toplum iginde olmak tzere,
hayatlarinin ¢esitli yonlerinde toplumsal cinsiyete dayali ayrimcilikla karsi karsgiya kalmakta,
bu durum onlarin temel insan haklarindan butinuyle yararlanmalarini engellemektedir.

Bu sorunlarla, siklikla toplumsal cinsiyete dayali ayrimcilikla kargilasmanin yani sira, ayni
zamanda gazetecilik calismalariyla ilgili olarak ifade 6zgurligu haklari da ihlal edilen kadin
gazeteciler de kargi karslya kalmaktadir.

Uluslararasi insan haklari hukuku uyarinca Devletlerin, gazetecileri siddetten, siddet icerikli
tehditlerden ve gesitli taciz bi¢gimlerinden korumak da dahil olmak lizere, gazetecilere
yonelik saldirilari 6nleme, onlari bu saldirilardan koruma ve bu konuda telafi edici 6nlemler
alma yudkdmlulidgu bulunmaktadir. Bu yikimldliklere ragmen, Devletlerin, ¢cevrim igi taciz
ve istismar dahil olmak tizere, kadin gazetecilere yonelik tehdit ve saldirilan etkili bir
sekilde sorusturmadiklan bildiriimektedir. Cevrim ici toplumsal cinsiyete dayali taciz ve
istismar uygun sekilde sorusturulmazsa, bu durumun kadin gazetecilerin ifade 6zgurligu
hakki tGzerinde “caydirici etkisi” olacaktir. Bu, kacinilmaz olarak kadin gazetecilerin
kendilerini ifade edebilecekleri alanlari azaltacak ve cevrim i¢i alanlarda haber yapma
firsatini ellerinden alacaktir.

Bu brifing belgesi, baslangi¢ noktasi olarak, gazetecilere yonelik siddetin etkili
sorusturulmasina iliskin standartlari ayrintili bir bigcimde ele aldiktan sonra kadin
gazetecilere yonelik ¢evrim igi taciz ve istismarin etkili sorusturulmasina iligkin standartlari
inceleyecektir.

Son olarak, ARTICLE 19, Devletlerin, kadinlarin ifade 6zgiirligu hakkinin giivence altina
alindigi bir cevrim i¢i ortam yaratarak kadin gazetecilerin ¢evrim i¢i taciz ve istismara karsi
korunmasini nasil saglayabilecekleri hususunda tavsiyeler sunacaktir. Ozellikle:

* Devletler, gazetecilik faaliyetlerini gergeklestirdikleri icin hedef alinan kadin
gazetecilere yonelik ¢evrim i¢i toplumsal cinsiyete dayali taciz ve istismarin ciddi bir
sorun oldugunu kabul etmeli ve kamu politikasinda da dahil olmak tizere, bittnlikla
onleme, izleme ve miidahale mekanizmalari benimsemelidir.

* Devletler, gevrim igi taciz ve istismarin farkl tezahurlerinin altinda yatan

hosgorisuzlik ve dnyargi bigcimleriyle miicadele etmek i¢in kapsamli bir kamu
politikasi yaklagimi benimsemelidir. Devletler, ayrimci tutum ve normlara karsi
koymak ve tiim kadinlarin topluma bitintyle katilabilmesine firsat veren bir ortam
yaratmak i¢in harekete ge¢cmelidir.

+ Devlet yetkilileri, gazetecilere, kadin gazetecilere ve ifade 6zgurligiind kullanan

kisilere yonelik saldirilari alenen, kesin surette ve sistemli bir sekilde kinamali
ve kadin gazetecileri savunmasiz durumda birakan riskleri artirma ihtimali olan
aciklamalar yapmaktan kaginmalidirlar.

Cevrim ici toplumsal cinsiyete dayali taciz ve istismarla miicadele etmek igin
farkli diizenleyici tedbirler benimsenmelidir. ifade 6zgiirligii hakkini kisitlayan
veya sinirlayan her diizenleme, MSHUS'un 19. maddesinin 3. fikrasi kapsamindaki
U¢ asamali teste uygun olmalidir; ceza yasalarina gevrim igi taciz ve istismarin,
ciddi zarar vermek gibi, belirli bir agirlik seviyesine ulastigi istisnai durumlarda
basvurulmalidir.

+ Cevrim ici toplumsal cinsiyete dayali taciz ve istismarin ceza hukukunca yasaklanan

agirlik diizeyine ulastigi durumlarda Devletler, diger onlemlerin yani sira, kamu
tarafindan yeterli denetim yapilmasini temin ederek hizl, ivedi, eksiksiz, 6zenli ve
kapsamli sorusturmalar yiritmekle yakimladdar.

* Devletler, hukuk sisteminin ¢evrim ici toplumsal cinsiyete dayali taciz ve istismari

ele almasini saglamak igin 6zel kurumsal kaynaklar, kapasite ve egitim gibi
uygulanabilir tedbirleri benimsemeli ve bunlara yeterince kaynak saglamalidir.

* Devletler, gerek gevrim ici gerekse ¢evrim disi, toplumsal cinsiyete dayali taciz ve

istismara iliskin raporlama ve izleme streglerini gelistirmeli; esitlik ve ayrimcilk
konularinin tGzerine egdilmek igin bunlar ulusal istatistik ve tedbirlere dahil etmelidir.

* Devletler ayrica, 6zel sektor ve sivil toplumla birlikte, butlinciil ve yeterli kaynaklara

sahip dnleme ve mudahale mekanizmalari benimsemelidir.



GIris

Demokrasi, gazetecilerin iktidara hakikati sdyleme, ihlalleri arastirma, kamusal tartismalara
katki saglama ve bunlan gii¢lendirme ve insanlara ¢evrelerindeki diinya hakkinda bilgi
sa@lama becerilerine baglidir. Gazetecileri susturma amacli ihlallere doniik cezasizlik,
diinya ¢apinda ifade 6zgurligline ve acik toplumlara yonelik kiiresel bir tehdittir.

Cok sayida rapor ve arastirma, kadin gazetecilerin, erkek gazetecileri de hedef alan genis
bir yelpazedeki insan haklari ihlallerine maruz kaldiklari halde, iglerini yaparken ayrica
belirli zorluklarla ve insan haklari ihlalleriyle de karsilastiklarini géstermektedir. is yeri ve
istihdamla ilgili aynnmcilik, cinsel siddet ve toplumsal cinsiyete dayali siddet, sindirme ve
taciz bu agidan 6zel bir endise kaynagidir ve yillar gectikce ancak cok sinirli bir iyilesme
gostererek varligini surdirmektedir. Bu ihlaller, diinya genelinde kadinlarin hayatlarinin pek
cok alaninda maruz kaldiklari toplumsal cinsiyete dayali esitsizlik, ayrimcilik ve siddetin
belirtileridir.!

Raporlar, kadin gazetecilerin, giderek artan ve israrl bir sekilde, gevrim ici ortamda
toplumsal cinsiyete dayali taciz ve istismarla karsi karsiya kaldiklarini da gosteriyor. Bu
taciz ve istismarlar, genellikle de hiikiimetin ihlallerine karsi agik¢a konusan ve kadin
haklarina iligkin konularda ses ¢ikaran veya geleneksel olarak erkeklere daha “uygun”
oldugu kabul edilen konular hakkinda haber yapan kadin gazetecileri ya da insan haklari
savunucularini hedef almaktadir. Cevrim ici taciz ve istismar, bunlarla sinirli olmamak
Uzere, santaj, cinsel saldiri icerikli tehditler, sindirme, 1srarli takip, gozetleme ve 6zel
iceriklerin kisinin rizasi olmadan yayilmasi gibi, siklikla fiziksel glivenlige yonelik tehditlere
de donusebilen bircok bigimde gerceklesebilir. Bu durum, hiikiimetlerden veya 6zel
aktorlerden kaynaklanabilir ve gevrim digi hayatta karsilasilan saldirilar 6rneginde oldugu
gibi, kadinlarin serbestce konusma, elestirme ve tartismalari sekillendirme kabiliyetlerini
onemli ol¢lide kisitlayabilir.

Cevrim ici toplumsal cinsiyete dayali taciz ve istismar, yalnizca kadinlarin esitligine

yonelik bir saldiriyr ifade etmekle kalmaz, kadinlarin ifade 6zgtirligini kullanmalari
uzerinde ciddi bir caydirici etkiye de sahip olabilir. Teknolojiyi kullanan kadinlar rutin

olarak tehditlerle veya diger dijital saldirlarla karsi karsiya kaldiklarinda, bu durum,
guvenliklerine dair endiseye kapilacaklarindan, kadinlari cevrim ici alanin ve tartismanin
disina itme gibi bir etki dogurabilir. Cogu durumda da ¢evrim ici taciz ve istismar yagmuru
dayanilmaz hale gelmekte ve kadinlarin sosyal medyaya ve dijital ortamdaki sivil alana
katilmalarini engellemektedir. Cevrim i¢i taciz ve istismar, kadin gazetecilerin haber
yapma veya kolektif olarak orgitlenerek ayrimciliga karsi ¢cikma kabiliyetlerini sinirlayabilir.
Arastirmalar ayrica bu durumun kadin gazetecilerde otosansiire sebep olabilecedini, haber
yapma ve gazetecilik faaliyetlerindeki performanslarini veya haber yaptiklari konulari
etkileyebilecegini gostermektedir. Bu durum, bir dizi psikolojik zararin yani sira, zihin
saghgi izerinde olumsuz yonde etkilere ve magdurlarin yagam tarzlarini ve rutinlerini
degistirmeleri gibi bazi olumsuz davranissal sonuclara veya ¢cevrim ici alanda etkilesimden
diglanmalarina neden olabilir.?

Gazetecilerin glivenligine iligkin uluslararasi insan haklari standartlari uyarinca,

Devletlerin ¢ alanda 6nlem alma yukimluligud bulunur: gazetecilere yonelik saldirilari
onlemek, gazetecileri korumak ve bu konuda telafi edici ¢oziimler sunmak. Ozel aktérler

ve taraflardan kaynaklanabilecek siddet ve ayrimciliga karsi koruma tedbirleri almak,
sindirme, tehdit ve diger tiim taciz bigimlerine karsi etkili sorusturmalar yirtitmek ve gerekli
korumayi saglamak da bu yikimldltklere dahildir.

Bununla birlikte, gevrim igi tacize maruz kalan veya ¢evrim i¢i siddet igerikli tehditler

alan kadin gazetecilerin adalete ulagmalarinin 6niindeki engellerin, kamu yetkililerinin bu
tehditleri ciddiye almamalarinin sonucu olduguna isaret eden muazzam bir rapor kiilliyati
bulunuyor. Uluslararasi ve bolgesel insan haklari organlari ile sivil toplum orgiitleri, kadin
gazetecilere yonelik ¢evrim igi taciz ve istismara kargl harekete ge¢gmeleri, bu tir bir
davranisin cezai veya diger suglarin kapsamina girip girmedigini daha iyi belirlemek igin
araclar gelistirmeleri ve magdurlara gergek anlamda koruma saglamalari i¢in emniyet
yetkililerine defalarca ¢agrilar yaptilar.®

Bu nedenle, ARTICLE 19 bu brifing belgesinde, Devletin kadin gazetecilere yonelik ¢cevrim
ici taciz ve istismari ele alma ve gevrim igi taciz ve istismara iliskin etkili sorusturmalar
yurdtme ylkimliliklerinin kapsamini ana hatlariyla aktarmaktadir. Bu belgenin temelinde
su kavrayis yatmaktadir: Kadin gazetecilerin ifade 6zgurluigi hakki ve gazetecilik
faaliyetlerinde bulunma kabiliyetleri, gerek ¢evrim igi gerek ¢evrim disi gergeklesen

taciz, sindirme veya siddet icerikli tehditlere karsi cezasizligin oldugu bir ortamda etkisiz
kalmaktadir. Keza, Devletin, bu kimselerin haklarinin ihlaline veya ihlal edilmesi tehdidine
yonelik etkili sorusturmalar yuritmemesi durumunda, bu hak yine benzer sekilde etkisiz
hale gelmektedir.

Bu brifing belgesinde ilk olarak gazetecilere yonelik siddetin etkili sorusturulmasina

iliskin uluslararasi ve karsilagtirmali standartlar 6zetlenecek; ardindan, gevrim igi taciz ve
istismarin etkili sorusturulmasina iliskin standartlar ve karsilagtirmali érnekler sunulacaktir.
Belge, ayrica, ¢evrim ici taciz ve istismarin sorusturulmasinda faillerin belirlenmesi ve
karsilikli adli yardim anlagmalarina istinat edilmesi sureglerinde karsilasilan bazi zorluklari
da ele alacaktir. Son olarak, brifing belgesi, cevrim i¢i taciz ve istismarla ilgili davalara
iliskin olarak uygun yaklasim gelistirilmesi igin ifade 6zgurligi hakki ve diger insan haklari
standartlari ile uyumlu birtakim tavsiyelerde bulunmaktadir.



Temel kavramlar

Cevrim ici toplumsal cinsiyete dayali taciz ve istismar tanimi

Kismen veya tamamen cep telefonlar, internet, sosyal medya platformlari ve e-posta gibi
bilgi ve iletisim teknolojilerinin kullanimiyla islenen, kiskirtilan veya agirlastirilan ayrimci
ifade ve diger karmasik istismar igerikli davranig bigimlerini tanimlamakta kullanilan genis
bir terminoloji yelpazesi vardir.* Bunlar arasinda, digerlerinin yani sira, “cevrim igi siddet”,
“siber siddet”, “siber zorbalik”, “yeni teknolojileri kullanan siber siddet ve taciz”, “teknolojiyle
iligkili siddet” veya “gevrim ici nefret sdylemi” gibi terimler bulunuyor.®

Dahasi, bu terminoloji, asagidakileri iceren ancak bunlarla sinirli olmayan farkli sorunlu
davranis turlerini toplu olarak tanimlamak i¢in de kullaniliyor:

+ Dogrudan veya dolaylh olarak fiziksel veya cinsel siddet icerikli tehditler gondermek,
rencide edici mesajlar géndermek, hedefli taciz (genellikle birden fazla faille birlikte
“yiiklenme” bigimini alir);

- Doxing: Bir kadinin e-posta, telefon veya ev adresi gibi kisisel bilgilerini herkese acik
sekilde yayma. Bu davranis genellikle tacizin artmasina neden olabilir ve bir gliivenlik
riski olusturabilir;

+ Cok cesitli ifade tirlerini ve toplumsal cinsiyet kalip yargilarini siirdirmeyi de
icerebilen, kadinlari cinsel obje veya siddetin hedefi olarak gosteren igerikler de
dahil olmak tzere, toplumsal cinsiyete dayali istismar;

+ GOzetim ve israrli takip (stalking): Bir kadinin gevrim ici ve/veya ¢evrim digl
yasamini teknolojik yollarla izleme veya bir kadin hakkinda ¢evrim igi bilgi derleme
ve rizasi diginda onunla iletisim kurma seklindeki bir dizi davranis bu basliga girer.

+ Kimlik hirsizligi veya hesaplarin yetkisiz kullanimi: Bir kadinin ¢evrim ici hesaplarinin
kontrollinin ele gegirilmesi veya bir sekilde onun kimligine birindlmesi ve/veya
hesaplarin igeriginin, kadinin itibarini sarsmak veya zedelemek icin kullaniimasi,

* Hesaplara/ cihazlara zorla girme: Bir kadinin 6zel hesaplarina veya cihazlarina rizasi
olmadan ve/veya kot niyetle erisilmesi. Bu genellikle, santaj dahil olmak tzere,
baska tlrden bir saldirly1 beraberinde getirebilir;

+ Bir kadinin kendi bilgisi dahilinde veya bilgisi disinda, kendisi tarafindan veya bir
baskasi tarafindan cekilmis 6zel veya cinsel igerikli goriintilerinin, bunlara ya
kadinin rizasiyla (ama bagka sekilde paylasilabilecegine dair bir riza yokken) ya
da baska yollarla erisim saglayan biri tarafindan kisinin rizasi disinda dolagima
sokulmasi.

Cogu zaman, bu istismar turleri, kadina yonelik cevrim disi siddetle yakindan baglantilidir,
siddetin sirekliliginin bir parcasini olustururlar, cevrim digi saldirilara yol acabilir veya

bu saldirilarin bir parcasi olabilirler. Bu davranislarin her biri yerel mevzuatta veya
bolgesel ve uluslararasi insan haklari kuruluslarinin tavsiyelerinde farkli tanimlarla yer

alabilirler.® Diger kurumlar, sosyal medya sirketleri veya akademisyenler de bu olguyu
kavramsallastirmak icin kendi sozliikgelerini olusturmaktadirlar.

Bu olguyu ve farkl bigimlerini kapsayacak evrensel olarak kabul edilmis bir terminoloji
bulunmamakla birlikte, ARTICLE 19 bu brifing belgesinde, “cevrim i¢i taciz ve istismar”
terimini yukarida tarif edilen davranis tiriini belirtmek igin genel bir terim olarak
kullanmistir.

“Gazetecilik” ve “gazeteci” tanimlari

Devletin gazetecilerin giivenligini saglama yikumldlikleri baglaminda, “gazetecilik”
kavraminin son 10 yilda 6nemli degisiklikler gosterdigini belirtmek 6nemlidir. Su anda
uluslararasi diizeyde “gazeteciligin” tanimi veya “gazetecilik faaliyeti’ni teskil eden seylerin
neler oldugu konusunda lizerinde mutabik kalinmis bir tanim olmamasina ragmen,
uluslararasi ve bolgesel insan haklari kuruluslari ile bazi yerel mahkemeler’ kesin olmayan
tanimlar yapmis ve “yurttas gazetecilerin” bilgi toplama ve yaymada oynadigi roliin 6nemini
kabul etmislerdir. En 6nemlisi, bu kurumlar, islevsel bir “gazetecilik” tanimi yapmislardir; bu
tanim, belirli kriterleri yerine getirmeleri kosuluyla, yeni medyayi kullanarak kamuya agik
sekilde iletisim kuran kisileri de kapsamaktadir.

Devletlerin Medeni ve Siyasi Haklara iligkin Uluslararasi Sézlesme'ye (MSHUS) uyumunu
izleyen bagimsiz uzmanlardan olusan bir s6zlesme organi olan BM insan Haklari
Komitesi (insan Haklari Komitesi, IHK) 34 Numarali Genel Yorum'da “gazeteciligi” su
sekilde tanimlamistir:

Gazetecilik, ... blog yazarlari ve basili olarak, internette veya baska bir yerde kisisel
yayincilikla istigal eden baskalar da dahil olmak tizere ¢ok ¢esitli aktorler tarafindan
paylasilan bir islevdir ve gazetecilerin sicile islenmesi veya ruhsatlandirimasi ile
ilgili genel Devlet sistemleri, [19. maddenin] 3. fikra[si] ile uyumlu degildir. Sinirl
akreditasyon programlarina, yalnizca gazetecilerin belirli yerlere ve/veya etkinliklere
ayricalikli erisim saglamasi gerekli oldugunda izin verilir. Bu tir programlar, nesnel
kriterlere dayali olarak ve gazeteciliin ¢ok cesitli aktorler tarafindan birlikte
gerceklestirilen bir islev oldugu g6z oniinde bulundurularak, ayrimci olmayacak ve
S6zlesme'nin 19. maddesi ve diger hiikimleriyle uyumlu bir sekilde uygulanmalidir.®

Avrupa Konseyi Bakanlar Komitesi de “gazeteci” teriminin bir o kadar genis bir tanimini
benimsemistir. Komite, R (2000)7 sayili Tavsiye Karari'nda soyle der:

“Gazeteci” terimi, bilgilerin toplanmasi ve herhangi bir kitle iletisimi araci
vasitasiyla kamuya yayillmasiyla diizenli veya profesyonel olarak istigal eden
herhangi bir 6zel veya tlizel kisi anlamina gelir.°



Komite ayrica Uye Devletlere asagidaki konularda da ¢agrida bulunmustur:

- icerikleri (6rnegin bilgi, analiz, yorum, fikir, egitim, kiiltiir, sanat ve metinsel, gorsel,
isitsel, gorsel-isitsel veya diger bigimlerdeki eglence) ve interaktif kitle iletigimini
kolaylastirmak igin tasarlanan uygulamalari (6rnegin sosyal aglar) veya diger icerik
temelli biyiik 6lgekli interaktif deneyimleri (6rnegin gevrim ici oyunlar) iretmek ve
potansiyel olarak biyiik sayida insana yaymakla ugrasirken, (bditiin bu érneklerde)
iceriklerin editoryal denetim ve gozetimini de siirdiren bitiin aktorleri iceren yeni ve
genis bir medya kavraminin benimsenmesi;

- Avrupa insan Haklari Sozlesmesi'nin 10. maddesi uyarinca insanlarin bilgi arastirma,
elde etme ve yayma haklarini glivence altina almak igin medya ekosisteminde
hizmet veya Urlin sunan tim aktorler agisindan mevzuata iligkin ihtiyaglarin gézden
gegcirilmesi ve 10. maddeden dogan haklar lzerinde, yersizce kendini sinirlama ve
otosansiir de dahil olmak tizere, olumsuz bir etkiye sahip olabilecek miidahalelere
karsi ilgili glivencelerin bu aktorleri de kapsayacak sekilde genisletilmesi.™

Ek olarak, Bakanlar Komitesi belirli bir kriterin yerine getirilip getirilmedigini belirlemek igin
bir dizi gosterge belirlemistir. Ornegin, bilginin yayilmasiyla istigal eden belirli bir kurulus
veya birey, erisilebilir ise, glivenilir ise, gogulculuk degerine saygi gosteren ve gesitlilik
gosteren icerik sagliyorsa, mesleki ve etik standartlara riayet ediyorsa, hesap verebilir ve
seffaf ise kamu beklentisi kriterini tam olarak kargilamis olacaktir."

Bakanlar Komitesi, ayni zamanda bu kriterlerin her birinin esnek bir sekilde uygulanmasi
gerektigini de vurgulamistir.’?

Bu nedenle, ARTICLE 19 bu brifingde, bilginin toplanip herhangi bir iletisim araci vasitasiyla

kamuya yayilmasini igeren bir faaliyeti kapsayan islevsel bir gazetecilik tanimina bagh
kalmaktadir.
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Gazetecilere yonelik siddetin etkili
sorusturulmasina iliskin standartlar

Uluslararasi insan haklar standartlari uyarinca Devletler, gazetecilerin islerini bagimsiz
olarak ve uygunsuz midahaleler olmaksizin yturitebilmeleri icin glvenli ve elverigli

bir ortam saglamak tizere kanun, politika ve uygulamalarda ifade 6zgtrligu hakkini
korumalidir. Devletlerin ayrica gazetecileri susturma ve ifade 6zgtirligiini engelleme
amacli tasarlanan suclarin yasaklanmasini, gazetecilere yonelik saldirilarin 6nlenmesini,
gazetecilerin korunmasini ve saldirilarin failleri ile azmettiricilerinin yargilanmasini saglama
konusunda pozitif ylikimlilikleri vardir.

Bu yiikiimliiliikler, Medeni ve Siyasi Haklara iliskin Uluslararasi S6zlesme, BM insan Haklari
Konseyi kararlari ile bolgesel anlagmalar ve hukuk sistemi ¢ercevesinde zorunludur.

Uluslararasi insan haklari standartlari ve hukuk sistemi, Devletlerin, bu tir durumlarda

etkili sorusturmalar yiriitme konusundaki pozitif yikimliliklerine uyabilmek icin bir dizi
glvenceyi iceren bir sorusturma sistemine sahip olmalari gerektigini gostermektedir.
Devletlerin ayrica 6zel veya devlet digI aktorlerin gazetecilerin haklarina midahalesini
onlemesi gerekir'* ve devletler, uluslararasi insan haklari yikimluliklerini yerine getirmeleri
bakimindan “6zel kisilerin eylemlerinden de sorumlu tutulabilirler.”> Bu standartlar ¢evrim
ici taciz ve istismarla ilgili sorugsturmalari konu almasa da, asagidaki tavsiyeler, devletlerin
kadin gazetecilere yonelik ¢cevrim ici taciz ve istismarla micadele etmek icin ne tiir
onlemler uygulamalari gerektigi konusunda aciklayici olabilir.

Uluslararasi hiikiimetlerarasi uzmanlar tarafindan yayinlanan, 2012 tarihli ifade
Ozgiirliigiine Karsi Suglara iliskin Ortak Bildiri,'¢ devletlerin, diger énlemlerin yani

sira, ifade 6zgdrligline karsi islenen suglar bagimsiz, hizli ve etkili sorusturma ve
kovusturmalara tabi tutmasini tavsiye etmektedir. Ortak Bildiri, sorusturmalarin etkililigine
iliskin ilkeler arasinda sunlari saymaktadir:

- ifade dzgiirligiine karsi islenen suglarla ilgili sorusturmalarin kapsaml, titiz ve etkili
olmasini ve bu tur suclarin tum yonlerinin uygun sekilde arastinimasini saglamak
icin yeterli kaynak ve egitim tahsis edilmelidir;

+ Kanun uygulayici kurumlar, ilgili delilleri temin etmek i¢in tiim makul adimlari atmall
ve gergegin ortaya ¢ikarilmasi amaciyla tim taniklar sorgulanmaldir;

+ Magdurlar yasal islemlere, mesru menfaatlerini korumak agisindan gerekli oldugu
Olcide dahil edilmelidir; katihmin etkili olmasini saglamak igin yasal islemlerin belirli
kisimlarina ve ayrica ilgili belgelere erisim izni verilmesi de buna dahildir;

+ Sorusturmanin onyargisiz ilerlemesini saglama gereksinimi dogrultusunda,
sorugturmalar seffaf olarak yurtttlmelidir.

insan Haklari Konseyi, gazetecilere yonelik siddeti dnlemek, onlari bu tiir saldirilardan
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korumak ve failleri yargilamak igin Devletlerin atmasi gereken adimlari bir dizi kararla
belirlemistir. En 6nemlisi, Konsey, Gazetecilerin Giivenligine Iligkin 33/2 sayili Ilke
Karari'yla'’ Devletleri sunlari yapmakla yukimli kilmigtir:

+ Toplumsal cinsiyete 6zgl saldirilar da dahil olmak tzere, her tirla saldiriyi

sorusturmak, kovusturmak, cezalandirmak ve telafi etmek igin gerekli kaynaklari
ayirma ve kanun uygulama mekanizmalarinin konuyla sistematik olarak ilgilenme
kapasitesine sahip olmasini saglama;

Gazetecilere yonelik tehdit ve saldirilar hususunda hesap verebilirligi saglamak igin;
tarafsiz, hizli, kapsamli, bagimsiz ve etkili sorugturmalar yoluyla koruyucu énlemler
alma. Devletler, 6zellikle de gazetecilere karsi iglenen suglarla ilgili 6zel sorusturma
birimleri olugturmali ve kadin gazetecilere yonelik toplumsal cinsiyete 6zgu
saldirilan teshis eden ve ciddiye alan 6zel sorusturma protokolleri benimsemelidir;

+ Magdurlarin uygun telafi edici goziimlere erigimi saglanmalidir (6rnegin, tazminat

veya sosyo-ekonomik destek, acil ve uzun vadeli fiziksel ve psikososyal saghk
hizmeti). Bu metin ayrica, adli telafi yollarini izlemenin ihlallere veya istismara maruz
kalan gazetecilerin her zaman 6nceligi veya tercihi olmayabilecedinden hareketle,
basta cinsel siddetten hayatta kalanlar agisindan, bu tarz telafi yollarina erisimin
su¢ duyurusunda bulunmaya bagl olmamasi gerektigini kabul etmektedir.

Medeni ve Siyasi Haklara iIiskjn Uluslararasi Sozlesme (MSHUS) kapsaminda Devletlerin
yUkamlaluklerini yorumlayan Insan Haklari Komitesi de Devletlerin gazetecilerin glivenligini
saglama yukimluliklerini defaatle vurgulamistir. Ozellikle:

- insan Haklari Komitesi, 34 Numarali Genel Yorum'da keyfi tutuklama, iskence,

yasama yonelik tehditler ve dldirme de dahil olmak uzere, bir kisiye yonelik

hi¢bir saldirinin, o kisinin ifade 6zgirliginu kullanmasi gerekgesiyle hakh
gosterilemeyecegini vurgulamistir.’® Bu tur saldirilar meydana geldiginde, Devletlerin
gazetecilere ve medya c¢alisanlarina yonelik bu tir tim saldinlan “vakitlice titizlikle
sorusturma” ve faillerin kovusturulmasini ve magdurlarin gordiiga zararin uygun
sekillerde telafi edilmesini saglama gorevleri vardir.™

insan Haklari Komitesi, 36 Numarali Genel Yorum'da Devletlere “yagsamdan mahrum
birakma ile sonuglanabilecek siddetin veya siddete tesvikin tim tezahirlerine karsi
etkili cezai yasaklar igeren koruyucu bir yasal ¢ergeveyi yirirlige koyma”?° ve ayrica
“kendilerini belirli bir tehdit altinda bulan bireyleri korumak amaciyla, 24 saat polis
korumasi tahsis edilmesi, olasi saldirganlara kargi koruma ve uzaklastirma kararlar
alinmasi ile istisnai durumlarda ve yalnizca tehdit altindaki bireyin bilgilendirilmeye
dayanan ve 6zglr iradeyle agiklanan rizasi ile olmak kaydiyla koruyucu goézalti karari
alinmasi gibi 6zel tedbirler alarak ivedilikle ve etkili bir sekilde miidahale etme”
gorevi verir.?’

Benzer yiikiimliiliikler, 6zellikle Avrupa insan Haklari Mahkemesi ile Amerikalilar Arasi
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insan Haklar Mahkemesi ve Komisyonu basta olmak iizere, bélgesel insan haklari
mahkemelerinin i¢tihatlarinda da ana hatlariyla belirtilmistir. Bolgesel mahkemeler,

hangi usullerin benimsenmesi gerektigini ayrintili olarak belirtmemekte, bilgi toplama,
cezai sorusturma ve kovusturmayi bir araya getiren tek bir birlesik usuliin gerekli oldugu
sonucuna da varmamaktadir. Ne var ki, bu kurumlar, toplumun hukukun tstiinligine olan
glvenini korumak ve yasa disi eylemlere yonelik resmi bir muvazaa oldugu veya bunlara
resmi olarak miisamaha gosterildigi izlenimini dnlemeye yardimci olmak igin bazi dnemli
ozelliklerin vazgecilmez oldugunu belirtmektedir. Bu mahkemelerin igtihatlari, Devletlerin,
diger tedbirlerin yani sira, yeterli kamu denetimini temin ederek hizl, ivedi, eksiksiz, 6zenli
ve kapsaml sorusturmalar yiriitmekle ylikiimli olduklarini gostermektedir.??
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Kadin gazetecilere yonelik
cevrim ici taciz ve istismarin etkili
sorusturulmasina iliskin standartlar

Uluslararasi standartlar

Daha 6nce de belirtildigi gibi, cok sayida uluslararasi ve bolgesel insan haklari kurumu
ve sivil toplum 6rgutd, Devletlere gevrim igi toplumsal cinsiyete dayali taciz ve istismarla
micadele etmek icin tedbirler alma ¢agrisi yapmistir. Ornegin:

- 2016 yilinda AGIT Medya Ozgirligi Temsilcisi raporu, Devletlere, diger tedbirlerin
yani sira, kadin gazetecilere ve medya aktorlerine yonelik tehditler ve diger
gevrim igi istismar bigimlerinin, ifade 6zgurligi ve medya 6zgurligiine dogrudan
bir saldir oldugunu kabul etme tavsiyesinde bulunmustur. Medya Ozgirliigi
Temsilcisi, Devletlere, emniyete yonelik gercek tehditleri saptayabilmeleri ve risk
altindaki bireyleri koruyabilmeleri igin, kolluk kuvvetlerinin insan haklariyla ilgili
uluslararasi standartlari anlama kapasitesini —teknik ve hukuki konularda egitim
ve araglar saglamak da dahil olmak lizere— gliglendirme ¢agrisi yapti. Diger
tavsiyeler arasinda, gevrim ici istismar ve etkileri ile ilgili verilerin toplanmasi ve
analiz edilmesi ¢aligmalarinin baslatilmasi ve desteklenmesi ile belirli olaylar ve
bunlarin kolluk kuvvetlerince takibatini igeren bir veri tabaninin olusturulmasi da yer
ahyordu.?

- 2017'de BM Diisiince ve ifade Ozgiirlugii Ozel Raportérii ile BM Kadina Yonelik
Siddet Ozel Raportori, Devletleri, bir yandan sansiire karsi uyarirken, gevrim ici
toplumsal cinsiyete dayali istismari ele almaya ¢agirdi.?* Hikimetler ve diger
aktorler tarafindan uygulanabilecek insan haklarina dayali miidahaleler arasinda,
egitimin, onleyici tedbirlerin ve ¢cevrim ici ortamda kadinlarin siklikla karsilastigi
istismara elverigli ortamlarla miicadele etmeye yonelik adimlarin olabilecegini
tavsiye ettiler.

- internette insan haklarinin gelistirilmesi, korunmasi ve kullaniimasina iligkin iIHK
Karari da kadinlara yonelik ¢evrim igi taciz ve istismara deginmektedir. Bu kararda
IHK, “6zellikle kadin gazetecilerin, medya calisanlarinin, kamu gérevlilerinin veya
kamusal tartigsmalara katilan diger kisilerin ifadeleri yiziinden hedef alindigi
durumlarda, kadinlara yonelik cinsel ve toplumsal cinsiyete dayal siddet ve istismar
dahil olmak uzere, kadinlara yonelik ¢evrim ici saldirilari kesin bir dille” kinadi ve
Devletlere, “cevrim i¢i ayrimciliin belirli bigimlerini dikkate alan, toplumsal cinsiyete

duyarli miidahaleler”in yani sira “uluslararasi yiikiimliiliiklerine uygun olarak, internet
ile ilgili ihlaller de dahil olmak lizere insan haklari ihlalleri i¢in etkili telafiler” sunmasi

¢agrisinda bulundu.?

* BM Genel Kurulu'nun gazetecilerin givenligi ve cezasizlik sorununa iligskin 2019
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tarihli Genel Kurul Karari, Devletlere, 6zellikle gevrim ici tehditlere iliskin, 6nleme
ve koruma tedbirleri ile hesap verebilirlik ve telafi mekanizmalarinin toplumsal
cinsiyete duyarli olmasini saglamak Uzere, en son karar uyarinca, daha kapsaml
taahhutlerde bulunarak gazetecilere yonelik toplumsal cinsiyete 6zgi tehditlerle
micadele etme ¢agrisi yapti. Kararda, 6zellikle kadin gazetecilerin maruz
kalabilecegi diismanca tepkiler goz 6niinde bulundurularak, toplumsal cinsiyete
dayali ve cinsiyetgi tehditler, sindirme ve tacizle miicadele hususunda baska
ayrintilar da sunuldu.?

+ 2019'da, gazetecilerin ¢evrim ici taciz veya istismari raporuna iliskin Medya
Ozgiirliigli Temsilcisi raporu, gevrim ici taciz ve istismarin “ciddi zarara yol
acmasinin muhtemel oldugu durumlarda, polis ve savcilik yetkilileri taciz veya
istismari 6n etkin ve titiz bir sekilde ve vakitlice sorusturmali, failler de ayni
bicimde kovusturulmali” tavsiyesinde bulundu. Bu midahale, ¢evrim i¢i taciz hem
gazetecinin hem de genel olarak kamunun ifade 6zgurligine midahale anlamina
geldiginden (ve bu nedenle, kamusal bir mesele olarak goriilmesi gerektiginden),
magdurun one ¢ikarak faillerin cezalandiriimasini talep etmesine bitintyle bagl
olmamalidir.?’

Budapeste Sézlesmesi olarak da bilinen Avrupa Konseyi Sanal Ortamda islenen Suclar
Sozlesmesi (Siber Suglar Sozlesmesi), Sozlesme tarafindan tanimlandigi sekliyle siber
suglarin sorusturulmasi ve kovusturulmasi igin, koruma kararlari, tretim emirleri, bilgisayar
verilerinin aranmasi ve bunlara el konulmasi dahil olmak tzere, usul hukuku agisindan bir
dizi diizenleme getirmektedir.?¢ Ne var ki, Siber Suclar S6zlesmesi (“bilgisayar sistemleri
araciligiyla iglenen irkgi ve yabanci diismani nitelikteki suglar”i ele alan “Ek Protokol”
haricinde) ifade ile ilgili suglarla degil, sistemlere ve altyapiya yonelik islenen suglarla
ilgilenmektedir. ARTICLE 19, icerik temelli suclarin Siber Suclar S6zlesmesi'ne dahil
edilmesi gerektigini 6nermez. Ancak, Siber Suclar S6zlesmesi Komitesi'nin son raporu,
cevrim ici toplumsal cinsiyete dayal siddet ve istismarin 6nlenmesi, kovusturulmasi ve
bunlardan korunma hususlar s6z konusu oldugunda farkli standartlar ve anlagsmalar
arasindaki olasi birlikteliklere isaret etmektedir. Rapor, tlkelerin, cevrim i¢i toplumsal
cinsiyete dayali siddet ve istismarla ilgili olarak elektronik deliller konusunda uluslararasi
isbirligini kolaylastirmak icin Siber Suclar S6zlegsmesi'nin 16. ilda 21. maddelerinin usul
yetkilerini uygulamayi degerlendirmelerini tavsiye etmekteydi.?

Dahasi, ulusal diizeyde, ¢evrim ici toplumsal cinsiyete dayali taciz ve istismari sorugturan
kolluk kuvvetlerinin hangi somut adimlari atmasi gerektigine dair kapsaml bir standart
ve bu alana yonelik kilavuz ilkeler bulunmuyor. Ayrica, bolgesel ve yerel mahkemeler, s6z
konusu ¢evrim i¢i taciz ve istismar suclari kapsaminda etkili sorusturma standartlarini
karsilamak igin kolluk kuvvetlerinin hangi adimlari atmasi gerektigi konusunda heniiz 6zel
yonlendirmeler de saptamamistir.
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Karsilasgtirmali ulusal standartlar

Devletler diizeyinde, Devletlerin ¢gevrim igi taciz ve istismari ele alan ve hedefleyen
tedbirleri, cevrim ici toplumsal cinsiyete dayali taciz ve istismara uygulanabilecek yeni
ceza gerektiren suglar belirlemekten onleyici tedbirlere, okul miifredatlarinda sosyal medya
okuryazarli@ini artirma amacl egitici tedbirlere kadar uzanmaktadir. Yapilan arastirmalar,
gevrim i¢i taciz konusunda hukuki agidan hesap verebilirligin en iyi sekilde nasil izlenecegi
hususunda belirsizlik oldugunu ve bu durumun genellikle ifade 6zgurligine zarar veren
yeni, asiri genis tanimlanmis yasalarin kabul edilmesine yol agabilecegini gostermektedir.*°
Devletlerin, simdiye kadar olan siiregte, gazetecilere yonelik cevrim igi toplumsal cinsiyete
dayali taciz ve istismarin 6nlenmesi, kovusturulmasi ve telafi edilmesi konusundaki
tavsiyeleri pratikte nasil uyguladiklari da net degildir.

Ceza gerektiren suc olarak cevrim ici taciz ve istismar

Cevrim igi toplumsal cinsiyete dayali taciz ve istismar olgusunu toplu olarak tarif eden tek
tip bir tanim olmadidi gibi, bu tiir davranislar cezalandiran evrensel bir sug¢ tanimi da yoktur.

Devletler, genel olarak, farkli gevrim igi taciz ve istismar bigimlerinin ceza gerektiren

su¢ olup olmamasi gerektigi konusunda ¢ok farkli pozisyonlar almaktadirlar. Cezai
yaptinmlarin mevcut olmasi gerektigine dair genel bir mutabakatin bulundugu durumlarda
bile, bu suglarin tam olarak nasil tanimlanmasi gerektigi ve cezai sorumluluk esiginin ne
zaman gegildigi konularinda zorluklarla karsilasilmaktadir.®’

Mevzuatin, “asli zarar” veya “gercek tehdit” gibi belirli bir agirlik esigi belirledigi durumlarda
bile bu esige ne zaman ulasiimis olacagina dair kapsamli yonergeler bulunmamaktadir.
Arastirmalar, bir davranig ceza hukuku kapsaminda yasaklanmis olsa da, ¢gevrim igi suglara
yonelik ilgili cezai hiikimler kapsamindaki kovusturmalarin “gevrim disi” suglardan daha
karmasik seyrettigini gostermektedir. Bu durum, bazen ifade 6zgurligi ile magdurlara
verilen zarar arasinda bir denge kurma gerekliliinden kaynaklanmaktadir. Fakat, ayni
zamanda “sugun hangi yargi yetkisi sinirlarinda islendiginin saptanmasi; faillerin farkl
ulkelerde olmasi; faillerin takma isimler veya avatarlar yoluyla kimliklerini gizli tutmasi;
polisin teknik becerileri ve kaynaklari; internet servis saglayicilarinin rolii; rencide edici
davranisin 6lcegi” gibi bir dizi husus da devrededir.?2 Ornegin:

* Neyin “gercek tehdit” teskil ettigi meselesi, Elonis v. Amerika Birlesik Devletleri
davasinda glindeme gelmistir;*® bu davada buyik juri, sanigi “eyaletlerarasi
ticarette 'bir baska kisinin bedenine zarar vermeye yonelik ... herhangi bir
tehdit iceren herhangi bir iletisimi’ gerceklestirmekle” itham ediyordu.®* Elonis,
Facebook sayfasinda rap sarki sozleri seklinde ¢ok sayida tehditte (esini
oldirme, bir anaokulunda cevreye ates acma, anaokuluna yonelik tehdidini
sorusturmak icin evine gelen FBI ajanlarini 6ldiirme gibi) bulunmustu. Jiriden,
“makul bir kisinin, beyan sahibinin beyani ilettigi kigilerce bu beyanin bedensel
zarar verme veya bir bireyin canini alma niyetinin ciddi bir ifadesi olarak
yorumlanabilecegini ongorebilecedi bir baglamda veya kosullar altinda” kasitli
olarak dile getirildiklerinde, bunlarin “gercek tehditler” olup olmadidini degerlendirip
belirlemeleri istenmisti. Elonis, yalnizca ABD Birinci Anayasa Degisikligi
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cercevesindeki haklarini kullandigi yoniinde savunma yapti; ancak taksir standardi
uyarinca mahkdm edildi. ABD Yiiksek Mahkemesi, Birinci Anayasa Degisikligi
gerekgesi temelinde olmamakla birlikte, mahkimiyeti bozdu.* Yargi¢ Alito, kismi
muhalefet serhinde, gegerli standardi muhatap almamasi nedeniyle “Mahkemenin
bu davaya iliskin tasarrufunun karisikliga ve ciddi sorunlara neden olacagi kesindir,"
ifadesini kullandi.®®

- Odulli Fin gazeteci Jessikka Aro'nun davasi da gevrim igi taciz davalarinin
kovusturulmasinda karsilasilan bazi glclikleri gdsteriyor. Aro, dort yil boyunca,
telefon numarasinin yayinlanmasi, gok sayida 6lim tehdidi ve NATO ile ABD
istihbarat servislerinin ajani oldugu iddialari dahil olmak Gzere, bir dizi gevrim igi
tacize maruz kaldi. Dava, Finlandiya'daki savcinin, zarar goren taraf sug ihbarinda
bulunmadikg¢a, dldurici bir alet kullanilmadikg¢a veya “davanin aciimasini
gerektiren ¢cok 6nemli bir kamu yarari olmadik¢ga” Ceza Kanunu kapsaminda dava
agmayacagini gosterdi.®” Bu, savcinin, gevrim i¢i taciz vakalarini kendi gorev
alaninda gérmedigi i¢in on etkin olarak takip etmedigi anlamina gelmektedir.*

Cevrim ici taciz ve istismar konusunda kolluk kuvvetlerine yonelik mevcut kilavuz ilkeler

Devletlerin ¢evrim ici taciz ve istismar sorununa farkli yaklasimlar sergilemelerine ragmen,
asagidaki olumlu ornekler, ifade 6zgurligu hakkini kullanan kisilere yonelik ¢gevrim ici taciz
ve istismarin sorusturulmasinda kolluk kuvvetlerine rehberlik edebilir.

Birlesik Krallik'ta Kraliyet Emniyet Muifettisligi, “dijital suglarin yayginhgi ve bu durumun
polis personeline teknolojiyi geredince anlamalari icin ilgili egitimin verilmesini
gerektir’mesi dolayisiyla, “kamuyla dogrudan muhatap olan her polis memurunun ve tim
emniyet mensuplarinin dijital suglara karsi polis miidahalesini gerceklestirebilir durumda
olmasi gerektigini” kabul etti.** Polis Kolejinde, kolluk kuvvetlerine siber suglar ve polislik,
dijital iletisim ve sosyal medya gibi konulari kapsayan bir dizi ders veriliyor. Ayrica raporlar,
ulusal diizeyde gorevlendirme siireci ve bolgesel koordinatorlerin devreye sokulmasinin
cevrim igi taciz ve istismarin ne zaman, nasil ve hangi diizeyde arastinlacagi konusunda
belli bir tutarlilik sagladigini gosteriyor. Birlesik Krallik 2017'de tiim ¢evrim i¢i nefret sugu
ihbarlarinin yonlendirildigi tek bir nokta islevi gorecek bir “ulusal emniyet cevrim ici nefret
suclari merkezi"° olusturdu. Merkez, magdurla iletisim kurmanin yani sira, dava agmak icin
gerekecek ilgili delilleri toplamakla da gorevli olan 6zel egitimli memurlar istihdam ediyor.
Mevcut bilgilere gore, bu merkez, 6rnegin sunlari yapabilir durumdadir:

+ Kosullarin bir sugla mi sug teskil etmeyen bir olayla mu ilgili oldugunu
degerlendirme;

* Mukerrer raporlari birlestirme ve failin kimligini tespit etmeye ¢alisma;

* Pozitif bir sorgulama hattinin bulundugu durumlarda yerel kayitlar ve miidahale i¢in
bir delil paketi olusturma;

+ Mustekiyi sikayetinin glincel durumu hakkinda bilgilendirme ve herhangi bir
yaptinmin mimkin olmadigi durumlarda ilgili agiklamayi yapma;
* Yerel polisteki meslektaslarina etkili mtidahaleler konusunda tavsiyelerde bulunma.

Kanada'da Adalet Bakanlgi, 2017 yilinda polis ve Kraliyet Savcilarina ceza gerektiren
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taciz vakalarinin sorusturulmasi ve kovusturulmasinda rehberlik etmesi amaciyla “Polis
ve Kraliyet Savcilari icin Cezai Tacize iliskin El Kitab1” yayinladi.*' El Kitabi “cevrim ici
taciz”i 6zel olarak ele aliyor ve kolluk kuvvetlerine, ceza yasasinin hangi kisimlarinin
cevrim i¢i durumlar icin gecerli oldugunu anlatiyor.*> Bu belge, yasal olarak baglayici
olmamakla birlikte, Adalet Bakanh@i'nin en iyi uygulamaya yonelik belirledigi esaslarin
ayrintilarini da igeriyor. El Kitabi, 6zellikle teknolojik delillerin toplanmasi konusunda kanun
uygulayicilarina tavsiyelerde bulunuyor.

Amerika Birlesik Devletleri'nde, Temsilciler Meclisi Massachusetts Temsilcisi Katherine
Clark, “bireylere yonelik siber suglarin dnlenmesi, yaptirnmlarin uygulanmasi ve bu tir
suglarin kovusturulmasi igin ve diger amaclarla, Eyaletlere ve yerel yonetim birimlerine
hibe saglanmasi igin” Siber Sucglarda Kolluk Egitim Yardimi Yasasi baslikh bir kanun teklifi
sundu.® Teklif edilen hibeler, “bireylere karsi iglenen siber suglarin magdurlarini tespit
etme ve koruma”, “bireylere karsl islenen siber suglarin magdurlarina yardimci olmak igin
Federal kaynaklari, Eyalet kaynaklarini, yerel kaynaklar ve diger kaynaklari kullanma”,
“bireylere karsi igslenen siber suglarin tespiti ve sorusturulmasi” ve “bireylere karsi islenen
siber suclari yasaklayan kanunlari uygulama ve bunlardan yararlanma” amaciyla tim
kademelerdeki kolluk gorevlilerinin egitilmesinde kullanilacak. Kanun tasarisi ayrica
“bireylere karsi iglenen siber suglar yasaklayan kanunlar®, kamu egitim faaliyetleri, siber
suglar alaninda yetkili gorev gicleri kurulmasi, dijital adli tip laboratuvarlarinin kurulmasi
veya genigletilmesi, suglularin bir eyaletten digerine iade edilmesiyle ilgili masraflar ve
federal kolluk kuvvetlerinden eyalet kolluk kuvvetlerine “uzmanlik ve bilgi” aktarimi igin ek
fon ayirmayi teklif ediyor.

Uygulama sorunlari

Cevrim ici toplumsal cinsiyete dayali taciz ve istismarin ceza kanunlari kapsamindaki
agirhk dizeyine ulastigi vakalarda sorusturma ve kovusturma safhalar ¢ogunlukla sugun
islendigi yere iliskin yargilama yetkisini belirleme (fail magdurdan farkh bir ilkede veya
farkl yargi yetkisinin bulundugu bir yerde olabilir), faillerin isimsiz olmasi (veya isimsiz
olarak algilanmalari) nedeniyle kimliklerini saptamakta karsilasilan sorunlar, delillere erigim
ve internet servis saglayicilari ile isbirliginde yasanan sorunlar* gibi zorluklar nedeniyle
aksamaktadir.

Ceza davalarinda ifade 6zgurligi ile esitlik hakki ve insan onurunun korunmasi arasinda
denge kurulmasinin sadece esasa iligkin bakis agisindan sug teskil eden ifadelerle sinirli
olmadiginin alti gizilmelidir. Cevrim i¢i anonimlik veya goriinirde anonimlik de ifade
Ozgurligu ve 6zel hayatin gizliligi haklarinin dnemli boyutlaridir; hiikimetler ile 6zel
aktorlerin asiri ve orantisiz gézetimini 6nlemek i¢in bu boyutlar giivence altina alinmaldir.

Cevrim ici toplumsal cinsiyete dayali taciz ve istismar sorusturmalarinda, kolluk kuvvetleri
genel olarak, basta kendi yetki alanlarinin diginda veya yurt disinda kurulmus olan sosyal
medya ve internet servis saglayicilari olmak iizere, dijital sirketlerden bilgi talep edecektir.
Kolluk kuvvetleri delillere erismek ve failleri tespit edebilmek i¢in karsilikli adli yardimlagma
anlagmalari (MLAT) araciligiyla olusturulan resmi uluslararasi isbirligine istinat ederler.

Genel olarak, mevcut ¢alismalar MLATlarin “veri elde etmenin en esnek yolu olmasina”
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ragmen kolluk kuvvetlerinin bu anlagmalara dayanarak ¢alisma oraninin diistik oldugunu
gostermektedir. Aragtirmalar, emniyet gorevlilerinin MLAT talepleriyle basarili bir bicimde
bilgi edineceklerine dair glivenlerinin disik oldugunu géstermektedir. MLAT sdrecleri
uzundur (aylar alabilir), her iki ilke bakimindan da karmasik idari hukuki siiregler ve
ozellikle bu alanda egitim gérmiis emniyet birimi personellerinin olmasini gerektirebilir;
bu stirecin gerektirdigi maliyet ve ¢aba, kolluk kuvvetlerinin ¢gevrim igi taciz ve istismar
baglaminda bunlara bagvurmalarini engelleyici diizeyde olabilir.*> Aragtirmalar MLAT lar ile
ilgili yaganan sorunlar arasinda, ulkelerin kendi ulusal kanunlar kapsaminda yurttaslari ile
ilgili icerik dahil tiim iletisim verilerini edinememe ve hiikiimetin gelen ve giden taleplerle
ilgili islemleri yiritmekten sorumlu merkezi yetkililerinin Gzerindeki ytikiin de yer aldigini
gostermektedir.*® Ayrica, bazi Devletlerin MLAT lar ile ilgili taleplere iliskin yaniti bilgi
paylasiminin reddedilmesi seklinde yorumlanmigtir.’

Onemli bir diger boyut ise, bazi MLAT lar karsilikl adli yardimlagma taleplerini, ilgili eylemin
iki taraf bakimindan da sug sayllmasi kosuluna baglamaktadir ve bu talepler kararin
infazinin “ulusal mevzuata aykin” oldugunun degerlendirildigi durumlarda reddedilebilir.*®
Bunun yani sira, bazi MLAT lar ve ayni zamanda Siber Suglar S6zlesmesi, uluslararasi
isbirligi talepleri bakimindan belirli ciddiyet esikleri getirmektedir. Bu esigin ¢evrim igi taciz
ve istismar ile alakali suglara dair MLAT taleplerine ne élgtide uygulandigina dair bilgi
bulunmamaktadir. Mevcut bilgiler, bu araglarin yalnizca suglularin iadesi kapsamindaki
suglara uygulandigini gostermektedir.

Sivil toplum orgutleri, MLAT ve benzeri anlagsmalarin yol agabilecegi olasi gizlilik sorunlan
ve bunlarin uygulanma bigimlerine dair seffaflik eksikligi bakimindan endiselerini dile
getirmigtir. Cevrim igi taciz ve istismar faillerini tespit etmek igin Devletlerin MLAT lara
hangi derecede istinat ettiklerine dair ve 6zellikle Birinci Anayasa Degisikligi'ne iliskin olasi
argimanlar isiginda ABD'ye iletilen taleplerde MLAT larin etkililik oranina dair kapsaml bir
degerlendirme bulunmamaktadir.

Ayni zamanda, MLAT larin bir dereceye kadar agir isleyen bir mekanizma olmasinin

bir diger nedeni ise gizlilik ve diger giivenceleri saglamalaridir; kolluk kuvvetlerinin

bilgi paylagimi bakimindan daha diisiik esikler talep etmelerinin sebepleri de buna
dayanmaktadir. Ornegin, ABD CLOUD Kanunu kapsaminda ABD-Birlesik Krallik arasinda
son imzalanan Veri Paylagimi Anlagsmasi, Birlesik Krallik'in ABD'de verilerini tutan
aracilardan dogrudan veri talep etmesine izin verirken,* dnceden Birlesik Krallik'taki kolluk
kuvvetlerinin kullanici verilerini elde etmek icin ABD'de belirlenen daha yliksek standartlari
karsilamasi gerekmekteydi. Birlesik Krallik ile ABD arasindaki yeni mutabakat, insan
haklari agisindan son derece sorunludur ve Devletlerin Avrupa insan Haklari S6zlesmesi
kapsamindaki yiktmlldkleri ile uyumlu olmayabilir.°

Ote yandan, Devletler suca konu olan eylemin kendi sinirlari disinda gergeklesmesi veya
diger nedenlerle sugun sorusturulmasinin veya kovusturulmasinin zor oldugu gerekgesiyle
yikimldliklerinden muaf tutulmazlar. Gergek 6lim tehditleri 6rneginde oldugu gibi, sugun
agirhginin cezai yaptinm uygulanmasini olasi kilacak seviyeye ulastigi vakalarda, emniyet
yetkilileri failleri tespit etmek icin azami ¢caba sarf etmeli (kimi durumlarda kisinin kimligi
biyiik zorluklarla karsilagiimadan da belirlenebilir) ve/veya bunun saglanmasi igin yasal
suregleri baslatmalidir. Bu durum ulusal mevzuata dayali olarak faillerin tespit edilmesi
amaciyla servis saglayicilardan talepte bulunmayi da igerebilmektedir.
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Kadin gazetecilere yonelik cevrim ici
toplumsal cinsiyete dayali taciz ve
istismara iliskin ifade ozgurlugu ile
uyumlu sorusturmalar

Cevrim igi taciz ve istismara yaklasimla ilgili ulusal diizeydeki farkliliklar kadin gazetecilere
yonelik ¢evrim i¢i toplumsal cinsiyete dayali taciz ve istismar vakalarinin nasil etkili
sorusturulabileceg@ine dair detayli tavsiyeler sunmayi zorlagtirsa da énceki bolimler
Devletlerin en azindan asagidaki tedbirleri yerine getirmesi gerektigini gostermektedir:

« Devletler, bilhassa gazetecilik faaliyetlerini gergeklestirdikleri i¢in hedef alinan kadin
gazetecilere yonelik ¢evrim i¢i toplumsal cinsiyete dayali taciz ve istismarin ciddi bir
sorun oldugunu kabul etmeli ve kamu politikasinda da dahil olmak lizere, bittnlikla
onleme, izleme ve miidahale mekanizmalari benimsemelidir.

* Devletler, ¢cevrim ici taciz ve istismarin farkli tezahdrlerinin altinda yatan
tahammiilstizlik ve 6nyargi bicimleriyle miicadele etmek icin kapsamli bir kamu
politikasi yaklagimi benimsemelidir. Devletler, ayrimci tutum ve normlara karsi
koymak ve tiim kadinlarin topluma biitiintyle katilabilmesine firsat veren bir ortam
yaratmak i¢in dnlemler almaldir.

* Devlet yetkilileri, gazetecilere, kadin gazetecilere ve ifade 6zgirliguni kullanan
kisilere yonelik saldirilari alenen, kesin surette ve sistemli bir sekilde kinamalidir.
Kadin gazetecileri savunmasiz durumda birakan riskleri artirma ihtimali olan
aciklamalar yapmaktan kaginmalidirlar.®

+ Cevrim ici taciz ve istismara iliskin alinan hukuki tedbirlerle ilgili yaklagimin
bolik porgik olduguna dair endiseler bulunmasina ragmen, ¢evrim igi toplumsal
cinsiyete dayali taciz ve istismarla miicadele etmek igin farkl diizenleyici tedbirlerin
benimsenmesi gerektigine dair giderek artan bir mutabakat bulunmaktadir.
ifade 6zgrligi hakkini kisitlayan veya sinirlayan her diizenleme, MSHUS'un
19. maddesinin 3. fikrasi kapsamindaki li¢ agamali teste uygun olmalidir; ceza
yasalarina, ¢gevrim igi taciz ve istismarin, ciddi zarar vermek gibi belirli bir agirlik
seviyesine ulastigi istisnai durumlarda bagvurulmalidir.

+ Kadin gazetecilere yonelik ¢cevrim ici taciz ve istismar vakalari da dahil olmak Uizere,
cevrim ici toplumsal cinsiyete dayali taciz ve istismarin ceza hukukunca yasaklanan
agirlik dizeyine ulastigi durumlarda Devletler, diger 6nlemlerin yani sira, kamu
tarafindan yeterli denetim yapilmasini temin ederek hizli, ivedi, eksiksiz, 6zenli ve
kapsamli sorusturmalar yuritmekle yakimliddar.
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+ Devletler, hukuk sisteminin ¢evrim ici toplumsal cinsiyete dayali taciz ve istismari

ele almasini saglamak igcin 6zel kurumsal kaynaklar, kapasite ve egitim gibi
uygulanabilir tedbirleri benimsemeli ve bunlara yeterince kaynak saglamalidir.
Ozellikle:

+ Kolluk kuvvetleri ve yargi teskilati, Devletlerin gazetecilerin guvenligine iligkin
uluslararasi hukuki yukidmlilikleri ve taahhutleri hususunda egitilmelidir. Bu
egitimler, kadin gazetecilere yonelik toplumsal cinsiyete 6zgu tehditleri agik¢a
ele alarak bunlarin ciddiye alinmasini saglamali ve her tirli kurumsallasmis
ayrimcilikla micadele etmelidir.

* Kolluk kuvvetleri yalnizca fiziksel nitelikteki durumlara miidahale etmek igin degil,
ayni zamanda ¢evrim igi taciz ve istismarin bir kisinin 6zel hayati, aile hayati, ifade
0zgurligu ve diger insan haklari Gzerinde etkisi olabilecegini taniyabilecek bigimde
egitilmelidir. Cevrim igi taciz ve istismarla ilgili egitim materyalleri gelistiriimelidir.

* Devletler, toplumsal cinsiyete dayali taciz ve istismara iliskin raporlama ve izleme
sureclerini geligtirmeli; esitlik ile ayrimcilik konularinin tzerine egilmek i¢in bunlari
ulusal istatistik ve tedbirlere dahil etmelidir.

* Devletler ayrica 6zel sektor ve sivil toplumla birlikte butiincil ve yeterli kaynaklara
sahip onleme ve midahale mekanizmalari benimsemelidir.
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ARTICLE 19 hakkinda

ARTICLE 19: Ozgiir ifade igin Kiresel Kampanya (ARTICLE 19) diinya ¢apinda ifade
0zgurltigu ve bilgi edinme haklarini korumak ve gelistirmek i¢in ¢calisan bagimsiz bir
insan haklari 6rgutiidir. Adini ve yetkisini, insan Haklari Evrensel Beyannamesi'nin ifade
ozgurligu hakkini glivence altina alan 19. maddesinden almaktadir.

ARTICLE 19, ifade 6zgrligu hakki ile ilgili konularda uluslararasi ve karsilastirmal
hukuka ve en iyi uygulamalara dayanan bir dizi standart belirleyici belge ve politika brifingi
hazirlamistir. ARTICLE 19, giderek artan bir sekilde, internete iliskin uluslararasi teknik
standartlar belirleyici organlarin ve internet yonetisim organlarinin ifade 6zgurltiginin
korunmasi ve gelistiriimesindeki roliini de incelemektedir.

Bu brifing ile ilgili daha fazla bilgi almak isterseniz veya ARTICLE 19'un dikkatine sunmak

istediginiz herhangi bir konu varsa, info@article19.org adresine e-posta atarak bizimle
iletigsim kurabilirsiniz.
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