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Sazeti pregled

Onlajn uznemiravanje i zlostavljanje novinarki danas se sve viSe prepoznaju
kao ozbiljna pretnja slobodiizrazavanjaislobodimedija. Javljaju se umnogim
oblicima, ukljucujuéi praéenje, pretnje, doxxing (neovlaséeno objavljivanje
privatnih podataka), kradu identiteta i deepfake (,dipfejk” — digitalno kreiran
i manipulisan lazni seksualno eksplicitni sadrzaj). Onlajn uznemiravanju i
zlostavljanju Cesto prethodi nasilje u oflajn svetu ili se odvija paralelno sa
njim. Ovi oblici zlostavljanja, bilo da poticu od drzavnih ili privatnih aktera,
dodatno se nadovezuju na postojece oblike rodno zasnovane diskriminacije
I mogu znacajno ograniciti mogucnost novinarki da izveStavaju, izrazavaju
se i ucestvuju u javnom zivotu. U mnogim slucajevima, ta zlostavljanja
dovode do toga da se novinarke u potpunosti povuku iz digitalnog okruzenja.

Uprkos ozbiljnosti ovih oblika zlostavljanja kao i pretnjama koje oni
predstavljaju za slobodu izrazavanja, novinarke se suoCavaju sa znacajnim
preprekama u ostvarivanju pravde. Organi vlasti ¢esto ne shvataju ozbiljno
onlajn uznemiravanje i zlostavljanje, dok policijski organi neretko nemaju
znanje, kapacitete ili volju da takve slucajeve efikasno istraze.

Eskalacija onlajn nasilja i zlostavljanja usmerenog protiv novinarki odvija
se uporedo sa globalnim jacanjem digitalnog autoritarizma. Kako napadi
postaju sve sofisticiraniji, na primer upotrebom alata zasnovanih na vestackoj
inteligenciji, poput deepfake tehnologije, potreba za dopunjavanjem pravnih
okvira prilagodenih savremenim izazovima i rodno senzitivnim odgovorima

policijskih organa dostigla je kriticnu tacku.

Ovaj izveStaj poziva na sveobuhvatnije odgovore u cilju suzbijanja ovih
pretnji kako bi novinarke mogle bezbedno da ostvaruju svoje pravo na
slobodu izrazavanja u sve neprijateljskijem digitalnom okruzenju. lzvestaj
se nadovezuje na publikaciju koju je objavila 2020. godine organizacija
ARTICLE 19, ,Istrazivanje slu¢ajeva onlajn uznemiravanja i zlostavljanja
novinarki“! u kojem se razmatra razvoj medunarodnih standarda od 2020.
godine do danas. Prema medunarodnom pravu u oblasti ljudskih prava,
drzave imaju obavezu da sprecavaju nasilje i zlostavljanje usmereno protiv
novinara, da pruze zastitu i obezbede pravni lek, ukljucujuci i u digitalnom
okruzenju. lako postojeci standardiinedavna sudska praksa Evropskog suda
za ljudska prava (ESLJP) pruzaju znacajne smernice, potrebno je dodatno



razjasniti proces sprovodenja efikasnih istraga uvazavajuci intersekcionalnu
i rodnu perspektivu kao odgovor na rodno zasnovano nasilje pocinjeno
posredstvom tehnologije. Takode su potrebne dodatne smernice o tome
kako bi nadlezni organi trebalo da pristupe istragama kao sredstvu zastite
slobode izrazavanje novinarki.

Svaki odgovor na onlajn uznemiravanje i zlostavljanje novinarki ne sme sam
po sebi da ugrozi slobodu izrazavanja. U izveStaju se takode razmatraju
rizici usvajanja mera koje ogranicavaju slobodu izrazavanja, poput presiroko
definisanog zakonodavstva o sajber kriminalu ili nekontrolisanih zahteva
koje vlasti upucuju onlajn platformama u cilju pristupa podacima korisnika.

Konac¢no, u ovom izvesStaju organizacija ARTICLE 19 pruza prakticne
smernice o tome kako drzave mogu da ispune svoje obaveze u pogledu
ljudskih prava da bi se policijskim organima obezbedilo da efikasno odgovore
na rodno zasnovano nasilje nad novinarkama u digitalnom okruzenju,
istovremeno StiteCii postujuci slobodu izrazavanja. Mere ukljuCuju usvajanje
odgovaraju¢eg zakonodavnog okvira, obezbedivanje odgovarajucih
resursa, ulaganje u obuke za policijske i pravosudne organe zasnovane na
postovanju intersekcionalnosti i rodne dimenzije, zabranu diskriminacije u
digitalnom okruzenju; kao i obavezu da svaka istraga adekvatno utvrdi veza
izmedu navodnog krivicnog dela i aktivnosti novinarke.
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Uvod

Onlajn uznemiravanje i zlostavljanje usmereno protiv novinara eskalira i
poprima razlicite oblike poslednjih godina. lako svinovinari mogu bitiizlozeni
odmazdi zbog svog izveStavanja, novinarke su nesrazmerno ¢esSce mete,
narocito kroz rodno specificne oblike zlostavljanja, ukljucujuci zastraSivanje,
proganjanja, pracenja i deljenje intimnog sadrzaja bez pristanka.

Kako se tehnologija razvija, a nove tehnologije poput generativne vestacke
inteligencije postaju sve sofisticiranije, tako se razvijaju i oblici i obrasci
zlostavljanja. U pojedinim slu¢ajevima, uznemiravanje je deo koordinisanih
kampanja koje vode politicke ili druge interesne grupe sa posebnim ciljem
da se utiSaju kriticki glasovi.

Sve je jasnije da je ovaj oblik zlostavljanja postao jedna od najozbiljnijih
pretnji po slobodu izrazavanja novinarki.? Zlostavljanje moze dovesti do
autocenzure, psiholoskih posledica i, u mnogim slucajevima, do napustanja
profesije. Znacajno podriva pravo novinarki da se slobodno izrazavaju, kao i
pravo Sire javnosti na pristup razlicitim stavovima i informacijama.

Brzo Sirenje rodno zasnovanog nasilja nad novinarkama u digitalnom
okruzenju, u kombinaciji sa sve ve¢om kompleksnoscu digitalnih platformi
i alata, stvorilo je okruzenje puno izazova koje zahteva dublje promisljanje.
Ova problematika ne odnosi se samo na pojedinacne napade, ve¢ odrazava
Siru drustvenu dinamiku, ukljucujuci neravnotezu moci i rodnu nejednakost,
koje se pojacavaju u digitalnoj sferi. Kako se onlajn zlostavljanje prilagodava
novim tehnologijama i taktikama, postaje sve teze otkriti, istraziti i efikasno
se baviti problemom zlostavljanja.

lako ne dostizu svi oblici onlajn uznemiravanja i zlostavljanja nivo ozbiljnosti
koji bi zahtevao krivicno gonjenje, pojedini sluCajevi mogu biti klasifikovani
kao krivicna dela koja zahtevaju efikasne istrage od strane policijskih organa
i pravosudnog sistema. Medutim, odgovori drzava su ¢esto neadekvatni, a
mere prevencije i istrage ne ispunjavaju medunarodne standarde. Efikasni
odgovori su hitno potrebni. Ipak, oni moraju biti utemeljeni u medunarodnom
pravu u oblasti ljudskih prava, posebno pravu na slobodu izrazavanja i na
zabrani diskriminacije.




Iskljucivanje novinarki iz digitalnog prostora usled uznemiravanja i
zlostavljanja nije samo pitanje slobode izrazavanja i slobode medija. Ono
utiCe na demokratiju, rodnu ravnopravnost i javni pristup informacijama.
Kada zbog rodnog zasnovanog zlostavljanja zene napusStaju novinarstvo
ili pribegavaju autocenzuri, nastaju praznine u izveStavanju o temama
poput prava u oblasti reproduktivnog zdravlja, rodno zasnovanog nasilja
i sistemske nejednakosti — temama o kojima mnogo viSe piSu zene, dok
se istovremeno potiskuje zenska perspektiva o svim drugim pitanjima od
javnog interesa.

Stoga, u ovom izvesStaju, organizacija ARTICLE 19 poziva na snaznije
odgovore u zastiti prava na slobodu izrazavanja novinarki, kao preduslova
medijskog pluralizma, pruzaju¢i mogucnost novinarkama da ucestvuju u
javnom diskursu bez zrtvovanja sopstvenih prava ili profesionalnih izbora.

Drzave moraju hitno delovati u cilju uklanjanja prepreka u pristupu pravdi, jer
trenutnim propustima uistragama potencijalnih krivicnih dela uznemiravanja
i zlostavljanja pociniocima se omogucava da ostanu nekaznjeni, ¢ime
se normalizuje rodno zasnovana cenzura. Efikasni odgovori zahtevaju
sveobuhvatni pristup. Bez direktnog ukljucivanja, sistematsko iskljucivanje
zena iz javnog diskursa nepovratno ¢e narusiti slobodu izrazavanja, slobodu
medija i poverenje javnosti u institucije.

lako je u ovom izvesStaju fokus na drzavama, posebno organima za
sprovodenje javnog reda i mira, uloga posrednika u slucajevima digitalnog
I rodno zasnovanog nasilja nad novinarima i novinarkama takode je od
velikog znacaja. Njihovi propusti — ukljucujuci nedovoljnu moderaciju
sadrzaja, sporo reagovanje na prijave zlostavljanja i nedovoljnu saradnju
sa policijskim organima — detaljno dokumentovani od strane organizacije
ARTICLE 192 — mogu dodatno pogoréati rizike i $tetu kojoj su novinari i
novinarke izlozeni na internetu.



Napomena o terminologij,
kljucnim pojmovima 1 novim
oblicima rodno zasnovanog
nasilja u digitalnom okruzenju

Usvomizvestaju iz 2020. godine, organizacija ARTICLE 19 je detaljnorazmatrala
kljucne pojmove koji se odnose na onlajn rodno zasnovano uznemiravanje
i zlostavljanje, kao i savremene definicije novinarstva i toga ko se smatra
novinarom — pojmove i definicije koji su i dalje aktuelni i na koje cemo se pozivati
u nastavku ovog izvestaja. Istovremeno, napominjemo da jos uvek ne postoji
univerzalno prihvacena terminologija koja u potpunosti obuhvata spektar radnji
usmerenih protiv zena, ukljucujuci novinarke, ucinjenih putem informacionih
i komunikacionih tehnologija (IKT). Odrazavajuci slozenost ovog fenomena,
debate se i dalje vode o tome koji pojmovi i termini najtacnije opisuju njegove
razlicite oblike.

Na primer, prepoznajuci potrebu da se fokus stavi na uticaj onlajn zlostavljanja
na prava zena i na sistemsku dimenziju, radna grupa koju ¢ine UN Women,
SZ0, UNFPA (Populacioni fond Ujedinjenih nacija), Evropski institut za rodnu
ravnopravnost i Inicijativa za odgovornost drzava prema obavezama duzne
paznje (engl. Due Diligence Project) definisala je rodno zasnovano nasilje u
digitalnom okruzenju kao ,svaki ¢in koji je pocinjen, potpomognut, otezan ili
pojacan koris¢enjem informaciono-komunikacionih tehnologija ili drugih
digitalnih alata, a koji dovodi ili je verovatno da ¢e dovesti do fizicke, seksualne,
psiholoske, drustvene, politicke ili ekonomske Stete, ili drugih povreda prava i
sloboda.” 4

Drugi sveobuhvatni termin koji se koristi je onaj na koji smo se prvenstveno
oslanjali u naSem izveStaju iz 2020. godine ,Rodno zasnovano onlajn
uznemiravanje i zlostavljanje”. On obuhvata Sirok spektar ponasanja, ukljucujuci
pretnje smréu, doxxing (javno Sirenje licnih podataka, kao Sto su imejl, telefon
ili ku¢na adresa), kradu identiteta i neovlascéeni pristup licnim nalozima, pored
ostalih onlajn napada sa kojima se u ovom sluc¢aju suoCavaju novinari zbog
novinarskog posla. Rodno zasnovano onlajn uznemiravanje i zlostavljanje
ukljucuje i ove napade, s tim Sto su oni dodatno povezani sa seksualizovanim
ili diskriminatornim konotacijama utemeljenim na sterectipima i predrasudama



zasnovanim na polu, rodu ili seksualnom identitetu. Ono moze ukljucivati
pretnje fizickim ili seksualnim nasiljem; doxxing, pozive na silovanje ili napade
na novinarke i njihove porodice; nadzor i pracenje u cilju psihickog nasilja;
kradu identiteta ili neovlasceno korisCenje naloga za Sirenje licnih i intimnih
informacija; ili distribuciju intimnog ili seksualnog materijala bez pristanka. Ovi
oblici tehnoloski posredovanog nasilja preplicu se sa povecanim rizicima od
napada i zlostavljanja u oflajn svetu. Oni se javljaju i danas, posebno targetirajuci

novinarke.

U ovom izvesStaju koristimo termine onlajn uznemiravanje i zlostavljanje kada
govorimo o ovoj vrsti ponaSanja, koje moze, ali i ne mora biti usmereno ka
Zzenama, kao i termin ,rodno zasnovano nasilje u digitalnom okruzenju” kada
ovi oblici zlostavljanja imaju rodnu dimenziju.

Generalno, debate i rasprave oko definicija i pojmova ¢e se nastaviti, narocito
kako se tehnologija razvija i kako se oblici i obrasci takvog zlostavljanja, kao i
njihov uticaj, nastavljaju menjati. Vazno je napomenuti da je pojava novih oblika
nasilja dodatno intenzivirana razvojem vestacke inteligencije — na primer kroz
kreiranje deepfake seksualnog sadrzaja.”

Sto se ti¢e definicije ,novinara“, veé dugo ukazujemo na to da su se ovi pojmovi
znacajno razvili tokom poslednje decenije, ukljucujuci i u kontekstu obaveza
drzava da pruze zastitu novinarima. Mi ¢emo se drzati funkcionalne definicije
novinarstva, koja obuhvata one koji se bave prikupljanjem i distribucijom
informacija u javnosti putem bilo kog sredstva komunikacije.®

Konacno, u ovom izveStaju dajemo opis onoga Sto podrazumevamo pod
usvajanjem rodno senzitivnog i intersekcionalnog pristupa. Tokom naseg
Cetvorogodisnjeg projekta ,Jednako bezbedne: ka feministickom pristupu
bezbednostinovinarainovinarki“(engl. Equally Safe: Towards afeministapproach
to the safety of journalists), usvojili smo i promovisali pristup bezbednosti
novinara i novinarki koji uvazava rodnu dimenziju i intersekcionalnost, koji je
zasnovan na Cinjenici da zene nisu monolitna grupa i da svaki pristup ovom
problemu koji u centar stavlja bezbednost i ravnopravnost zena mora da
uzme u obzir viSestruke, (is)prepletene i strukturne nejednakosti koje vode
neravnomernoj raspodeli resursa, mogucnosti, ograni¢enja i moc¢i u datom
kontekstu. Intersekcionalni i rodno senzitivni pristup omogucava da se ovi
faktori ne analiziraju odvojeno, ve¢ precizira kako razli¢iti oblici nejednakosti,
diskriminacije i opresije, ukljucuju¢i naslede poput kolonijalizma, deluju
istovremeno uticuci na sposobnost zena u ostvarivanju prava.


https://www.article19.org/equally-safe/
https://www.article19.org/equally-safe/

Intersekcionalni i rodno zasnovani pristup omogucava nam da uvidimo i
opasnost u kojoj se nalaze novinarke i osobe koje se bave komunikacijom i
zbog svoje rase, etnicke pripadnosti, klase, seksualne orijentacije, migrantskog
statusa, starosti, invaliditeta i drugih faktora. Ovaj pristup pomera analizu van
pojedinacnih iskustava novinarki ka sistemskim obrascima koji dovode do
stanja ranjivosti tokom obavljanja novinarskih aktivnosti. On zahteva da se
razlike posmatraju kroz sistemski okvir intersekcionalne nejednakosti, gde se
rodna diskriminacija preklapa sa drugim oblicima diskriminacije.” U kontekstu
nasilja nad novinarkama, to znaci da prava novinarki na slobodu izrazavanja,
jednakost i zabranu diskriminacije treba posmatrati kao celinu i medusobno
prozimajuca prava u cilju usaglasavanja sa obavezom drzava koje moraju
osigurati da sve zene uzivaju kako pravo na slobodu izrazavanja tako i pravo
na jednakost.



Izazovi 1 prepreke za novinarke u
pristupu krivicnopravnom sistemu

zastite

Ostvarivanje prava novinarkina pristup pravdi, ukljucujuci pravo na pravni lek
i naknadu Stete u slucaju rodno zasnovanog nasilja u digitalnom okruzenju,
ne zavisi samo od nacina na koji drzave sprovode istrage u slucaju radnji
koja predstavljaju krivicna dela. Cesto postoje strukturne prepreke koje je
potrebno otkloniti kako bi se uopSte omogucilo pokretanje istraga u vezi sa
razlicitim oblicima zlostavljanja kojima su novinarke izlozene.

Na primer, drzave imaju veoma razliCite stavove o tome da li razli¢iti oblici
onlajn uznemiravanja i zlostavljanja predstavljaju krivicno delo, kako tacno ta
dela treba da budu definisana i kada je dosegnut prag krivi¢ne odgovornosti
— ponekad iz opravdanih razloga, kao $to je zastita slobode izrazavanja. U
odredenim situacijama, to znaci da jednostavno ne postoji pravni osnov za
krivicno gonjenje®. Jedan od nalaza koji je proizagao iz opseznih javnih i
privatnih konsultacija koje je sprovela organizacija ARTICLE 19 jeste da se,
u celini, ovakvi oblici onlajn ugrozavanja Cesto dozivljavaju kao odvojeni od
napada u oflajn svetu ili manje ozbiljni od njih.° Pored toga, u slu¢ajevima
u kojim se onlajn nasilje nije ,prelilo” u oflajn okruzenje, takvo nasilje se
smatra nedovoljno ozbiljnim da bi opravdalo krivicno gonjenje.’® Ovo moze
predstavljati izazov u kontekstu preduzimanje preventivnih mera, kako bi se
sprecilo da nasilje prede u oflajn svet, iako organizacije za ljudska prava
naglasavaju da je, uklju¢ujuci dodatne i specificne pretnje kojima novinarke
ili branioci ljudskih prava mogu biti izlozeni, kontekst vazan, kao i da se
,nasilje nad zenama treba posmatrati kroz kontinuum iskustava u onlajn i
u oflajn svetu.""

Pored toga, napori u pogledu zastite ponekad se naruSavaju, zato $to onlajn
uznemiravanje i kampanje diskreditacije ¢esto sprovode javne licnosti, Sto
moze pruziti privid legitimnosti napadima i navesti policijske organe da ih
tretiraju manje ozbiljno.'? To je u suprotnosti sarealno$¢u novinara i branitelja
ljudskih prava koji su Cesto izlozeni pove¢anom riziku, kao i sa Cinjenicom da
mere zastite moraju biti prilagodene specificnim individualnim potrebama,
uzimajuéi u obzir nivo rizika povezan sa njihovim radom."



Ako i kada istraga zapocCne, izvesStaji pokazuju da sistemski problemi
Cesto dovode do toga da se novinarkama ne pruzi zastita u skladu sa
medunarodnim pravom, iz oblastiljudskih prava. Na primer, kako je navedeno
U izvestaju generalnog sekretara UN iz 2022. godine o intenziviranju napora
na eliminaciji svih oblika nasilja nad zenama i devojCicama,

,namena zakonodavstva moze [..| biti ugrozena
losom  primenom, nedovolinim  finansiranjem |
resursima, ogranicenom upoznatoscu sa zakonima,
slabim sprovodenjem i posledicnom nekaznjivoscu
za nasilje nad Zzenama | devojCicama’

Istrazivanja pokazuju da, ukoliko je odredeno onlajn ponasanje zabranjeno
krivicnim zakonodavstvom, istrage postaju slozenije i zahtevaju znatno vise
resursa u poredenju sa istragama ,oflajn” krivicnih dela.’® To je posledica
brojnih problema, ukljucujuci potrebu da se utvrdi pitanje nadleznosti za
izvrSeno krivicno delo; Cinjenicu da pocinioci koriste anonimne korisnicke
naloge ili VPN uredaje osmisljene da sprece identifikaciju; kao i izazove u
saradnji izmedu i u okviru razli¢itih policijskih organa.'®

U situacijama u kojima slucajevi potpadaju pod nadleznost razlicitih sudskih
organa, istraga moze zahtevati dugotrajnu i slozenu medunarodnu saradnju
izmedu policijskih organa putem ugovora o uzajamnoj pravnoj pomoci (engl.
MLATSs), kako bi se obezbedio pristup dokazima i identifikovali pocinioci kroz
medunarodnu saradnju.!”

Uopsteno posmatrano, policijski organi ¢esto nemaju dovoljno resursa i
nisu adekvatno opremljeni da takve slu¢ajeve istraze na efikasan nacin.'®
U meduvremenu, obrasci onlajn uznemiravanja i zlostavljanja nastavljaju da
se razvijaju i postaju sve sofisticiraniji s napretkom tehnoloskih mogucnosti,
$to dodatno komplikuje proces istrage.’”

Neadekvatan odgovor policijskin organa na onlajn uznemiravanje |
zlostavljanje ne proizlazi iskljucivo iz slozenosti sluCajeva ili nedostatka
tehnicke struc¢nosti. Kada slucajevi ukljucuju elemente rodno zasnovanog
nasilja u digitalnom okruzeniju, ili se preklapaju sa njim, neadekvatne istrage
Cesto imaju koren i u strukturnim barijerama za pristup pravdi zena. Na



primer, Cesto postoji ograniCena svest i razumevanje rodnih dimenzija
onlajn zlostavljanja, ukljucujuci njegov nesrazmeran uticaj na zene i njegov
odvracajuci efekat u ostvarivanju drugih prava. Iskustva Zrtava se Cesto
tretiraju kao izolovani incidenti, a ne kao deo Sireg obrasca ponaSanja
zasnovanog na ukorenjenim stereotipima, nejednakosti i diskriminaciji
zena. Pored toga, mnoge Zene koje se obracaju vlastima za podrsku
suocCavaju se sa stigmatizacijom i diskriminatornim stavovima policijskih
organa, ukljuCujuci prebacivanje tereta krivice na zrtvu i omalovazavanje
rodno zasnovanih pretnji i incidenata. Kao rezultat toga, zene ¢esto nemaju
poverenja u pravosudni sistem i nerado prijavljuju zlostavljanje ili povlace
prijave nakon prvog kontakta sa policijskim organima.

Donekle odvojeno, ali povezano pitanje jeste nedovoljno koriscenje
mehanizama zastite van okvira krivicnog prava koji mogu omoguciti
preduzimanje mera protiv razlicitih oblika rodno zasnovanog nasilja
ucinjenog posredstvom tehnologije. Na primer, propisi iz gradanskog prava,
zabrana diskriminacije, zastita licnih podataka i drugi administrativni okviri
mogli bi se vise koristiti za reSavanje razliCitih vrsta onlajn uznemiravanja
u celini, a narocCito rodno zasnovanog nasilja ucinjenog posredstvom
tehnologije.?°



Potreban je dalj razvoj
medunarodnih standarda 1 smernica
za 1strazivanje slucajeva onlajn
uznemiravanja 1 zlostavljanja
novinarki

Drzave imaju obavezu, u skladu sa medunarodnim
pravom ljudskih prava, da istrazuju slu¢ajeve onlajn
uznemiravanja i zlostavljanja novinarki

U sluCajevima onlajn uznemiravanja i zlostavljanja novinarki moze doci do
krSenja vise ljudskih prava.

Pored prava na slobodu izrazavanja (¢lan 19. Medunarodnog pakta o
gradanskim i politickim pravima — MPGPP), pravo na privatnost (¢lan 17.
MPGPP) i pravo na jednakost i zabranu diskriminacije (¢lan 2. stav 1. i ¢lan
26. MPGPP) &tite prava novinarki u onlajn okruzenju.?’ MPGPP namece
pozitivne obaveze drzavama da osiguraju uzivanje ovih prava, zastite ih
od nesrazmernog mesanja privatnih aktera i obezbede pravni lek u slucaju
povreda.?? To ukljuCuje usvajanje i sprovodenje mehanizama prevencije,
pracenja i reagovanja radi reSavanja problema onlajn uznemiravanja
novinarki, a narocito sprovodenje delotvornih istraga u vezi sa izvrsenjem
potencijalnih krivicnih dela.?®

Konvencija o eliminaciji svih oblika diskriminacije Zena (CEDAW)?* pruza
dodatni pravni osnov i uvodi obavezu drzava da sprece, istraze i krivicno
gone onlajn uznemiravanje i zlostavljanje novinarki.?®> Na primer, ¢lan 2.
stav (e) Konvencije izri¢ito predvida da drzave ¢lanice treba da preduzmu
sve odgovaraju¢e mere u cilju eliminacije diskriminacije zena od strane
bilo kog lica, organizacije ili preduzeca. Prema OpStoj preporuci br. 35
Komiteta za eliminaciju diskriminacije Zena (CEDAW), ,ova obaveza, koja
se Cesto naziva i obavezom duzne paznje, podupire Konvenciju u celini, i u
skladu sa njom drzave potpisnice ¢e biti odgovorne ako ne preduzmu sve
odgovarajuce mere kako bi sprecile nasilje, kao i sprovele istragu, krivicno
gonjenje, kaznjavanje i obezbedivanje odstete za dela ili propuste od aktera
mimo drzave, a koja dovode do rodno zasnovanog nasilja nad zenama."?

Kao Sto je navedeno i u nastavku ovog izvesStaja, svaka mera usmerena



na reSavanje rodno zasnovanog nasilja ucinjenog posredstvom tehnologije
mora biti strogo u skladu sa normama medunarodnog prava u oblasti
ljudskih prava. Kada mera ograniCava slobodu izrazavanja, ona mora biti u
skladu sa nacelom zakonitosti, legitimnosti, nuznosti i proporcionalnosti iz
¢lana 19. stav (3) Medunarodnog pakta o gradanskim i politickim pravima
(MPGPP).

Mere za zastitu novinarki treba da budu usmerene na preventivne i
edukativne aktivnosti koje doprinose podsticajnom okruzenju za reSavanje
strukturne diskriminacije, a koja dovodi do onlajn uznemiravanja i
zlostavljanja, kao i na usvajanje zakonodavnog okvira koji jasno prepoznaje
i Stiti pravo na zabranu diskriminacije. U sluCajevima onlajn zlostavljanja
i uznemiravanja, razliciti pravni postupci, ukljucujuci gradansko i upravno
pravo, mogu pruziti odgovarajuci pravni lek, te stoga ne moraju nuzno biti
ograni¢eni na krivicno pravni postupak.?’ Nacelo proporcionalnosti zahteva
da se krivicne sankcije mogu primeniti samo u izuzetnim okolnostima,
odnosno kada onlajn uznemiravanje i zlostavljanje dostignu odredeni
stepen ozbiljnosti, poput nanoenja ozbiljine Stete.?8

Standardi i smernice Ujedinjenih nacija o delotvornim
istragama u skladu sa ljudskim pravima slucajeva onlajn
uznemiravanja i zlostavljanja novinarki

Kada slucajevi onlajn uznemiravanja i zlostavljanja potencijalno dostignu
prag tezine po kome se mogu kvalifikovati kao krivicna dela, drzave su u
obavezi da sprovedu istragu i da, po potrebi, krivicno gone i sankcionisu
pocinioce. Pored toga, prema CEDAW-u, drzave su duzne da preduzmu
sve druge odgovarajuce mere radi reSavanja rodno zasnovanog nasilja
nad zenama, Sto zahteva i utvrdivanje da li je takvo nasilje nastalo na
diskriminatornoj osnovi.

Vise medunarodnih rezolucija i dokumenata naglaSava obaveze drzava
da sprovode istrage u slucajevima krivicnih dela protiv novinara, pruzajuci
smernice za delotvorne istrage kojima se prepoznaju specificnosti krivi¢nih
dela protiv novinara.?°

Jedna od najdetaljnijih preporuka moze se pronaci u ,Zajednickoj deklaraciji
o krivicnim delima protiv slobode izrazavanja“ iz 2012. godine, koju su
tada usvojili nosioci mandata za slobodu izrazavanja,®® kao i u ,Rezoluciji
Saveta za ljudska prava 33/2"°" Ovi dokumenti naglaavaju potrebu



za specijalizovanim istraznim jedinicama koje su adekvatno obucene i
opremljene; kreiranjem posebnih protokola i metoda istrage i krivicnog
gonjenja; kao i specijalizovanim obukama za tuzioce i pravosudne organe o
bezbednosti novinara.

,Rezolucija Saveta za ljudska prava o bezbednosti novinara“, iz 2022.
godine, dodatno precizira da ove istrage zahtevaju ,pracenje i iscrpno
razmatranje pravaca istrage kojima se utvrduje da li nasilje, pretnje i napadi
proizlaze iz novinarskih aktivnosti zrtava“.3?

Takode, 2022. godine Unesko i Medunarodno udruzenje tuzilaca izdali su
,Smernice za tuzioce u slucajevima krivicnih dela protiv novinara“, koje
naglasavaju potrebu da tuzioci sprovedu kontekstualnu analizu i utvrde vezu
izmedu navodnog krivicnog dela i medijskih aktivnosti, kao i da razmotre
uticaj na ljudska prava kada su krivicna dela pocinjena zbog novinarskog
rada zrtve.®3

Ovi standardi i smernice predstavljaju vaznu polaznu tacku za reSavanje
problema onlajn zlostavljanja novinara. Ipak, oni nisu dovoljno prilagodeni
karakteristikama rodno zasnovanih krivicnih dela protiv novinarki, posebnoj
prirodi onlajn uznemiravanja niti specificnim izazovima sa kojima se
suocCavaju istrazni organi i pravosudna tela.

Ipak, poslednjih godina sve viSe se prepoznaje i posvecuje detaljnija paznja
specificnim rizicima sa kojima se suoCavaju novinarke, ukljucujuci onlajn
uznemiravanje i zlostavljanje, kao i potrebe za odgovorima koji su prilagodeni
rodno zasnovanim pretnjama.

U 2022. godini Savet za ljudska prava naglasio je:

,Znacaj uzimanja u obzir rodno senzitivnog pristupa pri
razmatranjumera za zastitu bezbednostinovinarki, ukljucujuci
| U onlajn okruzenju, posebno radi delotvornog

i priznao da su ,onlajn napadi na novinarke [.] jedna od najozbiljnijih
savremenih pretnji njihovoj bezbednosti.” Savet je dalje pozvao drzave da
,podsticu prijavljivanje uznemiravanja ili nasilja obezbedujuc¢i da istrazni
usvajaju rodno senzitivni pristup.”4

U 2023. godini, ,Rezolucija 78/215 Tre¢eg komiteta Generalne skupstine



Ujedinjenih nacija“ pozvala je drzave, izmedu ostalog, da:

Primene rodno senzitivni pristup u procesu istraga krivi¢nih dela protiv
novinarki, ukljucujuci i pruzanje podrske pravosudnim i policijskim
organima kroz obuke, izgradnju kapaciteta i podizanje svesti, sa
,Shaznim fokusom na suzbijanje, seksualnu i rodno zasnovanu
diskriminaciju i nasilje nad novinarkama u oflajn i onlajn svetu, kao i
na specificne karakteristike onlajn pretnji i uznemiravanja novinarki’;

Implementiraju rodno senzitivne strategije u cilju borbe protiv
nekaznjivosti napada i nasilja nad novinarkama;

Prikupe i analiziraju konkretne kvantitativne i kvalitativne podatke o
napadima ili nasilju nad novinarima u oflajn i onlajn svetu, koji su
razvrstani, izmedu ostalog, i po rodu; kao i da

Uspostave bezbedne rodno senzitivne preventivne mere i istrazne
postupke radi zastite novinara, posebno novinarki.3®

Vazno je napomenuti da su, po prvi put u takvoj vrsti dokumenta, u

preambuli Rezolucije 78/215, nove pretnje povezane sa generativnom

vestackom inteligencijom jasno stavljene u kontekst bezbednosti novinara,

uz izrazavanje zabrinutosti da veStacka inteligencija moze ,predstavljati
rizik za medije i bezbednost novinara i medijskih radnika, i putem onlajn

pretnji i uznemiravanja“.3°

U posebnim procedurama su takode date preporuke u vezi sa ovim pitanjem.

Preciznije:

U izvestaju iz 2020. godine ,Borba protiv nasilja nad novinarkama®,
specijalna izvestitellka UN za nasilje nad zenama, njegove uzroke
i posledice, preporucila je uspostavljanje posebnih mehanizam za
prijavijivanje sluCajeva za novinarke koje su mete doxxing-a, kao i
formiranje specijalizovanih istraznih jedinica ili nezavisnih komisija, te,

»razvoj protokola i programa obuke za policiju, tuZioce i sudije koji su
odgovorni za ispunjavanje obaveza drZava u vezi sa zastitom slobode
izraZavanja i ljudskih prava novinara i drugih medijskih aktera“.3’

U izveStaju specijalne izvestitelke UN za slobodu izrazavanja ,Jacanje
slobode medija i bezbednosti novinara u digitalnom dobu"iz 2021. godine



dalje je preporuceno da,

,DrZave [...] usvoje posebne zakone kojima se zabranjuje, kriviéno istraZuje
i goni onlajn nasilje nad zenama i obezbeduje njihova pravilna primena od
strane policijskih i pravosudnih organa i platformi drustvenih mreza"“ 38

| U izvestaju iz 2022. godine pod nazivom ,Intenziviranje napora radi
eliminacije svih oblika nasilja nad Zenama i devojéicama®“, Generalni
sekretar UN je pozvao drzave:

»,da prepoznaju nasilje nad Zenama i devojcicama u digitalnom
okruzenju kao krsenje ljudskih prava i oblik rodno zasnovanog
nasilja nad Zenama i devojcicama, te da uvedu efikasne zakone,
politike i regulatorne okvire u skladu sa postojecim medunarodnim
instrumentima o zastiti ljudskih prava, kako bi se kriminalizovali i
zabranili svi oblici nasilja u digitalnom okruZenju i ojacali kapaciteti
organa za sprovodenje zakona u cilju efikasnog sprovodenja istraga i
kriviénog gonjenja takvih dela“.3°

Nedavna sudska praksa u okviru regionalnih pravnih
okvira, koja se tice rodno zasnovanog nasilja nad zenama
u digitalnom okruzeniju, daje korisne smernice

Na regionalnom nivou, nedavne odluke Evropskog suda za ljudska prava (ESLJP
ili Sud) u predmetima M.S.D. protiv Rumunije*® i Volodina protiv Rusije (br. 2)*1
dosta su poucne. lako se ovi slucajevi ne bave specificno rodno zasnovanim
nasiliem nad novinarkama pocinjenim posredstvom tehnologije, ono sto je Sud
utvrdio o porodicnom nasilju daje korisne smernice o tome kako treba sprovesti
istragu kada takvo nasilje predstavlja krivicno delo.

U predmetu M.S.D. protiv Rumunije, Sud je utvrdio da nedostatak brze i temeljne
krivicneistrage u postupcimaonlajn uznemiravanja (ukljuc¢ujuci,izmedu ostalog,
i neovlas¢eno javno objavljivanje intimnih fotografija) predstavlja povredu ¢lana
8. Evropske konvencije o ljudskim pravima (EKLJP), koji Stiti pravo na privatni
zZivot.

Sud je smatrao da je ponasanje nadleznih organa ,bacilo [..] sumnju na njihovu
sposobnost i volju da sprovedu brzu i temeljnu istragu u slu¢aju podnositeljke
predstavke.”? Posebno je istakao prekomerno trajanje istrage, nedostatak
nepristrasnosti tuzilaStva i omalovazavajuci stav prema zrtvi, koji je pratila




reviktimizacija; kao i odsustvo (ili nedovoljni kvalitet) obuke za profesionalce
koji postupaju u predmetima rodno zasnovanog nasilja, a koja stavlja u centar
potrebe Zrtve 3

U predmetu Volodina protiv Rusije (br. 2), Sud je utvrdio povredu prava na
privatni zivot podnositeljke predstavke, jer vlasti nisu uspele da je zastite od
onlajn zlostavljanja od strane njenog partnera, koji je kreirao lazne profile, delio
intimne fotografije, pratio je i slao poruke koje sadrze pretnje smrc¢u. Sud je
istakao nedovoljne napore vlasti u pokretanju krivicnog postupka (postupak je
pokrenut tek dve godine nakon prijave podnositeljke) i sporost istrage, $to je
dovelo do nekaznjivosti pocinioca jer je prijava zastarela. Sud je takode kritikovao
nedovoljno ulaganje napora da se blagovremeno obezbede digitalni dokazi,
Cime je istraga oslabljena, i naveo da nijedan zahtev nije upucen Instagramu
radi identifikacije vlasnika laznih naloga, te je zakljuCio da predmet nije voden
sa duznom paznjom koja se zahteva u postupcima porodi¢nog nasilja.*4

Jos jedna relevantna odluka doneta je u predmetu llareva i drugi protiv Bugarske
(odluka Treéeg odeljenja).*® Evropski sud za ljudska prava utvrdio je da policijski
organi nisu sproveli istragu povodom onlajn pretnji smrcu, pretnji mucenjem i
batinama, kao i vulgarnim uvredama koje su bile upucene protiv troje branitelja
ljudskih prava. Sud je zakljuCio da takav propust predstavlja povredu prava na
poStovanje privatnog zivota i prava na zabranu diskriminacije. Konstatovao je
da je istraga bila neopravdano suzena i da nije dovela do ispitivanja specificne
veze izmedu onlajn zlostavljanja i predrasuda koje su bile u osnovi pretnji, a
koje su bile povezane sa radom podnosilaca predstavke na zastiti izbeglica i
migranata.*® Sud je takode kritikovao ¢injenicu da su vlasti ,mogle da zatraze
od Fejsbuka informacije koje su vlasnici datih naloga dali prilikom njihovog
kreiranja — $to je moglo da ukljuci licne podatke (imena i prezimena, adrese,
zanimanje), adrese elektronske poste i/ili brojeve telefona — i da dalje sprovedu

istragu uzimajuci u obzir ove podatke.*’

Ukratko, postoje medunarodna uputstva kako zaistrazivanje krivicnih dela protiv
novinara i novinarki, tako i za istrazivanje rodno zasnovanog nasilja ucinjenog
posredstvom tehnologije. Takode, u dokumentima se prepoznaje da pretnje
onlajn uznemiravanjem i zlostavljanjem novinarkama predstavljaju pretnje u
digitalnom okruzenju, koje se stalno menja. Nedavna sudska praksa Evropskog
suda za ljudska prava pruza viSe razumevanja o zahtevima za sprovodenje
istraga povodom rodno zasnovanog onlajn uznemiravanja i zlostavljanja, ili
onlajn zlostavljanja povezanog sa drugim oblicima predrasuda u vezi sa radom
branilaca ljudskih prava, kako bi se takve istrage smatrale delotvornim. lako
takvi standardi i sudska praksa pruzaju koristan pocetni okvir, potrebno ih je
dalje razraditi u pogledu duzne paznje koja se zahteva pri sprovodenju ovakvih



istraga, kao i nacina na koji specifi¢na priroda ovih pretnji treba biti uzeta u obzir
i kontekstualizovana.

Izazovi u oblasti ljudskih prava u kreiranju odgovora na
onlajn uznemiravanje i zlostavljanje

Prethodni deo izveStaja je pokazao da drzave imaju obavezu prema
medunarodnom pravu ljudskih prava da sprovode efikasne istrage o rodno
zasnovanom nasilju nad zenama u digitalnom okruzenju. Takode, one imaju
obavezu da sprovedu istragu u slucajevima kada su novinari i novinarke
izlozeni onlajn uznemiravanju i zlostavljanju. Istovremeno, drzave moraju da
obezbede da sve mere, bilo zakonskeilidruge, koje se ticu onlajn uznemiravanja
i zlostavljanja takode budu u skladu sa medunarodnim pravom ljudskih prava.
Ako takve mere ograni¢avaju slobodu izrazavanja, one moraju biti propisane
zakonom, teziti legitimnom cilju, biti neophodne u demokratskom drustvu i
proporcionalne (trodelni test).#®

Na primer, iako bi drzave trebalo da usvoje zakone kojima se propisuju
krivicna dela u sluc¢ajevima kada onlajn uznemiravanje i zlostavljanje dostignu
odredeni nivo ozbiljnosti, uvodenje materijalnih krivicnih dela u oblasti slobode
izrazavanja nosi sa sobom i rizike. Ove rizike ilustruje sve veci broj zakona
kojim se regulisSe sajber kriminal. Neke drzave su kriminalizovale odredene
oblike onlajn zlostavljanja u svojim zakonima o sajber kriminalu.*? lako neki od
ovih zakona, u teoriji, mogu pruziti pravnu zastitu novinarkama, oni Cesto ne
zadovoljavaju trodelni test i ponekad su ¢ak koris¢eni za direktno targetiranje

kritickih glasova i njihov rad.>°

Konvencija UN o sajber kriminalu koja je nedavno bila predmet medunarodnih
pregovora, i koja je nedavno usvojena, takode je bila na udaru ozbiljnih kritika
organizacija za ljudska prava, zato $to u svoj okvir ukljuCuje i one radnje
koje su ,olak$ane tehnologijom’, a ne samo one ,zavisne od tehnologije”,”’
Cesto kriminalizujuci nejasno definisane pojmove kao $to su onlajn sadrzaj
i radnje.>? Konvencija je uklju¢ila odredbe na koje bi se, ukoliko se uvedu
na nacionalnom nivou, novinarke mogle pozivati, naime, kriminalizovano je
Sirenje intimnih fotografija bez pristanka (engl. NCII). Medutim, Konvencija ne
definiSe pojam seksualne aktivnosti, Cime se rizikuje povreda prava osoba
koje su prezivele rodno zasnovano nasilje na internetu.”?

Rizici po slobodu izrazavanja, koji proizlaze iz potencijalnih odgovora na onlajn



uznemiravanje i zlostavljanje, prevazilaze one koje se odnose na materijalna
krivicna dela. Na primer, kriticari Konvencije UN o sajber kriminalu ukazali su i
na odredbe koje dozvoljavaju nesrazmerno povecanje policijskih ovlas¢enja i
saradnje u vezi sa tim delima, bez adekvatnih zastitnih mehanizama.>* Siroka
istrazna ovlascenja, poput presretanja komunikacija ili zahteva za Cuvanje
podataka, postala su vec¢ prepoznatljiva karakteristika mnogih zakona o
sajber kriminalu i mogla bi zna¢ajno da ugroze novinarski rad.>® Ovla$¢enja i
prakse organa za sprovodenje zakona koje zadiru u privatnost mogu dodatno
predstavljati specificne i posebne rizike za zene koje podnose krivicne prijave.
Na primer, organizacija ARTICLE 19 je viSe puta dobijala izveStaje prezivelih
zrtava rodno zasnovanog nasilja u digitalnom okruzenju, Cijim se podacima
nepropisno rukovalo ili su deljeni unutar policijskih organa radi ismevanja ili
omalovazavanja prijave, ili radi pristupa licnim podacima tih zena.

Pored toga, jedan od izazova je i Cinjenica da je anonimnost na internetu sve
viSe ugrozena, pri Cemu neki pozivaju na uvodenje politike ,pravog imena“ na
drustvenimmrezama (engl. ,real-name”) radilak$eg identifikovanja pocinilaca.
lako anonimnost moze da oteza istrage povodom onlajn zlostavljanja, ona
je istovremeno kljucna za zastitu slobode izrazavanja i privatnosti. Njeno
slabljenje nosi rizik nesrazmernog nadzora i slabljenja zastite novinarskih
izvora.®®

Uloga onlajn platformi i zahtevi vlasti da onlajn platforme pomognu u
istragama takode pokrecu slozena pitanja. Policijski organi ¢esto moraju
da zahtevaju informacije od internet posrednika kako bi sproveli istragu.
Godine 2020, specijalna izvestiteljka UN za nasilje nad zenama preporucila
je da se uspostavi ,efikasan odgovor na onlajn rodno zasnovano nasilje
nad novinarkama kroz efikasnu saradnju sa internet posrednicima u tom
pogledu">’

Istovremeno, zahtevi vlasti za pristup podacima korisnika upuceni
kompanijama ponekad mogu biti u suprotnosti sa standardima privatnosti
i slobode izrazavanja.®® Takvi zahtevi mogu se zasnivati na zakonima o
sajber kriminalu, ,dezinformacijama" ili drugim propisima koji ne ispunjavaju
medunarodne standarde slobode izrazavanja. Bivsi specijalni izvestilac UN za
slobodu izrazavanja naveo je da odgovornost kompanija da postuju slobodu
izrazavanja, u najmanju ruku, podrazumeva njihovu duznost da se ,ukljuce
u strategije prevencije i umanjivanja rizika tako da u najvecoj mogucoj meri
postuju medunarodno priznate principe ljudskih prava kada dobiju zahteve na
osnovu lokalnih zakona, a koji su u suprotnosti sa tim principima”.>



Ovo su samo neki od primera koji ukazuju na kompleksnosti i rizike po
slobodu govora koji mogu nastati kao odgovor na onlajn uznemiravanje |
zlostavljanje. Medutim, svaki odgovor drzave mora biti prilagoden, uzimajuci
u obzir perspektive onih na koje odgovor utice, proc¢i kroz pazljivu analizu
uticaja na ljudska prava, kako bi se izbeglo ugrozavanje rada novinara, uz
istovremenu zastitu njihovih prava na zabranu diskriminacije i jednakost.
Kako je upozorila specijalna izvestitelka UN za slobodu izrazavanja, ,ne
sme se praviti kompromis izmedu bezbednosti novinarki i prava na slobodu

izrazavanja na kojem se zasniva njinov rad”%°

Preporuke

Rodno zasnovano nasilie nad novinarkama pocinjeno posredstvom
tehnologije predstavlja ozbiljan i slozen problem. Njegovo efikasno resavanje
zahteva sveobuhvatnu strategiju koja ne pociva iskljucivo na restriktivnim
merama, kao $to je kriminalizacija odredenih oblika ponasanja. Umesto toga,
treba uvesti regulatorne i neregulatorne mere koje ispituju Stetne stereotipe
u drustvu, reSavaju sistemsku diskriminaciju i podsticu okruzenje u kojem
novinarke mogu da rade i izrazavaju se bez izlozenosti diskriminaciji, kako
onlajn tako i oflajn.

Sledece preporuke nisu obuhvatile sve neophodne mere. U skladu sa glavnim
fokusom ovog izvestaja, one su usmerene na ulogu drzave u obezbedivanju
toga da policijski organi efikasno reaguju na napade protiv novinarki, uz
istovremeno postovanje slobode izrazavanja.

Drzave bi trebalo da preduzmu sledece najnuznije mere:

| U slucajevima u kojim onlajn uznemiravanje i zlostavljanje prouzrokuju
ozbiljnu Stetu, potrebno je usvojiti zakonodavni okvir kojim se takvo
ponasanje zabranjuje, uz bliske konsultacije sa organizacijama
civilnog drustva, naroCito sa grupama za zastitu prava zena, slobodu
izrazavanja i slobodu medija. Zakonodavni odgovor mora biti u
potpunosti uskladen sa zahtevima zakonitosti, legitimnosti, nuznosti
i proporcionalnosti iz ¢lana 19. stav (3) Medunarodnog pakta o
gradanskim i politickim pravima (MPGPP). Primena krivicnog prava
treba da bude rezervisana za izuzetne sluCajeve u kojima tezina
zlostavljanja opravdava takvu intervenciju.




U slucajevima kada onlajn uznemiravanje i zlostavljanje Zzena
dostigne nivo ozbiljnosti koji je krivicnim pravom zabranjen, nadlezni
organi treba da sprovedu hitnu, blagovremenu, temeljnu, savesnu i
sveobuhvatnu istragu, na nacin kojim se garantuje javna kontrola u
dovoljnoj meri, kao i da krivicno gone pocinioce kada za to postoji
dovoljan pravni osnov. Policijski organi bi trebalo, tokom istraznog
postupka, da uzmu u obzir rodnu komponentu i intersekcionalnost,
i da odstrane strukturne prepreke i diskriminaciju sa kojima se zene
suocCavaju u ostvarivanju pristupa pravdi.

Potrebno je usvojiti mere kojima se predvidaju posebni institucionalni
resursi, kapaciteti i obuke kako bi se pravni sistem osposobio da
efikasno odgovori na onlajn rodno zasnovano uznemiravanje i
zlostavljanje novinarki. Narocito je potrebno:

O Ulagati u sveobuhvatne policijske i pravosudne obuke i
visokotehnoloske jedinice o tome kako delotvorno reagovati na
rodno zasnovano nasilje u digitalnom okruzenju. To obuhvata
obuke iz oblasti koje se tiCu roda, intersekcionalnosti i zabrane
diskriminacije, kao i razvoja digitalnih vestina. Drzave treba
da izdvoje posebne resurse za izgradnju kapaciteta digitalne
forenzike i unapredenje infrastrukture radi efikasnih istraga
takvih slucajeva.

O  Uloziti u edukaciju nadleznih organa o nesrazmernom uticaju
onlajn zlostavljanja na zene i o uticaju zastrasivanja na
ostvarivanje drugih prava, obezbedujuci da se iskustva zrtava
ne tretiraju kao izolovani incidenti.

O  Obucitinadlezne organe da prepoznaju da onlajn uznemiravanje
Cesto moze da eskalira i prevazide okvire onlajn prostora i da
moraju uzeti u obzir kontinuitet onlajn i oflajn zlostavljanja
prilikom procene pretnji i mera zastite.

O  Uspostaviti protokole za spreCavanje omalovazavanja zrtava,
njihovih stavova i drugih oblika diskriminacije u radu policijskih i
pravosudnih organa i tokom sudskih postupaka.



O  Obuciti policijske i pravosudne organe o medunarodnim
pravnim obavezama i obavezama drzava u pogledu bezbednosti
novinara, kao i 0 razumevanju onlajn uznemiravanja novinarki
kao pitanja slobode izrazavanja i slobode medija. Obuke
treba eksplicitno da obuhvate rodno specificne pretnje prema
novinarkama, u cilju povecanja razumevanja o ozbiljnosti ovih
pretnji, a da istrage na odgovarajuci nacin utvrde svaku vezu
izmedu navodnog krivicnog dela i novinarskih aktivnosti.

Treba poboljsati pristup mehanizmima preko kojih novinarke mogu
prijaviti onlajn uznemiravanje i zlostavljanje. Podsticati koriscenje
mehanizama gradanskog prava, propisa o zabrani diskriminacije,
zastite licnih podataka i administrativnih mehanizama za reSavanje
rodno zasnovanog nasilja u digitalnom okruzenju, u slu¢ajevima kada
krivicno gonjenje nije adekvatno ili dovoljno.

Obezbediti da sve mere pomoci u istragama — kao $to su obaveze
Cuvanja podataka, zahtevi za pristup podacima upuceni onlajn
platformamaiili presretanje komunikacija — budu u skladu sa principom
zakonitosti, pod sudskim kontrolom i u skladu sa standardima slobode
izrazavanja, te da ne ogranicavaju novinarske procese.

Treba uspostaviti jasne pravne okvire i protokole koji omogucavaju
delotvorniju saradnju sa platformama drustvenih mreza radi
blagovremenog obezbedivanja digitalnih dokaza u slucajevima
rodno zasnovanog nasilja nad novinarkama u digitalnom okruzenju.
Svaki takav okvir i zahtev moraju strogo biti u skladu sa principima
zakonitosti, legitimnosti, nuznosti i proporcionalnosti.

Treba omoguciti preduzimanje preventivnin mera protiv onlajn
zlostavljanja koje moze eskalirati u nasilje u stvarnom svetu, ukljucujuci
pracenje koordinisanih napada usmerenih protiv novinara i novinarki.
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