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آرتیکل۱۹ مالک معنوی متن و تحلیل ارائه شده در این سند است. مهر ۱۳۹۹ )اجازه نامه ی مشترکات خلاقانه 
)۳.۰

حروفچینی فارسی، مهران آ.

آرمان آرتیکل۱۹ تحقق جهانی است که مردم در سراسر زمین بتوانند نظر خود را آزادانه بیان کنند و بدون 
ترس از تبعیض فعالانه در عرصه ی عمومی نقش آفرینی کنند. برای تحقق این هدف آرتیکل۱۹ بر حفظ و 

بزرگ داشت دو آزادی و حق بنیادین بشری تمرکز دارد.  یکی از محورهای کار ما آزادی بیان است که ضامن 
حق همه برای بیان و ابراز نظرات، ایده ها و اطلاعات به هر وسیله ای است. آزادی بیان شامل حق مخالفت و 

اعتراض در کنار به چالش کشیدن صاحبان قدرت نیز می شود. محوردوم فعالیت های آرتیکل۱۹ حق دسترسی 
آزاد به اطلاعات است، یا به بیان دیگر حق مطالبه و دریافت اطلاعات از صاحبان قدرت که برای پاس داشت 

شفافیت، مدیریت خوب و توسعه ی پایدار حیاتی است. این دو آزادی و حق ذاتی بشری در هم تنیده و به هم 
وابسته هستند. دسترسی به این دو حق و آزادی ممکن است به واسطه ی سیاست های صاحبان قدرت به خطر 
بی افتد. آرتیکل۱۹، یک صدا و از طریق مجراهای گوناگون )دادگاه ها، سازمان های جهانی و منطقه ای، جامعه ی 

مدنی و دفاتر آرتیکل۱۹ در سراسر جهان( برای تحقق این دو آزادی می کوشد.

در مورد اجازه نامه ی مشترکات خلاقانه ۳.۰: این سند تحت مجوز مشترکات خلاقانه اختیار - غیرتجاری - 
اشتراک  همانند ۲.۵ منتشرشده است. اشتراک گذاری، نسخه برداری و توزیع این سند و استفاده از داده های آن 
در متون دیگر آزاد ولی مشروط است: ۱(  سازمان آرتیکل۱۹ را به عنوان تهیه کننده و ناشر سند اصلی معرفی 
کنید؛ ۲( از این سند یا محتوای آن برای اهداف تجاری استفاده نکنید؛ ۳( نوشته یا گزارش مبتنی بر این سند 

را تحت مجوز مشابه منتشر کنید. برای دسترسی به متن حقوقی مجوز لطفاً به پیوند زیر مراجعه کنید:
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در پی تصمیم جمهوری اسلامی برای افزایش قیمت سوخت در آبان ۱۳۹۸، ایران دست خوش اعتراضات سراسری شد. 
پاسخ حاکمیت به اعتراضات عمومی کشتار، سرکوب و قطع دسترسی میلیون ها ایرانی به اینترنت بود.

قطع اینترنت ایران در آبان از نظر مدت و گستره بی سابقه بود. با قطع اینترنت، حاکمیت دسترسی مردم به اطلاعات 
حیاتی و تماس آزادانه با یکدیگر را در مقیاس وسیع مختل کرد. همزمان معترضین در خیابان هدف خشونت سازمان یافته 

قرار گرفتند. با قطع اینترنت، حاکمیت همچنین امکان افشای خشونت سازمان یافته را از مردم ایران سلب کرد.

امکان اعمال قطعی سراسری اینترنت ثمره ی سیاست گذاری  وسیع، توسعه ی فناوری های مرتبط و تمرکزگرایی قدرت 
است. مجموعه ی این عوامل در ساختار حکومتی ایران و سیاست آن به ویژه در زمینه ی فضای مجازی و اینترنت 

نهادینه شده است.

این گزارش به بررسی تفصیلی قطعی سراسری اینترنت همزمان با اعتراضات آبان )از تاریخ ۲۴ آبان تا ۶ آذر ۱۳۹۸( 
می پردازد؛ همچنین ساز و کارها، زیرساخت ها، قوانین و سیاست هایی که زمینه ساز قطع سراسری اینترنت بوده اند را 

مطالعه و در ادامه پیامدهای اعتراضات و چشم انداز مدیریت اینترنت و ارتباطات در ایران را ترسیم می کند.

مقدمه

در این بخش زمینه ها و شرایط منتج به اعتراضات آبان ۱۳۹۸ و سرکوب تجمعات، همچنین ساز و کارهای سانسور و 
شیوه های محدود کردن جریان اطلاعات در جمهوری اسلامی را بررسی می کنیم و نگاهی اجمالی به قوانین و 

استانداردهای بین المللی حقوق بشر در مورد قطع اینترنت می اندازیم.

فصل ۱: کالبدشکافی قطع اینترنت در آبان ۱۳۹۸

در این فصل به تفصیل، سیر زمانی قطعی اینترنت از لحظه ی اعلام افزایش قیمت  سوخت تا آغاز اعتراضات سراسری و 
قطع و اتصال مجدد ارتباطات را بررسی کرده و همچنین اثرات اولیه ی قطعی اینترنت و پیامدهای آن برای اعتراضات و 

گردش اطلاعات را واکاوی می کنیم.

فصل ۲: شبکه ی ملی اطلاعات و قطع اینترنت

در این فصل شبکه ی ملی اطلاعات را مطالعه می کنیم عاملی کلیدی ای که قطع اینترنت آبان را ممکن ساخت.

به طور کل قطع اینترنت به واسطه ی مختل کردن دسترسی به خدمات و ارتباط با شرکای بین المللی و زنجیره های 
تأمین، منجر به خسارات شدید مالی می شود. در سال های اخیر جمهوری اسلامی در شبکه ی ملی اطلاعات )نوعی 

اینترنت ملی( سرمایه گذاری گسترده کرده ای است. این شبکه درکنار برقراری ارتباط میان نهادهای دولتی و داخلی 
امکان میزبانی و ارائه ي برخی خدمات کلیدی را دارد.

در نتیجه در مدتی که دسترسی به اینترنت بین المللی قطع بود، خدمات آنلاین داخلی )خدمات ارائه شده بر بستر 
شبکه ی ملی اطلاعات( مانند بانکداری ملی و اپلیکیشن های بومی )مانند تاکسی های آنلاین و مسیریاب های داخلی( در 

کنار وب سایت ها و خدمات دولتی به کار خود ادامه دادند. در عمل وجود شبکه ی ملی اطلاعات تاثیر قطع اینترنت بر 
عملکرد دولت و ضرر مالی ناشی از قطع سراسری اینترنت را تقلیل داد. در این فصل به سیر توسعه و تحول شبکه ی 

ملی اطلاعات و نقش آن در قطع اینترنت می پردازیم. 

چکیده۱
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همچنین تاثیر تحریم های ایالات متحده ی آمریکا بر توسعه ی شبکه ی ملی اطلاعات و حقوق دیجیتالی شهروندان 
ایرانی را مطالعه می کنیم. 

افزون بر این، لوایح جدیدی را بررسی می کنیم که برای تثبیت نقش شبکه ی ملی اطلاعات طراحی شده اند و می توانند 
حقوق دیجیتال شهروندان ایرانی را تضیع یا محدود کنند.

فصل ۳: زیرساخت اینترنت ایران

ایران کشوری است با جمعیتی حدود ۸۲ میلیون نفر، که از میان آنها ۵۷.۴ میلیون نفر کاربر اینترنت هستند. 
جمهوری اسلامی دسترسی این ۵۷.۴ میلیون کاربر به اینترنت را به صورت گسترده کنترل می کند. این کنترل مستلزم 

اعمال سلطه و نظارت دقیق بر زیرساخت های ملی و بازیگران عرصه ی ارتباطات و اینترنت است.

این فصل چگونگی قطع اینترنت در آبان ۱۳۹۸ را بررسی می کند. در زمان اعتراضات، دسترسی به دروازه های ارتباطات 
بین المللی کاملًا تحت کنترل دولت بود، ولی قطع اینترنت توسط ارائه دهندگان خدمات اینترنتی )ISPها( و به دستور 

شورای امنیت کشور )شاک( انجام شد.

همچنین با نگاه به زیرساخت ها، سطح سلطه ی حاکمیت بر دروازه های ارتباطات بین المللی و سامانه های ارتباطی را 
بررسی کرده، و افزون بر اینها تحولات اخیر در زیرساخت، از جمله تمرکززدایی در دسترسی به دروازه های ارتباطات 

بین المللی را مستند می کنیم. با وجود تحولات اخیر ارائه دهندگان خدمات اینترنت همچنان تحت کنترل شدید 
حاکمیت هستند.

فصل ۴: سیاست گذاری در حوزه ی اینترنت در ایران

در گرماگرم اعتراضات آبان ۱۳۹۸ شورای امنیت کشور )شاک( دستور قطع اینترنت را صادر کرد. این دستور توسط 
سازمان تنظیم مقررات و ارتباطات رادیویی، یکی از زیرمجموعه های وزارت ارتباطات و فناوری اطلاعات، به 

ارائه دهندگان خدمات اینترنت ابلاغ شد.

البته این اطلاعات به تنهایی از اینکه چه کسی و کدام یک از جنا ح های جمهوری اسلامی در پس حوادث آبان بودند 
پرده برنمی دارد. در این فصل سعی شده مسئولیت پذیری و یا خلأ مسئولیت پذیری در عرصه ی سرکوب حقوق دیجیتال 

و حق اعتراض به طور عمیق تری بررسی شود.

ابهام و دوگانگی یکی از عناصر کلیدی در برخورد حاکمیت ایران با امر سیاست گذاری در حوزه ی اینترنت است. به 
عنوان مثال از یک سو برخی اعضای کابینه ی دولت رئیس جمهور حسن روحانی، به خاطر قطع اینترنت از مردم 

عذرخواهی، و از سوی دیگر، برخی مقامات مانند وزیر کشور با قاطعیت از قطع اینترنت به عنوان تصمیمی مشروع دفاع 
کرده اند. همچنین دولت از شفاف سازی نقش خود در قطع اینترنت پرهیز کرده است.

در این فصل همچنین نهادهای تصمیم ساز در عرصه ی سیاست گذاری حوزه ی اینترنت را معرفی و نقش و قدرت آنها را 
بررسی می کنیم. همچنین لوایح و پیشنهادهای جاری برای تحول فرآیندهای تصمیم سازی را مورد مطالعه قرار 

می دهیم.

توصیه ها

در پایان مقامات ایرانی و نهادهای بین المللی را خطاب قرار داده و به ترسیم پیشنهاداتی برای تضمین حق دسترسی به 
اینترنت و متعاقباً حق آزادی بیان در ایران می پردازیم.
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آرتیکل۱۹ از یاری تحقیقات و کمکهای پژوهشگرانی که مایل به ناشناس ماندن هستند، قدردانی میکند. 

برنامه ی خاورمیانه و شمال آفریقای سازمان حقوق بشری آرتیکل۱۹ بر روی آن دسته کشورهای منطقه 
تمرکز دارد که سوابق آنها در زمینه ی سرکوب آزادی بیان، مایه ی نگرانی جهانیان بوده و هست. در 
بسیاری از این کشورها تضامین قضایی و حقوقی برای پاسداشت حقوق بشر وجود ندارد و همچنین 

حاکمیت قانون به دلیل فقدان قوه  ي قضاییه ی مستقل، تضعیف شده است. اعتراضات مردمی بهار عربی 
در سال ۱۳۸۹، امید به بهبود اوضاع را زنده کرد ولی جنگ های ویران گر، دخالت خارجی و بی ثباتی از 

آن زمان تا امروز منطقه را به محیطی بسیار خطرناک برای روزنامه نگاران، فعالان جامعه ی مدنی و 
مدافعان حقوق بشر تبدیل کرده و میلیون ها نفر را در جستجوی امنیت وادار به مهاجرت کرده است. 
جنگ و درگیری، زیرساخت های یمن، سوریه، لیبی و عراق را نابود کرده و باعث پسرفت عظیم این 

کشورها در شاخص های توسعه شده است. هم زمان حکومت های سرکوب گر در عربستان سعودی، ایران، 
مصر و بحرین به بهانه ی امنیت ملی و مبارزه با تروریسم، سرکوب آزادی های مدنی و نقض حقوق بشر را 

تشدید کرده اند. تحقیقات مرتبط به ایران آرتیکل۱۹ بر قوانین نظارتی، سیاست ها و مقرراتی که بر 
آزادی بیان و دسترسی به اطلاعات آنلاین و آفلاین تأثیرگذار هستند تمرکز دارد. ما می کوشیم همزمان 

با رصد هزارتوی سیاست گذاری های جمهوری اسلامی در حوزه ی اینترنت به تهدیدات آنلاین که دایم در 
حال تحول اند پاسخ دهیم.

برای اطلاعات بیشتر درباره ی این گزارش یا گفت وگو درمورد آن با مهسا علیمردانی تماس بگیرید:

mahsa@article19.org

سپاس گزاری۲

mailto:mahsa@article19.org
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توضیحاتمخففانگلیسی فارسی

سامانه ی 
خودگردان

Autonomous 
System

AS اینترنت شبکه ای از شبکه هاست:  اینترنت به صدها هزار
 )AS( شبکه ی کوچک تر معروف به سامانه های خودگردان

تقسیم شده است. هر یک از این شبکه ها اساساً یک 
مجموعه ی بزرگی از رهیاب ها )روتر( هستند که توسط یک 

سازمان واحد اداره می شود. اگر پروتکل دروازه ای مرزی 
)BGP( را خدمات پستی اینترنت در نظر بگیریم، 

سامانه های خودگردان )ASها( مانند شعبه های جداگانه ی 
اداره ی پست هستند. یک شهر ممکن است صدها صندوق 
پستی داشته باشد، اما نامه های موجود در این صندوق ها 

قبل از اینکه به مقصد دیگری هدایت شوند، باید از 
شعبه های پست محلی عبور کنند. رهیاب )روتر( های داخلی 
در سامانه های خودگردان مانند صندوق های پستی هستند. 
آنها  بسته های ارسالی خروجی را به سامانه های خودگردان 

ارسال و پس از آن از مسیریابی پروتکل دروازه ای مرزی 
)BGP( برای رساندن این انتقال ها به مقاصدشان استفاده  

می کنند. سامانه های خودگردان معمولاً متعلق به 
ارائه دهندگان خدمات اینترنت، شرکت های فناوری، 

دانشگاه ها، سازمان های دولتی یا مؤسسات علمی، هستند. 
هر سامانه ی خودگردانی که مایل به تبادل اطلاعات 

مسیریابی باشد باید یک شماره ی سامانه ی خودگردان ثبت 
شده )ASN( داشته باشد. متصدی انتصاب اعداد در اینترنت 
 )ASN( شماره های سامانه ی خودگردان ثبت شده )IANA(
را به ثبت اینترنت منطقه ای )RIRها( اختصاص می دهد، که 

سپس آنها را به ارائه دهندگان خدمات اینترنت و شبکه ها 
ASN( اختصاص می دهند. شماره های سامانه  ی خودگردان

ها( شماره های ۱۶ بیتی بین ۱ و ۶۵۵۳۴ و شماره های ۳۲ 
بیتی بین ۱۳۱۰۷۲ و ۴۲۹۴۹۶۷۲۹۴ هستند. تا سال 

۱۳۹۷، تقریباً ۶۴۰۰۰ شماره ی سامانه ی خودگردان در 
سراسر جهان در حال استفاده بوده است. این شماره های 

سامانه ی خودگردان فقط برای پروتکل دروازه ای مرزی 
خارجی مورد نیاز هستند.

واژه نامه ۳
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پروتکل دروازه ای 
مرزی

Border Gateway 
Protocol

BGP را می توان سرویس پستی )BGP( پروتکل دروازه ی مرزی
اینترنت فرض کرد. وقتی کسی نامه ای را در صندوق پستی 
می اندازد، سرویس پستی آن را دریافت و برای ارسال آماده 

می کند و برای رهسپاری و توزیع نامه به گیرنده یک راه 
سریع و کارآمد را انتخاب می کند. به همین ترتیب، وقتی 

کسی اطلاعات را از طریق اینترنت ارسال می کند، پروتکل 
دروازه ای مرزی )BGP( مسئول بررسی تمام مسیرهای 

موجودی است که داده ها می توانند طی کنند و همچنین 
مسئول انتخاب بهترین مسیر عبور ی ست که معمولاً به 
معنی جهش بین سامانه های خودگردان )ASها( است. 

پروتکل دروازه ی مرزی یکی از پروتکل های کلیدی است که 
با فعال کردن مسیریابی داده ها در اینترنت باعث می شود 

اینترنت کار کند. هنگامی که یک کاربر در سنگاپور 
وب سایتی را با سرورهای مبدأ در آرژانتین بارگیری می کند، 

پروتکل دروازه ی مرزی، پروتکلی است که امکان برقراری 
ارتباط سریع و کارآمد را فراهم می کند. ]منبع: شرکت 

کلودفلر[

کارگروه تعیین 
مصادیق محتوای 

مجرمانه

Committee 
Charged with 
Determining 
Offensive 
Content

 کمیته 
فیلترینگ

__

CCDOC

کارگروه تعیین مصادیق محتوای مجرمانه / کمیته 
فیلترینگ در سال ۱۳۸۸ مطابق با قانون جرائم رایانه ای که 

در همان سال تصویب شد، تأسیس گشت. این کارگروه، 
یک نهاد نظارتی چندسازمانی است که بر طبق قانون، 

مسئول سانسور فضای مجازی در ایران است.

سازمان تنظیم 
مقررات و ارتباطات 

رادیویی

Communications 
Regulatory 
Authority

CRA سازمان تنظیم مقررات و ارتباطات رادیویی زیرمجموعه ی
وزارت ارتباطات و فناوری اطلاعات و مسئول کنترل 
اپراتورهای ارتباطی، از جمله ارائه دهنده گان خدمات 

اینترنت، تلفن همراه، و اپراتورهای ثابت است.

قانون جرایم 
رایانه ای

Computer Crimes 
Law

CCL قانون جرائم رایانه ای در سال ۱۳۸۸ تصویب شد و بخشی از
قانون مجازات اسلامی ایران است.

لایحه صیانت و 
حفاظت از 

داده های شخصی

Draft Data 
Protection Act 
or Personal Data 
Protection and 
Safeguarding 
Draft Act

لایحه ی صیانت و حفاظت از داده های شخصی، لایحه ای 
است که توسط وزارت ارتباطات و فناوری اطلاعات تنظیم و 

ظاهراً برای محافظت از حریم خصوصی کاربران طراحی 
شده است. این لایحه قبل از ارسال به مجلس برای بررسی، 

در انتظار تصویب کابینه است.
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شرکت های دارای 
پروانه ارتباطات 

ثابت

Fixed 
Communication 
Provider

شرکت های 
FCP
___

FCP

یک مجوز برای شرکت های خصوصی برای تبدیل شدن به 
نهادهای ارتباطاتی )محدود به خدمات مرتبط به اینترنت(

شورای نگهبان 
قانون اساسی

Guardian 
Council of the 
Constitution 
(aka Guardian 
Council)

GC شورای نگهبان یک نهاد نظارتی است که کاملًا تحت کنترل
مقام رهبری است. این شورا قانون اساسی جمهوری اسلامی 

را تفسیر می کند، بر انتخابات نظارت دارد، نامزدهای 
انتخاباتی را تأیید می کند و تضمین می کند که قانون 

مصوب مجلس »با معیارهای اسلام و قانون اساسی سازگار 
است«.

پژوهشگاه 
دانش های بنیادی

Institute for 
Research in 
Fundamental 
Sciences

IPM ،پژوهشگاه دانش های بنیادی وابسته به وزارت علوم
تحقیقات و فناوری است و یکی از تنها دو ارائه دهنده ی 

زیرساخت ارتباط پروتکل اینترنت در ایران است. پژوهشگاه 
دانش های بنیادی خدمات خود را فقط به مؤسسات 

آکادمیک عرضه می کند.

دروازه های 
ارتباطات 
بین المللی

International 
Gateways

دروازه های ارتباطات بین الملل دسترسی به سیستم های 
زمینی، زیردریایی و ماهواره ای بین المللی را فراهم می کنند. 

آنها مسئول مدیریت ترافیک بین المللی ورودی و خروجی 
صوتی و داده ای هستند. با توجه به اینکه دروازه های 

ارتباطات بین المللی شبکه های داخلی و بین المللی را با هم 
متصل کرده، مقرون به صرفه بودن و قابلیت های دسترسی 

به باند پهن را تعیین می کنند، مقررات مربوط به دروازه های 
ارتباطات بین المللی یکی از ابزارهای اصلی برای دسترسی 

به اینترنت بین المللی است. دروازه های ارتباطات بین المللی 
همچنین نقشی کلیدی در رسیدگی به گلوگاه احتمالی در 

ترافیک داده ها دارند که می تواند در بازارهای ملی 
پایین دست تأثیرات قابل توجهی داشته باشد.

شرکت های ارائه 
 دهنده ی خدمات 
اینترنت / توزیع 

کننده ی خدمات 
اینترنتی

Internet Service 
Providers

ISP ارائه دهنده گان خدمات اینترنت شرکت هایی هستند که
کاربران را به شبکه ی اینترنت وصل می کنند.



۱۰

توضیحاتمخففانگلیسی فارسی

سازمان تنظیم 
مقررات رسانه های 

صوت و تصویر 
فراگیر در فضای 

مجازی  

Iran Audiovisual 
Media Regulatory 
Authority

ساترا
___

SATRA

سازمان تنظیم مقررات رسانه های صوت و تصویر فراگیر در 
فضای مجازی، یک بازوی نظارتی سازمان صدا و سیمای 

جمهوری اسلامی ایران است که در شهریور ۱۳۹۴ و پس از 
اینکه آیت الله علی خامنه ای، مقام رهبری، از مقامات 

خواست تا فضای مجازی و توزیع محتوا را در وب تنظیم 
کنند، تأسیس شد.

پلیس فضای تولید 
و تبادل اطلاعات 

ناجا 

Iranian Cyber 
Police 

پلیس فتا
___

FATA

پلیس فضای تولید و تبادل اطلاعات ناجا )معروف به پلیس 
فتا( واحدی از پلیس جمهوری اسلامی ایران است که در 

بهمن ۱۳۸۹ تأسیس شد.

سازمان صدا و 
سیمای جمهوری 

اسلامی ایران

Islamic 
Republic of Iran 
Broadcasting

IRIB سازمان صدا و سیمای جمهوری اسلامی ایران یک
ابرشرکت رسانه ای تحت کنترل حکومت است که دارای 

انحصار خدمات رادیو و تلویزیون داخلی ایران است. آیت الله 
خامنه ای، مقام رهبری، مدیرعامل سازمان صدا و سیمای 

جمهوری اسلامی را منصوب می کند.

 Judicial Systemقوه ی قضائیه
of Iran / 
Judiciary

دادگستری بر اساس قانون مجازات اسلامی فعالیت می کند. 
قوه ی قضائیه دارای بخش های مختلفی است که با جرائم 

مدنی، کیفری، امنیتی و سایبری سر و کار دارد. قوه ی 
قضائیه در مسدودسازی و ممنوع کردن بسترهای فضای 

مجازی نقش فعالی داشته است. وقتی صحبت از 
سیاست گذاری در حوزه ی اینترنت می شود، قوه  ی قضائیه 

بخشی از فرآیند تصمیم گیری است و رئیس آن توسط  
مقام رهبری منصوب می شود. مقام رهبری کنترل شدیدی 

بر دادگستری دارد.

وزارت ارتباطات و 
فناوری اطلاعات / 

وزارت ارتباطات

Ministry of 
Information and 
Communications 
Technology of 
Iran

ICTوزارت
___

M ICT

وزارت ارتباطات و فناوری اطلاعات مسئولیت کلیه ی امور 
مربوط به ارتباطات در ایران را بر عهده دارد.

 Ministry ofوزارت کشور
Interior

وزارت کشور وظیفه ی انجام، نظارت و گزارش از انتخابات، 
انتظام کشور و سایر موارد مرتبط با امنیت را بر عهده دارد.
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شرکت ارتباطات 
سیار ایران همراه 

اول

Mobile Telecom-
munication 
Company of Iran

MCI »شرکت ارتباطات سیار ایران که با نام تجاری»همراه اول
نیز فعالیت می کند بزرگترین اپراتور تلفن همراه در ایران 

است. بر اساس اطلاعات سازمان تنظیم مقررات و ارتباطات 
رادیویی، همراه اول سهم ۵۳.۱۴ درصدی در بازار دارد.

اطلاعات سازمان تنظیم مقررات و ارتباطات رادیویی نشان MTN-Irancellایرانسل
می دهد که ایرانسل دومین اپراتور بزرگ تلفن همراه در 
ایران با ۴۳.۴۵٪ سهم از بازار است. ایرانسل دو سهام دار 

دارد: شرکت گسترش الکترونیک ایران )۵۱٪( و گروه 
ام تی ان )۴۹٪(. شرکت گسترش الکترونیک ایران در حال 

حاضر دو سهام دار اصلی دارد: بنیاد مستضعفان )تحت 
کنترل مقام رهبری، آیت الله علی خامنه ای( و صنایع 

الکترونیک ایران )معروف به صاایران وابسته به وزارت دفاع 
و پشتیبانی نیروهای مسلح(.

شبکه  ملی 
اطلاعات

National 
Information 
Network

NIN تعدادی مفاهیم متناقض نسبت به شبکه ی ملی اطلاعات
وجود دارد اما در نهایت این شبکه به میزبانی مراکز داده ها، 
سرورها و زیرساخت های اینترنتی مرتبط در درون مرزهای 

ایران اطلاق می شود.

شورای امنیت 
کشور

National 
Security Council

 )شاک(
___

NSC

شورای امنیت کشور از سال ۱۳۶۸ یکی از شوراهای فرعی 
شورای عالی امنیت ملی بوده است. طبق قانون اساسی، 

شورای امنیت کشور توسط وزیر کشور زیر نظر رئیس 
جمهور هدایت می شود و به بررسی جریانات و پیشامدهای 
عمده و اساسی امنیت داخلی و حکمرانی می پردازد. فرق 

اصلی این دو، حذف واژه عالی از عنوان زیرمجموعه شورای 
امنیت کشور است.

سپاه پاسداران 
انقلاب اسلامی

Revolutionary 
Guards or 
The Islamic 
Revolutionary 
Guard Corps or
The Islamic 
Revolution 
Guard Corps

سپاه 
___

IRGC

سپاه پاسداران انقلاب اسلامی ایران )سپاه( پس از انقلاب 
ایران و در بهمن سال ۱۳۵۷ به دستور آیت الله روح الله 

خمینی تأسیس شد. سپاه پاسداران انقلاب اسلامی برای 
دفاع از سیستم ایدئولوژیک جمهوری اسلامی و توازن 

نیروهای مسلح دائمی تأسیس شد. از آن زمان تا به حال، 
سپاه پاسداران، با روابط نزدیک به مقام رهبر، آیت الله علی 
خامنه ای، به یک نیروی بزرگ نظامی، سیاسی و اقتصادی 
در ایران تبدیل شده است. رئیس و فرماندهان ارشد سپاه 

پاسداران توسط مقام رهبری منصوب می شوند.
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طرح ساماندهی 
پیام رسان های 

اجتماعی

Social Media 
Organisation Bill

طرح ساماندهی پیام رسان های اجتماعی لایحه ای است که 
از مهر سال ۱۳۹۷ در دست تهیه است. یک بند 

بحث برانگیز در پیش نویس اولیه ی این لایحه موجود است 
که کنترل دروازه های ارتباطات اینترنتی ایران را از دولت 

غیرنظامی به سازمان پدافند غیرعامل ایران )یکی از 
زیرمجموعه های ستاد کل نیروهای مسلح( منتقل می کند. 

مرکز پژوهش های مجلس شورای اسلامی توصیه کرده است 
که مسئولیت باید به شورای عالی امنیت ملی منتقل شود. 

هم ستاد کل نیروهای مسلح ایران و هم شورای عالی 
امنیت ملی توسط مقام رهبری، آیت الله علی خامنه ای، 

کنترل می شوند.

شورای عالی فضای 
مجازی

Supreme 
Council of 
Cyberspace

SCC شورای عالی فضای مجازی به دستور رهبر ایران، آیت الله
علی خامنه ای، در اسفند سال ۱۳۹۰ تأسیس شد. همانطور 
که در اساس نامه ی شورای عالی فضای مجازی آمده است، 

وظیفه ی تنظیم و توسعه ی سیاست های اینترنتی جمهوری 
اسلامی بر عهده ی این نهاد گذاشته شده است.

شورای عالی امنیت 
ملی

Supreme 
National 
Security Council

SNSC شورای عالی امنیت ملی، که بر اساس اصل ۱۷۶ قانون
اساسی ایران در سال ۱۳۶۸ تأسیس شد، یک شورای 

امنیتی به ریاست رئیس جمهور و تحت کنترل شدید رهبر 
است.

شرکت مخابرات 
ایران

Telecommunica-
tion Company of 
Iran

TCI .شرکت مخابرات ایران یک شرکت نیمه دولتی است
شبکه ی مخابراتی تلفن ثابت، تحت انحصار مطلق این 

شرکت قرار دارد. علاوه بر خدمات مکالمه ی راه دور، این 
شرکت ارائه ی خدمات اینترنتی پهن باند را نیز به عهده 

دارد. شرکت مخابرات ایران همچنین شرکت مادر شرکت 
ارتباطات سیار ایران )همراه اول( است و ۸۳.۹۱٪ سهم از 
اپراتور تلفن همراه را در اختیار دارد. کنسرسیوم توسعه ی 

اعتماد مبین متعلق به سپاه پاسداران با سهام ۳۶.۹۹ درصد 
سهام دار اصلی شرکت مخابرات ایران است، به دنبال آن 
دولت ۱۹.۷۶ درصد سهام این شرکت را در دست دارد.

شرکت ارتباطات 
زیرساخت

Telecommunica-
tion Infrastruc-
ture Company

TIC شرکت ارتباطات زیرساخت تحت نظارت وزارت ارتباطات و
فناوری اطلاعات فعالیت می کند. این شرکت یکی از تنها دو 

ارائه دهنده ی زیرساخت ارتباط پروتکل اینترنت به کلیه ی 
اپراتورهای خصوصی و دولتی در ایران است.
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آبان ۱۳۹۸ و در پی اعلام افزایش ناگهانی قیمت سوخت، ایران دست خوش اعتراضات سراسری شد. پاسخ حاکمیت 
خشونت، سرکوب و نقض گسترده ی حقوق بشر بود. اقدامات حاکمیت نه تنها در تضاد با قوانین بین المللی حقوق بشر 

بود بلکه تعدی به حقوق اولیه ای بود که حتا قانون اساسی جمهوری اسلامی ضامن آنهاست. برخی از حقوق اولیه ی 
ایرانیان که در بحبوحه اعتراضات آبان پایمال شد شامل حق اجتماع، مصونیت در برابر رفتارهای غیرانسانی و 

تحقیرآمیز، حق حیات و آزادی بیان بود.

خشونت عنان گسیخته و غیرقانونی علیه معترضین، آبان ۱۳۹۸ را به یکی از خونین ترین مصادیق سرکوب آزادی تجمع 
و اعتراض در دوران پس از انقلاب ۱۳۵۷ تبدیل کرد. تعداد کشته شدگان از ۳۰۴ نفر، طبق گزارش های تایید شده، تا 

۱۵۰۰ نفر، مطابق گزارش های تایید نشده، می رسد. تعداد کسانی که توسط نیروهای امنیتی مجروح شدند حدود 
۴۸۰۰ نفر تخمین زده شده است.

در جریان اعتراضات، حاکمیت همچنین دسترسی میلیون ها ایرانی به اینترنت را قطع کرد.

سال ها تمرکزگرایی برنامه ریزی شده در مدیریت شبکه، زمینه ساز قطعی سراسری اینترنت توسط دولت ایران بوده است، 
همانطور که در آبان اتفاق افتاد. توانایی اعمال چنین خاموشی ای ثمره ی تحولات گوناگون در زیرساخت های اینترنت 

ایران بود؛ تحولاتی همچون توسعه ي شبکه ی ملی اطلاعات و ساختار مرکزگرای قدرت و کنترل که در نظام جمهوری 
اسلامی نهادینه شده است. سیاست های آمریکا و ساز و کار تحریم ها نیز نقش مخربی در این زمینه ایفا کرده اند.

قطع اینترنت به یکی از واکنش های اولیه ی حاکمان ایران به اعتراضات تبدیل شده است. در سال های اخیر هربار 
ایرانیان از حق اعتراض خود استفاده کرده اند پاسخ حاکمیت قطع گسترده ی دسترسی به اینترنت بوده است. جنبه ی 

تاریک تر داستان بهره برداری حاکمیت از خاموشی اینترنت برای اعمال خشونت است.

به واسطه ی قطع اینترنت مستندسازی خشونت حکومتی در زمان وقوع تقریبا غیر ممکن بود. افزون بر قطع دسترسی 
به اینترنت و داده های جهانی، سامانه های بومی که همچنان آنلاین بودند )سامانه هایی که بر بستر شبکه ی ملی 

اطلاعات کار می کنند( شدیدا توسط حاکمیت رصد و کنترل می شدند. این ترکیب حاکمیت را قادر ساخت که بدون 
آنکه اخبار سرکوب در داخل و خارج منتشر و زمینه ساز خشم فزاینده شود دست به اعمال خشونت  و سرکوب شدید 

معترضان بزند.۱

به واسطه ی قطع اینترنت، شواهد و ادله ی متقن درباره ی جان باختگان ماه ها پس از اعتراضات به دست سازمان های 
بین المللی و رسانه ها رسید. این ادله همچنین نشان  دهنده ی قتل کور و غیرقانونی معترضین بود. 

سکوت جمهوری اسلامی در پاسخ به این مواردِ نقض قوانین بین المللی حقوق بشر، مایه ی نگرانی جدی است. همچنین 
تا امروز هیچ کدام از اعضای دولت ایران یا سایر نهادهای حکومتی نپذیرفته اند که قطعی اینترنت آبان نقض حقوق بشر 

بوده است.

از یک سو برخی اعضای کابینه ی رئیس جمهور حسن روحانی بابت قطع اینترنت از مردم عذرخواهی کرده اند ولی از 
سوی دیگر همین دولتمردان از شفاف سازی نقش خود در فرآیند تصمیم گیری برای قطع اینترنت پرهیز کرده اند. شایان 

ذکر است که این تصمیم در نهادهایی گرفته شده که این دولتمردان از اعضای شاخص آنها هستند.

بنا بر شواهد موجود، آرتیکل۱۹ به این نتیجه رسیده است که هرگاه مردم ایران درآینده اقدام به استفاده از حقوق 
انسانی خود در زمینه ی آزادی بیان، عقیده یا اجتماع کنند، کشور بار دیگر در ظلمات قطع اینترنت فرو خواهد رفت.

منابع آگاه ]که مایل اند ناشناس بمانند[ به آرتیکل۱۹ گفته اند که طبق اعلام مقامات در جلسات داخلی قوه ی قضائیه ی 
جمهوری اسلامی، به محض بروز هرگونه ناآرامی در کشور، اینترنت قطع خواهد شد.
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این اظهارات در جریان اعتراضات اخیر در تیر ۱۳۹۹ اثبات شد. همزمان با شروع اعتراضات در شهر بهبهان در ۲۶ تیر، 
اینترنت در شهر قطع شد و تا ساعات اولیه ی بامداد ۲۷ تیر، برقرار نشد.۲ 

همچنین وقایع گوناگون دیگری از آبان ۱۳۹۸ تا امروز رخ داده است که نشان دهنده ی اتکای حاکمیت ایران به قطع و 
محدود کردن دسترسی به اینترنت در پاسخ به اعتراضات مردمی بوده است. همزمان با مراسم یادبود کشته شدگان 

آبان۳ و کمپین اینترنتی علیه احکام اعدام سه معترض آبان،۴ حاکمیت دسترسی به اینترنت را مختل کرد.

شمای کلی: سانسور اینترنت در ایران

در میان جمعیت ۸۲ میلیون نفری ایران، ۵۷.۴ میلیون نفر کاربر اینترنت هستند.۵ حاکمیت دسترسی این ۵۷.۴ 
میلیون کاربر به اینترنت را به صورت تنگاتنگ کنترل می کند. کنترل وسیع حاکمیت ثمره ی تمرکزگرایی در حوزه ی 

زیرساخت های ارتباطی و نظارت بر شرکت های فعال در حوزه ی ارتباطات است.

افزون بر قطع دسترسی، سانسور اینترنت در ایران اشکال گوناگونی دارد. حاکمیت به طور مستمر وب سایت ها و برنامه ها 
را مسدود یا فیلتر می کند. در مقابل ایرانیان از شیوه ها و ابزارهای گوناگون )مانند فیلترشکن ها( برای دور زدن 

فیلترینگ استفاده می کنند. بخش بزرگی از جامعه با این ابزارها آشنا است و از آنها استفاده می کند.

همچنین وبسایت های خبری، روزنامه ها و خبرگزاری های داخل ایران زیر تیغ سانسور، مجازات و تعطیلی فعالیت 
می کنند. بیشتر رسانه های داخلی دست به گریبان خودسانسوری شدید هستند و ناگزیر خطوط قرمز حاکمیت را 

رعایت می کنند.۶ دستگاه سانسور جمهوری اسلامی تاثیر هولناکی بر آزادی بیان در چهارچوب قانون دارد و به صورت 
مستمر مرزهای آزادی بیان در فضای مجازی و رسانه ها را تنگ تر می کند.

اولین قطعی سراسری اینترنت در ایران همزمان با تظاهرات جنبش سبز  در سال ۱۳۸۸ اتفاق افتاد.۷ در این دوران 
رسانه های اجتماعی مانند توییتر و فیس بوک نیز سانسور شدند.۸ وقایع سال ۱۳۸۸تمرکز و منابع نهادهای امنیتی را به 

سمت حکمرانی فضای مجازی، سیاست گذاری و قانون گذاری در این حوزه سوق داد.۹

وقایع سال ۱۳۸۸ منجر به ایجاد مکانیسم های سازمانی و قانونی برای نظارت بر اینترنت شد. تصویب قانون جرایم 
رایانه ای، تاسیس شورای عالی فضای مجازی و اولویت بخشیدن به توسعه ی شبکه ی ملی اطلاعات بخشی از این 

اقدامات بود. شبکه ی ملی اطلاعات نوعی اینترنت ملی است که پیشنهاد ایجاد آن پیشتر مطرح شده بود ولی در حد 
ایده ای مبهم باقی مانده بود.۱۰ 

محدود کردن دسترسی به اینترنت از طریق کاهش سرعت یکی دیگر از شیوه های سانسور اینترنت در ایران است. این 
شیوه به وضوح در دوران انتخابات ریاست جمهوری سال ۱۳۹۲ استفاده شد.۱۱ این اقدام حاکمیت دسترسی به اینترنت 

را دشوار و استفاده از فیلترشکن ها و VPNها را غیرممکن کرد.۱۲ مجموعه ی این اقدامات مصادیقی بود از تلاش 
حاکمیت برای محدود کردن دسترسی به اینترنت و به تبع آن آزادی بیان در بازه ی زمانی ای که به زعم حاکمیت 

دوره ای حساس و مستعد بسیج سیاسی و اعتراض بود.

اعتراضات سراسریِ دی ماه ۱۳۹۶ یکی دیگر از لحظه های سرنوشت ساز در خط سیر تحول سیاست گذاری اینترنت در 
ایران بود. در این دوران، قطع اینترنت به طور فزاینده با پروژه ي اینترنت ملی در هم آمیخت.۱۳ 

قطع اینترنت یکی از بی پرده ترین اشکال سانسور است. این شیوه، توانایی حاکمیت در کنترل دسترسی به اینترنت را از 
حالت عادی فراتر می برد ولی همزمان هزینه های هنگفتی به دولت تحمیل می کند. قطع اینترنت، خدمات اساسی را 

مختل می کند و به اقتصاد کشور ضربه می زند.

به همین سبب طی اعتراضات سراسری که ۲۴ آبان ۱۳۹۸ آغاز شد، همزمان با قطع دسترسی به اینترنت بین الملل و 
وبسایت های خارجی، حاکمیت کوشید خدمات آنلاین داخلی را برقرار نگه دارد. در این دوران با وجود قطع سراسری 

اینترنت، خدمات بانکی داخلی و اپلیکیشن های بومی، درکنار وب سایت ها و خدمات آنلاین دولتی به کار خود ادامه 
دادند. تمام این خدمات بر بستر شبکه ملی اطلاعات میزبانی می شوند. به بیان دیگر با کاهش هزینه ی قطع اینترنت 
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شبکه ی ملی اطلاعات این اقدام را به گزینه ای دردسترس برای حاکمیت تبدیل کرده است. با استفاده از شبکه ی ملی 
اطلاعات، حتا در دوران قطع اینترنت حاکمیت قادر است خدمات اساسی را برقرار نگه دارد.

موازین بین المللی حقوق بشر در باب قطع اینترنت

قطع اینترنت در ایران مصداق نقض موازین بین المللی حقوق بشر است.

در قطعنامه ی ۳۲/۱۳ که با اجماع در تیر ۱۳۹۵ تصویب شد، شورای حقوق بشر سازمان ملل متحد »صراحتاً اقداماتی 
که عمداً مانع دسترسی به اطلاعات آنلاین و یا مختل کردن آن و باعث نقض قوانین بین المللی حقوق بشر می شود را 

محکوم می کند ...« و از دولت ها می خواهد که از اینگونه اقدامات خودداری کنند.۱۴ 

کمیته ی حقوق بشر سازمان ملل در اظهارنظر کلی شماره ي ۳۴ مورخ ۲۱ شهریور ۱۳۹۰ خود، اعمال ممنوعیت های 
کلی در مورد فعالیت برخی سایت های اینترنتی را در تناقض با ماده ی ۱۹)۳( میثاق بین المللی حقوق مدنی و سیاسی 

قلمداد می کند. در واقع، در این اظهارنظر کلی آمده است:

اعمال هرگونه محدودیتی در مورد عملکرد وب سایت ها، وبلاگ ها یا هر سیستم دیگر مبتنی بر 
اینترنت، ]سیستم[ الکترونیک یا سیستم انتشار اطلاعات، از جمله سیستم هایی برای پشتیبانی از 
چنین ارتباطاتی، مانند ارائه دهندگان خدمات اینترنت یا موتورهای جستجو، فقط به حدی مجاز 

است که با بند ۳ ]ماده ی ۱۹[ سازگار باشد.«

محدودیت های مجاز عموماً باید مبتنی بر محتوا باشد؛ ممنوعیت های کلی در مورد عملکرد برخی 
سایت ها و سیستم ها با بند ۳ سازگار نیست. همچنین ممنوع کردن یک سایت یا یک سیستم 

انتشار اطلاعات از منتشر کردن مطالب صرفاً بر این اساس که آن ]اطلاعات[ ممکن است از دولت 
یا سیستم سیاسی اجتماعی مورد حمایت دولت انتقادی داشته باشد با بند ۳ مغایرت دارد.«۱۵

هم چنین در اواخر آبان و اوایل آذر ۱۳۹۸، چند گزارشگر ویژه ي سازمان ملل بیانیه ای منتشر و در آن به خاطر قطع 
ارتباطات ابراز »نگرانی شدید« کردند.۱۶ 

در مقابل، مقامات حکومت ایران تعهدات خود در مورد حقوق بشر را بازتعریف کرده اند. به عنوان مثال وزیر ارتباطات 
وفناوری اطلاعات اظهار داشته که حکومت ایران به واسطه ی عضویت و پیروی از مقررات اتحادیه ی بین المللی مخابرات 

مجاز است که اینترنت را قطع کند:

اساسنامه سازمان جهانی مخابرات که وزارت ارتباطات هم به آن پیوسته است، در ماده ۳۴ بند دوم 
این قانون را به رسمیت می شناسد، اما این قانون نیازمند یک دستورالعمل شفاف است تا کسب 

 وکارها و مجموعه های مختلف حالت های اضطراری  خود را بشناسند..«۱۷ 

اساسنامه اتحادیه ی بین المللی مخابرات این ظرفیت را در اختیار حکومت ها قرار داده که قطع اینترنت را توجیه کنند. 
این امکان از اساس با هنجارها و موازین حقوق بشری که پیشتر ذکر شد مغایرت دارد. مواد ۳۴ و ۳۵ اساسنامه ی 

اتحادیه ی بین المللی مخابرات به دولت ها این حق را می دهد که دسترسی به خدمات مخابراتی یا »خدمات بین المللی 
مخابراتی« را در صورتی که اثبات شود که این خدمات تهدیدی برای امنیت هستند، قطع کنند..۱۸

صرف نظر از اساسنامه ی اتحادیه ی بین المللی مخابرات، دولت ها باید در صورت نقض حقوق بشر، ملزم به پاسخ گویی 
شوند. اصول مندرج در برنامه ی راهبردی اتحادیه ی بین المللی مخابرات نیز »برتری همه شمول حقوق بشر« از جمله 

حق آزادی بیان و حریم خصوصی را به رسمیت شناخته است.۱۹ همچنین اساسنامه ی اتحادیه ی بین المللی مخابرات در 
صورت قطع ارتباطات )مانند قطع اینترنت( کشورهای عضو از جمله ایران را ملزم به رعایت معیارهایی خاص کرده است 
که شامل اطلاع رسانی به اتحادیه ی بین المللی مخابرات و سایر اعضا می شود.۲۰ اینها حداقل گام های عملی در راستای 

شفافیت و پاسخ گویی است که جمهوری اسلامی از انجام آنها سر باز زده است.

«
«

«



۱۶

No Network Found

404

فصل ۱: کالبدشکافی قطع اینترنت 
در آبان ۱۳۹۸
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تاثیرات قطع اینترنت

نیمه شب ۲۴ آبان ۱۳۹۸ به وقت تهران، دولت ایران با اجرای سهیمه بندی جدید بنزین و افزایش ۵۰ درصدی قیمت 
برای هر لیتر بنزین سهیمه بندی شده و ۳۰۰ درصد برای هر لیتر بنزین بازار آزاد، مردم را غافلگیر کرد.

این تصمیم بلافاصله منجر به ناآرامی های اجتماعی در سراسر کشور شد. پاسخ حاکمیت مشت سنگین نیروهای امنیتی 
مسلح بود. در اولین شب اعتراضات حداقل ۶ نفر از معترضین به دست مامورین امنیتی کشته شدند.۲۱

بین روزهای ۲۵ تا ۳۰ آبان ۱۳۹۸، در خلال قطع سراسری اینترنت به طور میانگین دسترسی به اینترنت از داخل 
ایران به ۴ تا ۷ درصد حالت عادی افت کرد.۲۲ دسترسی به اینترنت از طریق شبکه ی اپراتورهای تلفن همراه در بیشتر 

نقاط کشور تا ۶ آذر ۱۳۹۸ برقرار نشد.

با وجود همه ی اینها برخی از مقامات ایران همچنان منکر این واقعیت هستند که در بازه ی زمانی ذکر شده اینترنت در 
ایران قطع بوده است. آنها مدعی اند که دسترسی به خدمات شبکه ی ملی اطلاعات معادل برقرار بودن اینترنت است.۲۳ 

با وجود امکان دسترسی به خدمات شبکه ی ملی اطلاعات )اینترنت ملی(، آرتیکل۱۹ قطع سراسری دسترسی به 
اینترنت بین الملل را معادل قطع اینترنت می داند.

در فرآیند قطع اینترنت، شرکت های ارائه دهنده ی خدمات اینترنت در ایران با جمهوری اسلامی همکاری کردند. 
ارائه دهندگان خدمات اینترنت دستورالعملی از سازمان تنظیم مقررات و ارتباطات رادیویی ایران دریافت کردند. سازمان 

تنظیم نهادی نظارتی است که مسئول اجرای سانسور و سایر سیاست های اینترنت در ایران است. این سازمان یکی از 
زیرمجموعه های وزارت ارتباطات و فناوری اطلاعات است. اینگونه دستورات که مربوط به امنیت ملی هستند و طبق 

قوانین مبهم امنیت ملی ایران اعمال می شوند، هیچ گاه توسط ارائه دهندگان خدمات اینترنت به چالش کشیده 
نمی شوند.

همزمانی افزایش خشونت سازمان یافته ی حکومتی با قطع اینترنت تصادفی نبود. قطع اینترنت سه خروجی شاخص 
دارد:

با قطع اینترنت بسیج نیروها برای مشارکت در اعتراضات به شدت محدود می شود زیرا معترضان از امکانات . ۱
ارتباطی موجود بر بستر پیام رسان ها، رسانه های اجتماعی و مسیریاب های مبتنی بر جمع سپاری چون ویز 

)Waze( محروم می شوند. همچنین هماهنگی و برنامه ریزی برای اعتراضات از طریق خدمات مبتنی بر 
شبکه ی ملی اطلاعات، به دلیل نظارت پیوسته ی مقامات بر این خدمات، امن نیست و استفاده از آنها می تواند 

مستقیما منجر به سرکوب معترضین شود.

به واسطه ی قطع اینترنت، خشونت به درستی مستند نمی شود و یا اسناد و مدارک به اشتراک گذاشته . ۲
نخواهند شد. قطع جریان ارتباطات امکان برانگیختن خشم عمومی یا واکنش مخاطبان داخلی و بین المللی را 
کاهش می دهد. تصاویر همه گیر از خشونت سازمان یافته ی حکومتی، مانند تصویر قتل ندا آقا سلطان، یکی از 
مشارکت کنندگان در اعتراض مسالمت آمیز که در سال ۱۳۸۸ در جریان جنبش سبز به قتل رسید، می تواند 

از قدرت نمادین شگرفی برای تأثیرگذاری بر قلوب و اذهان مردم در داخل کشور برخوردار باشد.۲۴ 

به واسطه ی قطع اینترنت، حاکمیت می تواند به راحتی روایت موجود از اعتراضات را مخدوش کند و خشونت . ۳
را بدون آنکه حاکمیت مقصر جلوه داده شود توجیه کند؛ به خصوص اینکه قطع اینترنت به موازات اخلال و 

پخش متناوب پارازیت بر شبکه های ماهواره ای انجام شد.۲۵ 



۱۸

اولین گزارش ها درباره ی قطعی اینترنت در ساعات  	
اولیه ی ۲۵ آبان ۱۳۹۸، روز دوم اعتراضات، منتشر 

شد. این گزارش ها حاکی از قطع اینترنت در 
شهرهایی چون اهواز در جنوب غربی ایران بود؛ این 

شهرها عمدتاً کانون های اعتراضات بودند. سازمان عفو 
بین الملل کشته شدن حداقل ۱۰۰ معترض را در این 

روز مستند کرده است. به گزارش سازمان عفو 
بین الملل شدت خشونت حکومتی در روز دوم 

اعتراضات به اوج رسید و ۲۵ آبان را به خونبارترین 
روز اعتراضات تبدیل کرد.۲۶ 

شرکت های نیمه دولتی ارتباطات سیار ایران همراه  	
اول و ایرانسل )بزرگترین اپراتورهای تلفن همراه در 
کشور( در اقدامی بی سابقه اینترنت همراه کاربران را 

از ۲۵ آبان قطع کردند. تصویر ۱، نشان می دهد 
اینترنت همراه یکی از کاربران شرکت ارتباطات سیار 

ایران )همراه اول( حدود ساعت ۳ بعد از ظهر و 
همزمان با اوج گرفتن اعتراضات در تهران قطع شده 

است. به فاصله ی اندکی ارائه دهندگان خدمات 
اینترنت پهن باند به منازل نیز دسترسی کاربران به 

اینترنت را قطع کردند.

همان روز و اندکی پیش از قطع اینترنت، گزارش ها  	
نشان دهنده ی اوج گرفتن اعتراضات در تهران بود.

سیر زمانی قطع اینترنت 

 ۲۵ آبان ۱۳۹۸

تصویر ۱: یک کاربر که از اینترنت همراه شرکت 
ارتباطات سیار ایران )همراه اول( استفاده می کند، 

در روز اول اعتراضات اتصال موبایل خود را از 
دست می دهد.

تصویر ۲: یک کاربر ویز در تهران تصویر اپلیکیشن 
ویز روی صفحه نمایش موبایل خود در بعد از ظهر 

۲۵ آبان را ثبت کرده است. این تصاویر شامل 
اطلاعاتی درباره ی محل پارک کردن خودرو برای 

مشارکت در اعتراضات است. 

کاربران همچنین شروع به سازماندهی نقاط تجمع  	
برای اعتراضات خیابانی در ویز - مسیریاب مبتنی بر 

جمع سپاری )تصویر ۲(  - و بسترهای رسانه  های 
اجتماعی مانند واتس اپ، تلگرام و توییتر کردند.

اولین تصویر، کاربری را نشان می دهد که مکان خود  	
را به اشتراک گذاشته و برای اعتراض نوشته است: 

»لعنت به رژیم«.

کاربر دوم موقعیت خود را در وسط خیابان نشان  	
می دهد و می نویسد: »... ماشیناتون و خاموش کنین 

برین با خانواده برف بازی تا بنزین و ارزون کنن«.

کاربر سوم هم به طور مشابهی می نویسد: »خاموش  	
کنین قیمت بنزین درست کنن«.



۱۹

اینترنت به مدت شش روز پس از آغاز خاموشی در  	
کل کشور و در برخی مناطق که ناآرامی  در آنها 

ادامه داشت تا ۱۰ روز قطع باقی ماند.
با وجود قطع اینترنت برخی سامانه های بومی و  	

خدمات آنلاین دولتی که در بستر شبکه ی ملی 
اطلاعات فعالیت می کنند در دسترس بودند. با وجود 
برخی اشکالات فنی اولیه، عمده ی خدمات شبکه ی 

ملی اطلاعات در طول قطع اینترنت کار می کردند.
خدماتی مانند اسنپ، تپسی و مسیریاب ها و  	

پیام رسان های بومی مانند مسیریاب بلد و پیام رسان 
سروش که بر بستر شبکه ی ملی اطلاعات کار 

می کنند در دسترس بودند. معمولا مقامات برای 
توصیف این خدمات از عبارت »سرویس های ارائه 

شده بر بستر شبکه ی ملی اطلاعات« استفاده 
می کنند.

قطع اینترنت شامل بیشتر ارائه دهندگان خدمات  	
اینترنت ایران شد، به گونه ای که پیش از ۲۶ آبان 

حدود ساعت ۲ بعد از ظهر عمده ی راه های ارتباطی 
آنلاین قطع شده بود. تصویر ۴، برگرفته از داده های 

اوراکل اینترنت  اینتلیجنس، نشان دهنده ی تأثیر 
قطع اینترنت بر شبکه و دسترسی کاربران است. ۲۸

گوگل مپ )تصویر ۳( مقیاس تظاهرات را نشان  	
می دهد: یکی از راهکارهای مورد استفاده ی 

تظاهرکنندگان اعتراض با پارک خودرو در خیابان 
بود. تصاویر، نقشه نشان دهنده ی راه بندان هایی است 
که بیشتر در اثر این نوع از اعتراضات به وجود آمده 

بود. این نوع از اعتراض تقریباً به همه ی بزرگ راه ها و 
خیابان های اصلی رسیده بود و باعث مسدود شدن 

جریان ترافیک شده بود. 

سازمان عفو بین الملل ۷۸ کشته را نیز در ۲۶ آبان 
مستند کرده است.  ۲۹   !

 ۲6 آبان ۱۳۹۸

 ۲7 آبان تا ۳ آذر ۱۳۹۸

هم گام با شدت گرفتن قطع دسترسی به اینترنت، 
خشونت نیز اوج گرفت. همزمان با قطع سراسری 

اینترنت بین ۲۵ تا ۲۶ آبان، سازمان عفو بین الملل 
بالاترین آمار تأیید شده ی کشته شدگان را مستند کرده 

است: ۱۰۰ کشته در ۲۵ آبان. ۲۷

!
تصویر ۳: عکس گوگل مپ از راه بندان های 
ناشی از اعتراضات در روز ۲۵ آبان ۱۳۹۸.

تصویر ۴: ارائه دهندگان خدمات اینترنت 
ایران شروع به قطع اینترنت می کنند.



۲۰

 ۲۹ آبان ۱۳۹۸

تصویر ۵: این تصویر پیامک ارسالی به یک 
ارائه دهنده ي خدمات اینترنت را نشان می دهد که در 
آن »مراحل« مختلف اتصال مجدد تشریح شده است. 

با وجود این تمهیدات، حاکمیت و شرکت ها با  	
چالش های گوناگونی برای برقرار نگه داشتن 

دسترسی به خدمات رو به رو شدند. به عنوان مثال، 
به دلیل اینکه ایران دارای یک موتور جستجوی بومی 

با کیفیت نیست، )لطفاً به فصل ۲ مراجعه کنید(
بیشتر کاربران راهی برای یافتن سایت ها و خدمات 
میزبانی شده در شبکه ی ملی اطلاعات نداشتند. در 

اقدامی شتاب زده، ارائه دهندگان خدمات اینترنت یک 
وب سایت راهنما از تمام خدمات بومی راه اندازی 

کردند و سپس آدرس این راهنما را از طریق پیامک 
برای برخی کاربران تلفن همراه فرستادند.

در ۲۹ آبان یا حول و حوش آن تاریخ، ارائه دهندگان  	
خدمات اینترنت )لطفاً به فصل ۳ مراجعه کنید( 

دستورالعملی از سازمان تنظیم مقررات و ارتباطات 
رادیویی ایران دریافت کردند که در آن به آنها دستور 

داده شده بود تا اتصال به اینترنت بین المللی را به 
صورت مرحله بندی شده مجدداً برقرار کنند. 

یک منبع آگاه که برای یکی از ارائه دهندگان خدمات  	
اینترنتی در ایران کار می کند ]که مایل است ناشناس 
بماند[ متن دستورالعمل سازمان تنظیم که به صورت 

پیامک ارسال شده و مبنی بر اتصال مجدد کشور 
است را در اختیار آرتیکل۱۹ قرار داده است )تصویر 
۵(. با اینکه این اطلاعات در دسترس عموم نیست، 

منبع ما اعلام کرده است که سایر ارائه دهندگان 
خدمات اینترنت نیز همین دستورالعمل ها را دریافت 

کرده اند.

درباره ی اینکه چه نهادی این پیامک را ارسال کرده   	
است اندکی ابهام وجود دارد زیرا در شرایط عادی، 
شرکت ارتباطات زیرساخت مسئول اعمال سانسور 
است ولی ممکن است در میانه ی ناآرمی های آبان، 

سازمان تنظیم مقررات و ارتباطات رادیویی این 
دستورالعمل را ارسال کرده باشد.



۲۱

 ۴ آذر ۱۳۹۸

 6 آذر ۱۳۹۸

تصویر ۶: ارائه دهندگان خدمات اینترنت اکثر 
اتصالات را تا ۴ آذر ۱۳۹۸ برقرار کردند )منبع، 

پایگاه داده رایپ(.

۴ آذر ۱۳۹۸ ارائه دهندگان خدمات اینترنت به تدریج  	
شروع به آنلاین شدن کردند )تصویر ۶(.

تا ۶ آذر، تمام ارائه دهندگان خدمات اینترنت به کار  	
افتاده و آنلاین شده بودند و کاربران ایرانی را مجدداً 

به خدمات اینترنتی بین المللی وصل کردند.

اتصال مجدد مردم به اینترنت طی فرآیندی مرحله  	
بندی شده و به شرح زیر انجام شد :۳۰

نیاز اقتصادی، مبنای در اولویت قرار گرفتن . ۱
سازمان ها و نهاد ها برای اتصال مجدد به اینترنت 

بین المللی شد. دستورالعمل سازمان تنظیم، 
سازمان های دارای اولویت اقتصادی را به این صورت 

معرفی کرده: »شرکت ها، دفاتر خدماتی، کسب و 
کارها، دانشگاه ها، سازمان های تحقیقاتی، 

سازمان های مذهبی، دفاتر دولتی، نیروهای پلیس، 
آژانس های خبری، استارتاپ ها، روزنامه ها و 

وب سایت های ضروری«.

اینکه آیا ناحیه ای که در حال اتصال مجدد است در . ۲
بین مناطقی است که همچنان ناآرام اند، مانند شهر 

شیراز، استان خوزستان، استان البرز یا شهرهای 
غرب تهران، یا نه. 

با ادامه ي تظاهرات در استان های خوزستان و  	
سیستان و بلوچستان، اینترنت این مناطق دو هفته 

پس از باقی کشور وصل شد.۳۱ 



۲۲

فصل ۲: شبکه ی ملی اطلاعات 
و قطع اینترنت



۲۳

ایران تنها کشوری نیست که دست به قطع اینترنت زده است. از لحاظ طول و مقیاس، قطع اینترنت سراسری آبان ماه 
در ایران را می توان با قطع اینترنت در اتیوپی در ماه جولای و قطع ارتباطات مداوم در بخش هایی از میانمار مقایسه 
کرد. قطع اینترنت میانمار از نظر مدت زمان و قطع اینترنت در اتیوپی از لحاظ مدت زمان و جمعیت متاثر، از قطعی 

ایران  پیشی گرفته اند.۳۲ 

نکته ای که ایران را از سایر کشورها در قطع اینترنت متمایز می کند، ایجاد یک ساز و کار ثانویه به واسطه ی توسعه ی 
شبکه ی ملی اطلاعات است. پس از اعتراضات سال ۱۳۸۸ دولت، توسعه ی شبکه ی ملی اطلاعات۳۳ را در اولویت قرار 
داد؛ این اقدام و وجود شبکه ی ملی اطلاعات قطع سراسری اینترنت را به ابزاری کارآمد برای سرکوب اعتراضات در 

ایران تبدیل کرده است.

به طور کلی قطع اینترنت برای کشورها هزینه ساز است. این هزینه ها که ممکن است معادل میلیون ها دلار آمریکا باشد 
به واسطه ی عدم دسترسی به برخی خدمات یا از دست دادن تماس با شرکای جهانی و زنجیره های تأمین ایجاد 

می شود.۳۴ اما با اتکای فزاینده ی خدمات بومی به زیرساخت های ملی که بر بستر شبکه ي ملی اطلاعات ارائه می شوند، 
هزینه ی قطع اینترنت برای جمهوری اسلامی کمتر می شود.۳۵ 

همزمان با وقایع دی ماه ۱۳۹۶ ایران شاهد برخی از اولین قطعی های اینترنت بود. ولی حتا در آن زمان نیز حاکمیت با 
اطمینان از آنلاین ماندن خدمات دولتی کلیدی و خدمات مالی به واسطه ی حضور شبکه ی ملی اطلاعات اقدام به قطع 

اینترنت کرد. با توجه به تاکید حاکمیت به افزایش وابستگی بیشتر کاربران، شرکت ها و خدمات به شبکه ی ملی 
اطلاعات، انتظار می رود این الگو نه تنها برقرار بماند بلکه تعمیق هم بشود.

اینترنت ملی )شبکه ی ملی اطلاعات( چیست؟

در سال ۱۳۹۱، ایران شروع به توسعه ی شبکه ی ملی اطلاعات کرد. این شبکه یک زیرساخت اینترنتی بومی است که با 
هدف مصون بودن در برابر حملات خارجی طراحی شده، در داخل ایران میزبانی می شود و به طور بالقوه قابلیت منفک 

شدن از اینترنت بین المللی را دارد.

عناصر شبکه ی ملی اطلاعات همین حالا هم راه اندازی شده اند، برخی از این عناصر زیرساخت های ملی بانکداری و 
شبکه ی پرداخت هستند. وجود شبکه ی ملی اطلاعات هنوز به قطع طولانی مدت دسترسی به اینترنت بین الملل منجر 

نشده است، ولی یک ابزار کوتاه مدت برای پشتیبانی از قطع اینترنت در جریان اعتراضات و ناآرامی ها بوده است.

با استفاده از شبکه ی ملی اطلاعات، مقامات می توانند محتوای آنلاین را بر اساس معیارهای سیاسی، فرهنگی و دینی 
رصد و کنترل کنند. این به خودی خود مصادیق موجودِ نقض آزادی بیان و دسترسی به اطلاعات را که در نظام سیاسی 
ایران نهادینه است تشدید می کند. علاوه بر این، نظارت و رصد داده ها و ترافیک در این شبکه، باعث تضعیف فزاینده ی 

محافظت از داده ها یا حق مصونیت کاربران ایرانی از تعرض به حریم شخصی شان می شود.

در سال های اخیر، تلاش های فزاینده ی مقامات برای هدایت کاربران اینترنت در ایران به سمت پلتفرم های بومی، ضمن 
کاهش دست رسی و وابستگی به محتوا و خدمات بین المللی، نگرانی ها در مورد اهداف بلند مدت پرژه ی شبکه ی ملی 

اطلاعات را افزایش داده است.

بهمن ۱۳۹۷، خبرگزاری تسنیم وابسته به سپاه پاسداران انقلاب اسلامی گزارش داد که ۷ بهمن »رزمایش قطع 
اینترنت« در سراسر ایران برگزار می شود تا »تاب آوری زیرساخت های حیاتی کشور« بررسی شود. پیش از اجرای 

»رزمایش« و در پی اعتراضات عمومی، برنامه از سوی وزارت ارتباطات و فناوری اطلاعات لغو شد.۳۶ 
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اما در اردیبهشت ۱۳۹۸، وزیر ارتباطات و فناوری اطلاعات ایران اظهار داشت: »سناریوهای لازم برای قطع اینترنت ]از 
سوی آمریکا[ اتخاذ شده است.«۳۷ این در حالی است که منابع داخل دولت ایالات متحده ی آمریکا مکرراً وجود هرگونه 

برنامه ای را برای قطع دسترسی ایران به اینترنت از طریق منع شرکت های ارائه دهنده ی اتصالات ارتباطی زمینی یا 
زیردریایی بین المللی برای ارائه ی خدمات به شرکت های ایرانی، مکرراً تکذیب کرده اند.

ارائه دهندگان خدمات اینترنت همین حالا نیز ملزم به همکاری و تحویل داده ها به مقامات، به ویژه به نهادهای نظارتی 
و امنیتی هستند. برخی از این نهادها وزارت اطلاعات، پلیس فضای تولید و تبادل اطلاعات ناجا )پلیس فتا( و سپاه 

پاسداران انقلاب اسلامی،  به ویژه بازوی فضای مجازی خاص سپاه یعنی سازمان گرداب و یا بازوهای امنیتی آن یعنی 
سازمان اطلاعات سپاه پاسداران انقلاب اسلامی و سازمان حفاظت اطلاعات سپاه پاسداران انقلاب اسلامی هستند.

با افزایش وابستگی کاربران به خدمات مبتنی بر شبکه ی ملی اطلاعات برای برطرف کردن نیاز های روزمره، توانایی 
نهادهای امنیتی برای سرکوب افزایش خواهد یافت. نهادهایی مانند سپاه پاسداران انقلاب اسلامی، در زمینه ی مشارکت 
در پروژه های پایشی و نظارتی، شنود تماس های تلفنی، رصد حساب های کاربران شبکه های اجتماعی و هک ایمیل ها به 

منظور آزار و اذیت فعالان، روزنامه نگاران و مدافعان حقوق بشر، سابقه ی گسترده ای دارند.

افزون بر اینها لوایح در دست بررسی در زمینه ی حفاظت از داده ها و شبکه های اجتماعی، نگرانی های موجود را تشدید 
کرده است. این لوایح در صورت تصویب منجر به ایجاد چارچوب های قانونی برای کنترل بیشتر و نظارت فزاینده بر 

داده های آنلاین می شوند و همچنین داده های کاربران و خدمات شرکت ها را بر بستر شبکه ی ملی اطلاعات و در 
دسترس ناظران و مقامات قرار می دهند.

اجبار کاربران به استفاده از خدمات بومی

تقویت سامانه های بومی و سوق دادن کاربران داخلی به سمت آنها از اصلی ترین استراتژی  های دولتمردان ایرانی در 
توسعه ی شبکه ی ملی اطلاعات است. این استراتژی شامل اقداماتی در راستای تضعیف بی طرفی شبکه بوده. برخی از 
این اقدامات تشویق یا اجبار ارائه دهندگان خدمات اینترنت به نیم بها کردن هزینه ی دسترسی به خدمات آنلاین بومی 

بوده است.۳۸

در نهایت، فشار آوردن به کاربران برای استفاده از خدمات داخلی، همزمان با افزایش کنترل دولت بر محتوا، توان 
حاکمیت برای نظارت و پایش را تقویت می کند. این امر نگرانی های موجود در زمینه ی حمایت از حق حفظ حریم 

خصوصی و آزادی بیان را نیز افزایش می دهد.

در عمل اما اجبار کاربران به استفاده از خدمات بومی کار آسانی نیست. به عنوان مثال علی رغم یارانه های دولتی، 
تعرفه های ترجیحی و تبلیغات گسترده، تلاش حاکمیت برای کوچاندن کاربران پیام رسان رمزنگاری شده ی تلگرام به 

پیام رسان سروش که تحت حمایت سازمان صدا و سیمای جمهوری اسلامی گسترش یافته، تا کنون موفق نبوده 
است.۳۹ با وجود فیلتر شدن تلگرام، بخش بزرگی از کاربران همچنان از آن استفاده می کنند و بخشی از آنها به واتس اپ 

مهاجرت کرده اند. تمام آمارها نشان می دهد که بسترهای خارجی، پر کاربرترین برنامه های پیام رسان ایران هستند.۴۰

در طی سالیان گذشته، چندین موتور جستجوی »بومی« در ایران راه اندازی شده است. بیشتر این سرویس ها در دوران 
ریاست محمود احمدی نژاد راه اندازی شدند. این موتور های جستجو در عمل، نتایج جستجو گر گوگل را کپی و سپس 

مطابق مقررات جمهوری اسلامی فیلتر کرده و نمایش می دهند.۴۱ بیشتر این خدمات در طول قطع اینترنت از کار 
افتادند.۴۲ 



۲۵

سرویس اشتراک ویدیوی آپارات، یکی از معدود خدمات آنلاین موفق بومی ایران است. البته موفقیت این سرویس 
مرهون کمک دولت در غالب یارانه ی استفاده از برنامه های ویدیویی پخش برخط داخلی و هزینه ی بالای تماشای ویدیو 

با استفاده از سرویس های بین المللی است. افزون بر این ، حاکمیت با فیلتر کردن سرویس هایی چون یوتیوب و ویمئو 
رقابت خارجی را در بازار محدود کرده است.۴۳ 

تلاش های گذشته برای بومی سازی شامل مشوق های دولت برای توسعه دهندگان نرم افزار ایرانی جهت ساختن 
برنامه های پیام رسانی برای رقابت با برنامه های خارجی بوده و بخشی از این طرح پاداش دادن به توسعه دهندگان بر 

اساس تعداد کاربران بوده است.۴۴

همچنین نهادهای رسمی و کارکنان شان برای ارتباطات شخصی و عمومی و اطلاع رسانی )مثلا اعلام برنامه های 
دانشگاه ها یا ادارات دولتی( ملزم به استفاده از پیام رسان های بومی مانند پیام رسان سروش )متعلق به سازمان صدا و 

سیمای جمهوری اسلامی( شده اند.۴۵ اما اکثر مقامات و کاربران این دستورالعمل ها را نادیده می گیرند. به عنوان مثال 
مقامات وزارت ارتباطات و فناوری اطلاعات برای ارتباط با همکاران و روزنامه نگاران از تلگرام استفاده می کنند.۴۶

در روزهای قطع اینترنت، بسیاری از کاربران شاهد افزایش تبلیغات درباره ی نسخه ی بومی ویز یعنی مسیریاب بلد 
بودند. این مسیریاب ایرانی که امکاناتی مشابه ویز )همچون گزارش دهی جمع سپاری  شده( دارد بر بستر شبکه ی ملی 

اطلاعات میزبانی شده و تحت نظارت و پایش دولت است. آگهی ها ی مسیریاب بلد، با اتکا به ماهیت قطع اینترنت و 
برقرار بودن شبکه ی ملی اطلاعات بر آفلاین بودن ویز و آنلاین بودن بلد تاکید داشتند.۴۷ 

نقش تحریم های آمریکا

محدودیت ها بر آزادی بیان آنلاین و حریم خصوصی به طور کلی با تأثیر یک دهه تحریم ها علیه ایران تشدید شده 
است. همچنین اعمال تحریم ها توسط ایالات متحده ی آمریکا یکی از دلایلی است که مقامات ایرانی برای راه اندازی و 
توسعه ی شبکه ی ملی اطلاعات ذکر می کنند.۴۸ مشکلات ناشی از تحریم ها سه جنبه دارد. تحریم ها دسترسی ایرانیان 
به خدمات را شدیداً محدود کرده است. همچنین بهانه ی مضاعفی به دست دولتمردان ایرانی می دهد تا با اتکا به ترس 

بی اساس از اینکه آمریکا به خاطر تحریم ها »دسترسی به اینترنت بین المللی را به کلی قطع خواهد کرد«کنترل بر 
اینترنت را تشدید و متمرکزتر کند. و آخر اینکه، انزوای اقتصادی ناشی از تحریم ها باعث می شود تا مقامات ترغیب به 

جداسازی بیشتر کشور از اینترنت شوند.

تحریم ها مقامات ایران را به سمت توسعه زیرساخت  اینترنتی ای سوق داده که از پایه های فنی عمدتاً آمریکایی و 
مالکیت اینترنت بین المللی مستقل و نسبت به آنها مصون باشد. شایان ذکر است که دولت آمریکا مستقیماً مالک این 

فناوری ها نیست بلکه مالکیت آنها در اختیار صنایع و شرکت های خصوصی است ولی با این وجود تحریم های دولت 
آمریکا دست شرکت های آمریکایی را از ارائه ی خدمات در بازار ایران کوتاه کرده است.

در ماه های اخیر مقامات ایران ابراز نگرانی کرده اند که ایالات متحده ی آمریکا ممکن است اتصال ایران به اینترنت 
بین المللی را در سطح زیرساخت )کابل های زمینی و زیردریایی بین المللی( قطع کند. باوجود آنکه مقامات دولت آمریکا 

این ادعا را تکذیب کرده اند،۴۹ مقامات ایرانی، از جمله وزیر ارتباطات و فناوری اطلاعات محمدجواد آذری جهرمی، از 
این ادعا به عنوان توجیهی برای ادامه ی تقویت و گسترش شبکه ی ملی اطلاعات استفاده کرده اند.۵۰ در اردیبهشت سال 

۱۳۹۸، آذری جهرمی خبر از تشکیل کارگروهی داد که سناریوها و راهکارهای مختلف برای مقابله با تحریم 
زیرساخت های کلیدی اینترنت توسط آمریکا را مورد بحث و گفتگو قرار می دهد.۵۱ 
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در فروردین ۱۳۸۹، وزارت ارتباطات و فناوری اطلاعات به کلیه ی دستگاه های دولتی یا اشخاص حقوقی شش ماه 
فرصت داد تا میزبانی سایت های خود را به داخل کشور منتقل کنند.۵۲ اگرچه پیش که از اعلام این دستور و به 

واسطه ی تحریم ها، روند انتقال میزبانی وب سایت ها به داخل به جریان افتاده بود. خدمات حوزه ی فناوری اطلاعات و 
میزبانی برای دامنه های »ir.« شامل تحریم های آمریکا علیه ایران شده بود و در نتیجه پیش از اعلام این دستورالعمل 

شرکت های آمریکایی خدمات میزبانی خود را برای وب سایت های »ir.« قطع کرده بودند.۵۳ این بدان معنا بود که نه تنها 
سازمان های عمومی مجبور به داشتن میزبان ملی بودند بلکه، به دلیل تحریم های آمریکا، صاحبان دامنه ها و URLهای 

حاوی دامنه ی »ir.« ناگزیر باید از خدمات میزبانی داخلی استفاده کنند.۵۴ تحریم های آمریکا به طور غیر مستقیم 
زمینه و مهمات لازم برای تقویت بیش از پیش شبکه ی ملی اطلاعات را فراهم می کند. بخشی از این فرآیند نتیجه ی 

ضرورت است. همچنین مقامات از تحریم ها و تاثیر آنها در راستای تبلیغات حکومتی در مورد آسیب پذیری در برابر 
نیروهای خارجی استفاده کرده و از این طریق تشدید اعمال شبکه ی ملی اطلاعات را توجیه می کنند.۵۵ بنابراین، 

تحریم ها به طور کلی به تضعیف دسترسی به اینترنت آزاد و در نتیجه تضعیف آزادی بیان کمک می کند.

با استفاده از ابزارهای فنی )که مورد استفاده بسیاری از ایرانیان است( می توان موانع و فیلترینگ حکومتی را دور زد. 
مشکل اینجاست که بسیاری از این ابزارها مبتنی بر خدمات گیت هاب، سرویس ابری آمازون و سرویس ابری گوگل 

هستند که به دلیل تحریم ها از دسترس مردم خارج شده اند.

به عنوان مثال، دسترسی به خدمات دیجیتال اوشن و سرویس های وب آمازون )دو ارائه دهنده ی بزرگ زیرساخت ابری 
آمریکایی( به دلیل تحریم ها در ایران مسدود شده  است. این بدان معنی است که توسعه دهندگان ایرانی امکان ساخت 

VPN با استفاده از زیرساخت های این شرکت ها را نخواهند داشت.۵۶ 

محدودیت دسترسی به این خدمات منجر به افزایش وابستگی ایرانیان به خدمات میزبانی و فیلترشکن های ناامن 
می شود که داده ها و امنیت کاربران را به مخاطره می اندازند. یکی دیگر از ثمرات این محدودیت ها اتکای فزاینده ی 

توسعه دهندگان به خدمات و زیرساخت های بومی است که بر بستر شبکه ی ملی اطلاعات میزبانی می شوند.

احتمال اینکه آمریکا دسترسی ایران به اینترنت بین المللی را قطع کند، حتی در گفتار مقامات دولتی ایران نیز 
شبهه ناک و گنگ است. به عنوان مثال اظهارات اردیبشهت ۱۳۹۸ آذری جهرمی در مورد احتمال تحریم اینترنت 

بین المللی از سوی آمریکا۵۷ با موضع یک سال قبل او در تناقض شدید بود. در اردیبهشت ۱۳۹۸ جهرمی علناً ادعاهای 
سردار سرتیپ پاسدار غلام رضا جلالی )رئیس سازمان پدافند غیرعامل ایران( مبنی بر این که »آمریکایی ها ابزار و امکان 

قطع اینترنت ایران را در اختیار دارند«۵۸ را به چالش کشید.

در پاسخ به ادعای جلالی، آذری جهرمی گفته بود، »دسترسی به اینترنت در دنیا رئیس ندارد که بگوییم آمریکا رئیس 
اینترنت است و اینترنت ایران را قطع می کند.«۵۹ اظهارات وی توسط معاون او امیر ناظمی نیز تکرار شد که استدلال 

کرده بود »تحریم اینترنت از سوی آمریکا« سناریویی بعید خواهد بود.۶۰ 

تغییر موضع آذری جهرمی یک روند و الگوی تاریخی را منعکس می کند. برخی از جناح های نظام جمهوری اسلامی در 
طول تاریخ مواضع معتدل تر خود را در پاسخ به تحریم های شدیدتر و افزایش انزوای ایران از جامعه ی بین المللی کنار 

می گذارند.

وزیر ارتباطات و فناوری اطلاعات همچنین با اشاره به سیاست های اپل و گوگل مبنی بر قطع دسترسی ایرانیان به 
پاره ای از خدمات شان، این اقدامات را دلیلی برای تقویت بیشتر شبکه ی ملی اطلاعات معرفی کرده است. در اسفند 

۱۳۹۶، شرکت اپل تصمیم گرفت تا به طور کامل دسترسی به اپ استور از ایران را مسدود کند.۶۱ بعداً دسترسی کاربران 
iOS به این بازار اپلیکیشن دوباره برقرار شد.۶۲ 
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علاوه بر این، شرکت اپل در اسفند ۱۳۹۷، شروع به حذف اپلیکیشن های مربوط به توسعه دهندگان ساکن ایران کرد.۶۳ 
گوگل سال ها قبل اپ انجین و سایر خدمات بر بستر زیرساخت ابر خود را برای کاربران ساکن ایران مسدود کرده۶۴ و 

سرویس های وب آمازون به مسدود کردن بخشی از خدمات خود که باور دارد معاملات تجاری یا مالی از ایران را نقض 
می کند معروف هستند.۶۵ 

اقدامات آمریکا در راستای انزوای اقتصادی ایران با استفاده از تحریم ها، عواقب بسیاری در زمینه ی آزادی های آنلاین 
داشته است. سازمان آرتیکل۱۹ بر این باور است که ارتباط بین تجارت خارجی و آزادی اینترنت بیش از پیش واضح 

است: شبکه ی  ملی اطلاعات تنها در صورتی موفق به کاهش هزینه های قطع اینترنت می شود که شرکت های تجاری و 
معاملات از بسترها و خدمات ابرشرکت های خارجی استفاده نکنند. بنابراین، انزوای اقتصادی ایران، هزینه های قطع 

اینترنت را کاهش می دهد و به همین دلیل باعث انزوای بیشتر اینترنت و همچنین اعمال قطعی های اینترنت به عنوان 
ابزاری برای سرکوب می شود.

با وجود همه ی اینها، به واسطه ی اتکای بسیاری از شرکت های تجاری، شرکت های نوپا و استارتاپ ها و همچنین 
ابرشرکت ها به ارتباط و تجارت با شرکای بین المللی، علی رغم ارتباطات و بسترهای شبکه ی ملی اطلاعات، در زمان 

قطع اینترنت دولت و اقتصاد کلان کشور متحمل خسارت های گسترده شدند.۶۶ 

در زمان برقراری مجدد دسترسی به اینترنت، دولت کسب و کارها، نهادها و فعالین اقتصادی را در اولویت قرار داد. ولی 
با این وجود قطع اینترنت ضررهای جدی ای به اقتصادی کشور زد )به فصل ۱ مراجعه کنید(. تعدادی از مقامات وزارت 
ارتباطات و فناوری اطلاعات در رسانه های داخلی مقالاتی منتشر و تأثیر اقتصادی قطع اینترنت را برجسته کردند. حتا 
برخی از مقامات پیشنهاد دادند که یک لیست سفید برای کاهش تأثیر احتمالی قطعی های آتی بر تجارت ایجاد شود.۶۷ 

امکان پیشبرد ملی سازی زیرساخت  و داده ها در لوایح پیشنهادی

قوانین پیشنهادی و موجود در ایران دسترسی به اینترنت را بیش از پیش تهدید می کند. بومی سازی داده ها، محتوا و 
ترافیک اینترنت بر مبنای بسترهای داخلی تأثیری سوء بر تنوع محتوای موجود آنلاین در ایران و همچنین آزادی بیان 

و حریم خصوصی خواهد گذاشت.

در برخی کشورها قوانین مرتبط با »بومی سازی داده ها« مستمسکی در دست دولت ها برای محدود کردن دسترسی به 
شبکه های اجتماعی و افزایش کنترل بر داده های کاربران بوده اند. در روسیه، بومی سازی داده ها برای سانسور بسترهای 

ناسازگار با خواسته های حاکمیت مانند لینکدین و جریمه ي دیگر بسترها مانند توییتر و فیس بوک استفاده شده است.۶۸  
در آمریکا، نگرانی های »امنیت ملی« در مورد رسانه های اجتماعی با مالکیت چینی تبدیل به مسئله ای مرتبط با 

»بومی سازی داده ها« شده است.۶۹ 

بومی سازی اجباری داده ها دسترسی مقامات به ارتباطات خصوصی را آسان می کند. این امر، به ویژه در کشوری مانند 
ایران که قوانین برای تضعیف حریم خصوصی و به مخاطره انداختن افراد در فضای مجازی به کار گرفته می شود، نگران 

کننده است. فرآیند تجزیه و تحلیل داده های کاربر، هم توسط قدرت های نظارتی که به مقامات داده شده و هم 
توسعه ی برنامه های بومی که فاقد ساز و کارهای حفاظت از حریم خصوصی کابران اند )رمزگذاری طبق ماده ی ۱۰ 

قانون جرائم رایانه ای ایران غیرقانونی است(، بیشتر باعث تضعیف حریم خصوصی کاربران می شود.
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»لایحه ی صیانت و حفاظت از داده های شخصی« در تیرماه سال ۱۳۹۷ رونمایی شد. این لایحه سیاست های 
شورای عالی فضای مجازی را که در سال ۱۳۹۶ با هدف صریح ملی سازی زیرساخت های اینترنت در ایران منتشر شد، 

بازتاب می دهد.۷۰ 

در خرداد سال ۱۳۹۷، وزیر ارتباطات و فناوری اطلاعات آذری جهرمی اعلام کرد که وزارتخانه ی وی از مقررات عمومی 
حفاظت از داده  های اتحادیه ی اروپا۷۱ استقبال می کند.۷۲ وی قول داد که یک لایحه ی حفاظت از داده ها برای ایران 

راه اندازی کند و در»مذاکرات سازنده با اتحادیه ی اروپا در مورد کمک های حقوقی و فنی متقابل« مشارکت کند.

این لایحه ظاهراً برای تضمین حقوق افراد برای محافظت از داده های شخصی شان وضع شده، اما در عوض و به احتمال 
زیاد امکان نظارت و سانسور بیشتر را فراهم می آورد و دسترسی به اپلیکیشن ها و بسترهای رسانه های اجتماعی خارجی 

را کاهش می دهد. بنابراین، این لایحه منجر به افزایش اتکا به فناوری های ایرانی میزبانی شده بر بستر شبکه ي ملی 
اطلاعات که از امنیت کمتری برخوردار هستند خواهد شد. این لایحه هم در مورد نهادهای خصوصی و هم در مورد 

نهادهای عمومی از جمله دولت، به هنگام جمع آوری و تجزیه و تحلیل داده های شخصی، صدق می کند.

متن فعلی از بسیاری جهات ضعیف است و مواردی مانند فقدان کامل اصول محافظت از داده ها از جمله مطالب و قلمرو 
سرزمینی نامشخص، عدم معافیت برای تجزیه و تحلیل در زمینه ی فعالیت خبرنگاری، حقوق دسترسی ضعیف برای 

موضوع داده ها و یک کمیسیون حفاظت از داده های غیر مستقل در آن دیده می شود.

نگران کننده ترین بخش این لایحه ماده ی ۳۴ است که می گوید کلیه ی رسانه های اجتماعی و خدمات اینترنتی باید 
داده های خود را در ایران یا در مراکز اطلاعات خارجی که توسط ایران تأیید شده ذخیره کنند )یا بالاجبار مسدود 

بشوند(. بومی سازی داده ها گامی بزرگ به سوی تاسیس زیرساخت اینترنت ملی است.

فقدان شفافیت درباره ی قطع اینترنت و شبکه ی ملی اطلاعات

در پی قطع اینترنت، مقامات ایرانی اظهارات مختلفی درباره ی نقش شبکه ی ملی اطلاعات در قطعی ها مطرح کردند. 
هنوز سردرگمی بسیاری درباره ی این گفته ها وجود دارد که به نظر می رسد متناقض یکدیگر هستند. هیچ کدام از این 

مقامات نه مسئولیتی در قبال قطع اینترنت می پذیرد و نه فضایی برای پاسخگویی ایجاد می کنند.

در آذر سال ۱۳۹۸، گروهی از گزارش گران ویژه ی سازمان ملل متحد بیانیه ای منتشر کردند که در آن در مورد قطع 
اینترنت در ایران ابراز »نگرانی شدید« کردند.۷۳ 

سخنگوی ستاد حقوق بشر ایران، در پاسخ ادعا کرد که هیچ گونه تخلفی در رابطه با دسترسی به اینترنت یا آزادی بیان 
صورت نگرفته است زیرا ایرانیان به شبکه ی ملی اطلاعات که شامل ارتباطات و اطلاعات است دسترسی داشتند.۷۴ ستاد 

حقوق بشر ایران یکی از زیرمجموعه های شورای عالی امنیت ملی جمهوری اسلامی ایران است که ساختار اداری آن 
ذیل قوه ی قضائیه ی ایران قرار می گیرد. این نهاد معمولاً یک نهاد افراطی است که در پس بسیاری از سیاست های 

موجود یا اخطاریه های قانونی برای سانسور است.

اما این موضع با نحوه ای که دولت روحانی مسئله را به تصویر کشیده مغایرت دارد. هم رئیس جمهور، حسن روحانی، و 
هم وزیر ارتباطات و فناوری اطلاعات، آذری جهرمی، ادعا کرده اند که فعالیت آنها در توسعه ی شبکه ی ملی اطلاعات در 

طول ریاست جمهوری حسن روحانی به منظور قطع ارتباط کامل از اینترنت بین المللی نبوده است.

وزیر ارتباطات عدم اتصال به اینترنت بین المللی را به عنوان قطع اینترنت به رسمیت شناخته  است با اینکه این نظر با 
موضع کمیسیون حقوق بشر اسلامی ایران مغایرت دارد. وزیر ارتباطات و فناوری اطلاعات حتی تا آنجا پیش رفته است 
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که شخصاً از ایرانیان به خاطر قطع ارتباطات عذرخواهی کرده است، ضمن اینکه اطمینان داده است که توسعه ی 
شبکه ی ملی اطلاعات به معنای قطعی اینترنت نیست.۷۵ 

در آذر ۱۳۹۸، حسن روحانی خطاب به مجلس شورای اسلامی اظهار داشت:  »]امیدوارم[ بتوانیم شبکه ملی اطلاعات را 
آنچنان تقویت کنیم که مردم برای رفع نیازمندی های خود نیازی به ]شبکه های[ خارج نداشته باشند.«۷۶ با توجه به 
عدم موفقیت ایران در جذب ایرانیان از بسترهای خارجی به گزینه های ملی، سخنان روحانی به عنوان اعلام اقدامات 

اجرایی احتمالی و »قطع« دسترسی به بسترهای خارجی تلقی شد.

معاون ارتباطات حسن روحانی بعداً توضیح داد که:

صحبت از توسعه ی شبکه ی ملی اطلاعات و استقلال در فضای مجازی، هرگز و هرگز به معنای 
قطع #اینترنت و زیستن در عصر حجر نیست؛ این دو ]شبکه  ی ملی اطلاعات و اینترنت[ مکمل 
یکدیگرند. تعبیر قطع ارتباط با جهان ]خارج[، نشان از فقدان درک زیستن در #جهان_شبکه ای 

است.«۷۷ 

در چارچوب فعلی، شورای عالی امنیت ملی یا نهادهای آن دستور قطعی ها را می دهند: وزیر ارتباطات و فناوری 
اطلاعات و معاونان وی پیشنهاد داده اند که این قطعی ها تنها با تصویب مجلس امکان پذیر باشد، به جای اینکه تصمیم 

خودسرانه ی شورای عالی امنیت ملی مبنا باشد.۷۸ 

مقامات وزارتخانه اعلام کرده اند که آنها در حال تدوین لایحه ای برای این تغییرات هستند، اما از دی ماه ۱۳۹۸ تا به 
حال وضعیت این لایحه به روزرسانی نشده است.۷۹ ایده ی پیشنهادی برای چنین لایحه ای نگرانی  های شدیدی را در 

مورد عادی سازی گزینه  قطع اینترنت توسط حاکمیت به وجود آورده است. )به فصل ۴ مراجعه کنید.(

«
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فصل ۳: زیرساخت اینترنت ایران
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در این فصل، به سیستم زیرساخت کنترل اینترنت ایران می پردازیم که اختیار مطلق برای اعمال قطع اینترنت را میسر 
می سازد. علی رغم تصور عمومی مبنی بر اینکه یک کلید خاموش برای قطع ارتباط اینترنت بین المللی وجود دارد، طی 

وقایع آبان همزمان با قطع اینترنت برای اکثریت کشور، دولت برخی ارتباطات را حفظ کرده بود. در این بخش، به 
سیستم کنترلی که طی قطعی آبان ۱۳۹۸ ایجاد و از آن زمان تا کنون متحول شده می پردازیم. با وجود حرکت به 

سمت تمرکززدایی زیرساخت، سیستم کنترل دست نخورده باقی مانده است. همچنین پتانسیل های مثبتی را مطالعه 
می کنیم که برای پیشرفت به سمت خصوصی سازی و تمرکززدایی بیشتر زیرساخت  اینترنتی کشور وجود دارد. با این 
وجود، سازمان حقوق بشری آرتیکل۱۹ بر این گمان است که مکانیسم های نظارتی ذکر شده در فصل بعد )۴( تحقق 

این پتانسیل ها را غیرممکن می کند.

ارائه دهندگان خدمات اینترنت، دروازه ها و قطعی ها

دروازه های بین الملل دسترسی به سیستم های زمینی، زیردریایی و ماهواره ای بین المللی را فراهم و ترافیک صدا و 
داده های بین المللی واردشونده و خارج شونده را اداره می کند.

بدون دروازه های بین الملل، شبکه ی ایران نمی تواند به خدمات اینترنت بین الملل دسترسی پیدا کند. ولی برای 
دسترسی به خدمات موجود بر بستر شبکه ی ملی اطلاعات نیازی به به دروازه های بین الملل نیست.

در زمان قطعی ها، همه ی ارائه دهندگان خدمات اینترنت ایران به پنج دروازه ی بین المللی متصل بودند که از طریق دو 
نهاد اداره می شدند. این دروازه ها توسط پژوهشگاه دانش های بنیادی )که زیر نظر وزارت علوم، تحقیقات و فناوری 

فعالیت می کند( و شرکت ارتباطات زیرساخت اداره می شدند. شرکت ارتباطات زیرساخت زیرمجموعه ی وزارت ارتباطات 
و فناوری اطلاعات است و بر تمام زیرساخت های ارتباطی پروتکل اینترنت در سراسر کشور نظارت دارد.

به این صورت، دسترسی به اینترنت بین المللی مرکزی شده و تنها از طریق مجرای دو دروازه ي تحت کنترل دولت 
ممکن بود. این دو دروازه در آبان ۱۳۹۸ تنها نقاط دسترسی برای کلیه  ی ترافیک بین الملل و ظرفیت پروتکل اینترنت و 

خدمات اتصال در کشور بودند.

کمیسیون اقتصادی و اجتماعی سازمان ملل متحد برای آسیا و اقیانوسیه سیستم ایران برای اداره ی دروازه های 
بین الملل خود را با عنوان »انحصار دولت« توصیف کرده است. در اکثر کشورها دسترسی به دروازه ها از طریق رقابت 

آزاد شرکت های خصوصی اداره می شود.

با وجود این تمرکزگرایی، قطعی اینترنت آبان با انسداد دروازه ها صورت نگرفت: قطعی اینترنت آبان توسط 
ارائه دهندگان خدمات اینترنتی اعمال شد؛ این شرکت ها برای ادامه ی فعالیت ملزم به پیروی از کنترل متمرکز دولتی 

هستند. در عین حالی که مقامات توانایی استفاده از یک »کلید خاموش« برای قطع کردن جریان ترافیک بین المللی را 
دارند، در قطعی آبان ۱۳۹۸ برخلاف قطعی سال ۱۳۸۸ از این گزینه استفاده نشد. برای جلوگیری از قطع مخرب و 

پرهزینه ارتباط، مقامات به طور سیستماتیک با همه ي ارائه دهندگان خدمات اینترنت که تحت کنترل مقامات حکومتی 
مرکزی باقی ماندند، هماهنگی به وجود آوردند.

قطع و وصل مجدد ارائه دهندگان خدمات اینترنتی با دستوراتی از بالا در سطح شورای امنیت کشور )شاک( - که 
زیرمجموعه ی شورای عالی امنیت ملی است - و از طریق وزارت ارتباطات و فناوری اطلاعات اعمال شد. برخی از 

ابهامات توسط وزارت ارتباطات و فناوری اطلاعات ایجاد شده است؛ این وزارتخانه ادعا کرده  که دستور قطع اینترنت 
مستقیماً از سوی شورای امنیت کشور و بدون دخالت این وزارتخانه به ارائه دهندگان ابلاغ شده است )به تصویر 

شماره ی ۱۲ مراجعه کنید(. با اینکه مقامات به طور علنی شورای امنیت کشور )شورای عالی امنیت ملی( را مسئول 
قطع اینترنت معرفی کرده اند، نمی توان به طور مستقل تأیید کرد که این دستور توسط نهاد بالادستی آن یعنی شورای 

عالی امنیت ملی صادر شده است یا نه. )به فصل ۴ مراجعه کنید.(



۳۲

ساختار فنی اتصالات در ایران

بیشتر اتصالات مشخص شده در نقشه ی زیرساخت ارتباطی ایران در طول قطعی ها، ارائه دهندگان خدمات اینترنت 
داخلی را نشان می دهد، که خانه ها، شبکه های تلفن همراه و مؤسسات را به شبکه های داخلی و بین المللی متصل 

می کنند. این اولین لایه ی ارائه دهندگان است که به طور مستقیم به دروازه های بین المللی متصل هستند. این اتصالات 
در پیوست ۱ تصویر آ نشان داده شده اند.

در زمان قطع اینترنت در آبان ۱۳۹۸، ایران پنج دروازه بین الملل داشت که به ارائه دهندگان ترانزیت ارتباطات مخابراتی 
بین المللی متعلق به شرکت های خصوصی متصل، یا همتا )peer(، می شدند. این ارائه دهندگان ترانزیت ارتباطات 
مخابراتی بین المللی شرکت های خارجی ای هستند که اتصال بین المللی را از خارج به شبکه ی ملی ایران متصل 

می کنند. یک لایه ی دوم از ارائه کنندگان کوچک تر نیز در ایران فعال اند که از مجرای ارائه کنندگان لایه ی اول به 
دروازه ها وصل می شوند )فقط لایه ی اول در پیوست ۱ تصویر آ نشان داده شده اند(.

دو نهادی که دروازه های بین الملل را کنترل می کنند:  شرکت ارتباطات زیرساخت و 
پژوهشگاه دانش های بنیادی

دروازه ی بین المللی پژوهشگاه دانش های بنیادی، که بیشتر دسترسی به اینترنت بین المللی را برای مؤسسات تحقیقاتی 
و آموزشی فراهم می کند، تا حد زیادی در طول قطعی آبان سال ۱۳۹۸ یا آنلاین ماند یا دوره های قطعی کوتاه تر یا 

ادواری را تجربه کرد.۸۰ 

کاربران عادی اینترنت از طریق ارائه دهندگان خدمات اینترنتی به اینترنت وصل می شوند؛ در زمان قطع اینترنت در 
آبان ۱۳۹۸ این ارائه دهندگان خدمات از طریق شرکت ارتباطات زیرساخت به شبکه ی جهانی متصل بودند. تصویر 

شماره ی ۵ نمونه ای از دستورالعمل  قطع اینترنت را نشان می دهد که برای ارائه دهندگان متصل به شرکت ارتباطات 
زیرساخت توسط یکی از زیرمجموعه های وزارت ارتباطات صادر شده بود. این در حالی است که دسترسی نهادهای 
متصل به دروازه ی پژوهشگاه دانش های بنیادی عمدتاً از طریق سیستم های خود دانشگاه ها کنترل و تنظیم می شد.

شهادت  اعضای هیات علمی دانشگاه ها و دانشجویان بر تنوع بسیار تجربیات دسترسی و قطعی ارتباطات گواهی 
می دهد. به عنوان مثال، دانشجویان دانشگاه شهید بهشتی از دسترسی منظم به اینترنت، به جز یک دوره  از اختلالات 

جزئی در طول قطعی سراسری، خبر داده اند.

خواب گاه های دانشگاه تهران تنها چند روز پس از شروع قطعی سراسری از دسترسی به اینترنت محروم شدند، در حالی 
که دانشجویان دانشگاه شریف گزارش داده اند که در همان روز اعمال قطعی در سراسر کشور، اتصال اینترنتی  آنها نیز 

قطع شده بود. بسیاری از دانشجویان دانشگاه تهران بر این باورند که دلیل آنکه آنها آنلاین نگه داشته شدند این بود که 
بدنه ی دانشجویی آنها نسبت به خواسته های خود )بسیار( فعال و صریح است و مقامات دانشگاه از اعتراض یا ناآرامی در 

میان آنها می ترسیدند.

دسترسی این دو دانشگاه به اینترنت عمدتاً در ۳۰ آبان ۱۳۹۸، چهار روز قبل از اینکه اکثریت کشور شروع به اتصال 
مجدد به اینترنت در تاریخ ۴ آذر ۱۳۹۸ کنند، به حالت سابق برگردانده شد.



۳۳

زمان اتصال مجدد زمان قطع دانشگاه

۲ آذر ۱۳۹۸ ۲۵ آبان ۱۳۹۸

دانشگاه علوم پزشکی کرمان

۳۰ آبان ۱۳۹۸ ۲۵ آبان ۱۳۹۸

دانشگاه صنعتی اصفهان

۴ آذر ۱۳۹۸ ۲۵ آبان ۱۳۹۸

دانشگاه شهید باهنر کرمان

هیچ وقت قطع نشد. اینستاگرام و 
تلگرام در کل مدت قطعی متصل 
بودند. دانشجویان فقط یک افت 
کیفیت خدمات را تجربه کردند.

دانشگاه شهید بهشتی )تهران(

تجربه ی محدود اختلال، اما برخی 
پراکسی ها دانشجویان را به کلیه ی 
خدمات بین المللی متصل می کرد.

دانشگاه صنعتی شیراز

تصویر ۷: آماری از قطع ارتباطات و اختلالات در دانشگاه های مختلف ایران



۳۴

تمرکززدایی از دسترسی به اینترنت: تحولات پس از آبان ۱۳۹۸

زیرساخت متمرکزی که در آبان ۱۳۹۸ موجود بود دیگر وجود ندارد. ارائه دهندگان خدمات اینترنت دیگر به دو 
دروازه ی اینترنت تحت کنترل دولت وابسته نیستند و اکنون امکان اتصال مستقیم یا از طریق واسطه های دیگر که 

مستقیماً متعلق به دولت نیستند برای شان فراهم شده است )در پیوست ۱ تصویر ب نشان داده شده اند(.۸۱ 

تمرکززدایی از دسترسی فعالین شبکه ی ایران به اینترنت بین المللی بدان معناست که بازیگران و ذینفعان مختلف 
ضمن دستیابی به بازار و داده های کاربران، می توانند در توسعه و کنترل زیرساخت  ارتباطی ایران نقش ایفا کنند. با 

اینکه این ذینفعان جدید تأثیر فوری بر ماهیت سیاست گذاری حوزه ی اینترنت در ایران و مکانیسم های سانسور ندارند، 
اما می توانند فضایی برای خود مهیا کنند که در آینده بر ملاحظات سیاست گذاری اثر بگذارند.

باید توجه داشت که این شرکت ها گره ها و کانون های اثرگذاری در شبکه نیستند و ترسیم آنها با هدف نمایش تحولات 
اخیر انجام شده است.

گره های کوچک تر در پیوست ۱ تصویر پ، شرکت هایی هستند که اخیراً موفق به ایجاد ارتباطات بین المللی به طور 
مستقیم از شبکه ی خود شده اند. صدور مجوز برای ارائه دهندگان خدمات اینترنت یا سازمان ها )مؤسسات ایرانی( برای 
ارتباط مستقیم با ارتباطات زمینی، زیردریایی یا ماهواره ای با مالکیت خارجی، یک تصمیم اخیر دولت است که همگام 

با افزایش ارتباطات مستقیم و دروازه های خارجی اتفاق افتاده است.

چرا تمرکز زدایی؟

در سال های گذشته حاکمیت به هیچ وجه به شرکت های داخلی اجازه  نمی داد که مستقیم به شرکت های ارائه کننده 
اتصالات بین المللی وصل شوند. شایان ذکر است که هیچ ابلاغیه  ی مستقیمی درباره ی تغییر یا تحول آشکار در سیاست 
دولت اعلام نشده است. فعالین اقتصادی و روزنامه نگاران فن آوری در داخل ایران که سازمان آرتیکل۱۹ با آنها مصاحبه 

کرده است هیچ گونه اطلاعاتی درباره ی این تغییر سیاست  ندارند.

با اینکه ساز و کار تصمیم گیری و قدرت همچنان متمرکز است و دستگاه سانسور مستحکم به قوت خود باقی است، 
تمرکززدایی در سطح زیرساخت به معنای آن است که ذینفعان بیشتری در فرآیند مدیریت اینترنت شرکت خواهند 

داشت.  در فرآیند از بین بردن انحصار در حوزه ی ارتباطات ایران آزادی بیان در نظر گرفته نشده است و به واسطه ی 
این تحول مزیت مستقیمی در حوزه ی آزادی های آنلاین ایجاد نشده است.

با این حال، ایجاد ذینفعان بیشتر از طریق وجود نهادهای مخابراتی خصوصی جدید، که به عدم ایجاد اختلال و قطعی 
اینترنت متکی هستند، یک اقدام مهم برای اطمینان حاصل کردن از وجود منافع اقتصادی در جهت جلوگیری از قطعی 

بیشتر است. مشوق های اقتصادی برای حفظ ارتباطات بین المللی برای کل اقتصاد ایران بسیار گسترده و سودآور 
هستند.

می توان سه دلیل احتمالی برای حرکت حاکمیت به سمت تمرکززدایی از دسترسی به دروازه های اینترنت در نظر 
گرفت.

ممکن است این تحول پاسخی به تحریم های مالی ایالات متحده ی آمریکا باشد، که منجر به دشوار شدن کار . ۱
نهادهای دولتی برای خرید ظرفیت اتصال از شرکت های بین المللی متصل به دروازه ها شده است. شرکت های 

بین المللی که اتصالات زمینی، زیردریایی یا ماهواره ای که به اینترنت بین المللی متصل می شوند را اداره می کنند 
ممکن است در فرآیند همکاری با نهادهای ایرانی دچار مشکل شوند یا تمایلی به عقد قرارداد جدید با شرکت های 
ایرانی نداشته باشند. از آنجا که ارائه دهندگان خصوصی خدمات اینترنت یا سایر اوپراتورهای شبکه مستقیماً تحت 

مالکیت دولتی نیستند، انعطاف پذیری بیشتری برای عقد قرارداد و پرداخت بین المللی دارند.



۳۵

 این انتقال ممکن است به این دلیل رخ داده باشد که سطح تمرکزگرایی گذشته ناپایدار بوده است. شرکت . ۲
ارتباطات زیرساخت و پژوهشگاه دانش های بنیادی ممکن است توانایی اداره و نظارت بر کلیه ی دروازه های کشور 

را نداشته باشند.

این تحول ممکن است بخشی از استراتژی وزارت ارتباطات و فناوری اطلاعات برای شکستن انحصارها در بازار . ۳
ارتباطات ایران، از جمله انحصار شرکت مخابرات ایران باشد )شرح در ادامه ی گزارش(.

شکستن انحصار شرکت مخابرات ایران

شرکت مخابرات ایران باید از شرکت ارتباطات زیرساخت متمایز شود )مخفف انگلیسی نام این دو نهاد TCI و TIC به 
یک دیگر شباهت دارد(. شرکت ارتباطات زیرساخت، که توسط وزارت ارتباطات و فناوری اطلاعات کنترل می شود، 

زیرساخت های ارتباطی را تأسیس و تنظیم می کند، در حالی که شرکت مخابرات ایران یک اپراتور ارتباطی نیمه دولتی 
است که انحصار بی رقیبی در حوزه ی خدمات ارتباط ثابت دارد. افزون بر ارائه ی اینترنت پهن باند ثابت، شرکت مخابرات 

از طریق زیرمجموعه ی خود شرکت ارتباطات سیار ایران همراه اول خدمات موبایل نیز عرضه می کند )جزئیات بیشتر 
در واژه نامه(.

وزیر ارتباطات و فناوری اطلاعات، آذری جهرمی، در ارائه ی گزارشی به مجلس ایران در تیر ۱۳۹۹، انحصار شرکت 
مخابرات ایران بر ارتباطات اینترنت ثابت را دلیل اختلالات در خدمات ارتباطی در پی شیوع بیماری کرونا و افزایش 

تقاضای برآورده نشده دانست.۸۲ او همچنین اعلام کرد که تکیه بر شرکت مخابرات ایران کافی نیست و بار مسئولیت 
این شرکت باید بین شرکت های خصوصی تقسیم شود و به آنها باید اجازه داده شود تا نقش فعال تری در گسترش و به 

کارگیری زیرساخت ارتباطی ایفا کنند.

این سخنان توسط حمید فتاحی، معاون آذری جهرمی که رئیس شرکت ارتباطات زیرساخت نیز هست، تکرار شد. 
فتاحی شرکت مخابرات ایران را مسئول »اختلالات در خدمات اینترنتی« دانست. او ادعا کرد که بسیاری از اختلال های 

ایجاد شده در سرویس اینترنت در کنترل نهاد دولتیِ شرکت ارتباطات زیرساخت نیست و انحصار شرکت مخابرات 
ایران برنامه های توسعه را مختل کرده است.۸۳ 

با وجود اینکه سازمان تنظیم مقررات و ارتباطات رادیویی به شرکت مخابرات ایران دستور داده تا زیرساخت شبکه ی 
خود را با ارائه دهندگان خدمات اینترنت  محلی به اشتراک بگذارد،۸۴ و با وجود اعلام آذری جهرمی مبنی بر توافق 

شرکت مخابرات با این کار )به این معنی که همه ی ارائه دهندگان خدمات اینترنت  خصوصی قادر به ارائه ی خدمات از 
طریق شبکه ی فیبر نوری شرکت مخابرات ایران خواهند بود(،۸۵ شرکت مخابرات ایران همچنان تنها ارائه دهنده ی 

خدمات اینترنت ثابت در بسیاری از مناطق ایران است.

از سال ۱۳۹۶ )آغاز تصدی آذری جهرمی به عنوان وزیر ارتباطات و فناوری اطلاعات( این وزارتخانه نه تنها در زمینه ی 
دسترسی به دروازه ها بلکه با ایجاد فرصت هایی برای شرکت های کوچک تر خصوصی برای ارائه ی خدمات ارتباطی، 

علاوه بر ساخت مستقیم اتصالات بین المللی )یا »پیرینگ« از نظر فنی(، در راستای تمرکززدایی اقداماتی انجام داده 
است.۸۶ 

وزارت ارتباطات و فناوری اطلاعات همچنین ارائه دهندگان را تشویق به ادغام کرده است. آذری جهرمی استدلال 
می کند، »ادغام و تملک بین ارائه دهندگان خدمات اینترنت محلی باعث خواهد شد تا کسب و کارهای خصوصی بتوانند 
هزینه ها را کاهش دهند،  بودجه جمع آوری کنند، و با شرکت مخابرات ایران رقابت کنند« آذری جهرمی پیشنهاد کرده 
است که سازمان تنظیم مقررات و ارتباطات رادیویی مشوق هایی برای ادغام ارائه دهد، اما هنوز مشخص نیست که این 

مشوق ها چه ممکن است باشند. در سال ۱۳۹۶ و در دوره ی تصدی آذری جهرمی، در اقدامی همسو با سیاست های 
اعلامی وزارت ارتباطات، شرکت پارس آنلاین سهام  خود را به طور کامل به شرکت های  وب فروخت.۸۷ 



۳۶

ادغام ارائه دهندگان خدمات اینترنت گام بزرگی در راستایی گذار از تمرکزگرایی ای است که در آبان ۱۳۹۸ شاهد آن 
بودیم. برخی از ارتباطات مستقیم بین المللی جدید از طریق ارائه دهندگان بزرگ خدمات اینترنت خصوصی در ایران 

برقرار شده است که مجوزی به نام پروانه ی ارتباطات ثابت )FCP( از سازمان تنظیم مقررات و ارتباطات رادیویی دارند.۸۸

بر اساس گفته های منابعی در داخل بخش ارائه دهنده ی خدمات اینترنت که با سازمان آرتیکل۱۹ صحبت کرده اند ]و 
مایل اند ناشناس بمانند[، شرکت های خصوصی به خرید ظرفیت بیشتری برای فراهم کردن ترافیک اینترنت بیشتر برای 

کاربران علاقه مند شده اند. برای اولین بار در ۲۰ سال گذشته، مقامات ایرانی به شرکت های خصوصی اجازه داده اند که 
مستقیماً با شبکه های بین المللی همکاری پایاپای داشته باشند و به آنها متصل )یا peer( شوند.

تمرکززدایی ایجاد تنش می کند

حرکت به سمت تمرکززدایی میان نهادهای حکومتی ایجاد تنش کرده است: رسانه های محلی در ایران از اختلافات 
مداوم بین وزارت ارتباطات و فناوری اطلاعات و نهادهای وابسته به سپاه پاسداران انقلاب اسلامی خبر داده اند.۸۹ 

این اختلاف در عمل جنگی بر سر کنترل روی شبکه و سهم خواهی بیشتر از سود حاصل از شرکت های ارتباطی است.  
وزارت ارتباطات و فناوری اطلاعات، و به ویژه جریان رسانه ای و روابط عمومی وزیر ارتباطات آذری جهرمی معمولاً 

سعی دارند این اختلافات را ناشی از اقدامات وزارتخانه در راستای احقاق حقوق  شهروندان جلوه دهند. این در حالی 
است که آذری جهرمی خود وابسته به وزارت اطلاعات است، که سابقه ی طولانی در زمینه ی نقض حقوق بشر دارد. 

شایان ذکر است که اتهاماتی درباره ی نقض حقوق بشر توسط خود وزیر ارتباطات آذری جهرمی نیز مطرح شده 
است.۹۰در عمل اختلافات بیشتر در مورد این است که چه کسی به سود مالی و منابعی مانند داده های کاربران برای 

مهندسی اجتماعی دسترسی دارد،۹۱ یا اینکه چه کسی کنترل طیف فرکانس هایی را در اختیار خواهد داشت که 
می تواند در توسعه ی زیرساخت های نسل پنجم اینترنت )۵G( استفاده شود.۹۲ بخش ارتباطات ایران سالانه بخش 

فزاینده ای از تولید ناخالص ملی کشور را به خود اختصاص داده است و اندازه بازار در ۱۰ سال گذشته بیش از دو برابر 
شده است.۹۳ هر کس کنترل این بخش را در دست داشته باشد، نقش بزرگی در شکل دهی آینده ی ایران خواهد داشت.

کنسرسیوم توسعه اعتماد مبین وابسته به سپاه پاسداران انقلاب اسلامی بزرگ ترین سهام دار شرکت مخابرات ایران با 
سهم ۳۶.۹۹ درصد است. به دنبال آن دولت مالک ۱۹.۷۶ درصد سهام این شرکت است. نهاد تابع خود شرکت مخابرات 

ایران یعنی شرکت ارتباطات سیار ایران همراه اول، یک سهم ۲.۱۷ درصدی در شرکت مادر خود دارد.۹۴ 

با اینکه در بهمن ۱۳۹۶ حکمی از سوی رهبر، آیت آلله علی خامنه ای، داده شد مبنی بر این که ستاد کل نیروهای مسلح 
ایران باید بنگاه های اقتصادی تحت کنترلش را که غیرمرتبط به مأموریت آن است واگذار کند، اما این مطلب به تفسیر 
گسترده واگذار شده است.۹۵ این امر مانع مالکیت این نهادها،از سوی شرکت هایی که به صورت مستقیم یا غیرمستقیم 

وابسته به سپاه پاسداران انقلاب اسلامی )زیرمجموعه ی ستاد کل نیروهای مسلح ایران( هستند، نشده است.۹۶ 

علاوه بر این، نیروهای مسلح از طریق جلب حمایت نمایندگان مجلس، کوشیده اند تا دولت برآمده از صندق رای را کنار 
زده و کنترل خود بر شبکه را افزایش دهند. بر اساس طرح »ساماندهی پیام رسان های اجتماعی« ، که مجلس در آبان 
۱۳۹۷ منتشر کرده پیشنهاد شده که کنترل دروازه های اینترنت به نیروهای مسلح واگذار شود، نظارت در این حوزه به 

طور کامل از حیطه ی شمول وزارت ارتباطات و فناوری اطلاعات خارج شود.۹۷ کمی بعدتر، مرکز پژوهش های مجلس 
شورای اسلامی توصیه کرد که کنترل دروازه های اینترنت ایران به جای نیروهای مسلح به شورای عالی امنیت ملی 

منتقل شود.۹۸ هرکدام از این سناریوها می تواند نقش مقامات برآمده از صندق رای و دولت غیرنظامی ایران را در تدوین 
سیاست اینترنت محدود کند. پیاده سازی این طرح می تواند منجر به کاهش پاسخگویی در رابطه با تصمیمات مربوط به 

اعمال قطعی های اینترنت یا سایر تصمیمات در رابطه با سانسور شود. این اقدام همچنین فضای بیشتری برای 
سواستفاده از مفاهیم مبهم »امنیت ملی« برای سرکوب حقوق، به ویژه آزادی بیان، در رابطه با اینترنت در جریان 

اعتراضات فراهم خواهد کرد.
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ارائه دهندگان خدمات اینترنت سانسور دولت را اعمال می کنند

ارائه دهندگان خدمات اینترنت خود با جهان خارج درارتباط  هستند، اما با این وجود بخشی فعال از سیستم های سانسور 
و نظارت را تشکیل می دهند که توسط مقامات به آنها دیکته می شود.

ارائه دهندگان بزرگ تر خدمات اینترنت در ایران در چند سال گذشته مجبور به خرید تجهیزات رهگیری قانونی 
)Lawful Intercept( از دولت و نصب آن بر سیستم های خود شده اند تا از سازمان تنظیم مقررات و ارتباطات رادیویی 

مجوز فعالیت دریافت کنند.۹۹ تکیه بر یک سیستم غیر متمرکز برای پیاده سازی سیستم رهگیری قانونی برای اعمال 
سیاست ها و تصمیمات کنترل متمرکز، یک تاکتیک شناخته شده در کشورهایی است که دارای نظارت و کنترل 

سنگین هستند.

در روسیه، مقامات از سیستمی ]استراق سمع و جاسوسی[ به نام SORM برای رصد ترافیک، مسدود کردن محتوا و 
نظارت بر داده هایی که در شبکه ی آنها جریان دارد استفاده می کنند.۱۰۰ جمهوری اسلامی نیز سیستم نظارتی مشابهی 
توسعه داده است. این سیستم رهگیری داده ها همچنین گاهی اوقات باعث ایجاد تناقض در نحوه ی اعمال سیاست های 
سانسور می شود، زیرا برخی از این گره ها ی شبکه و مراکز دور وابسته به ارائه کنندگان خدمات اینترنت همزمان با باقی 

گره ها همگام سازی و به روزرسانی نمی شوند.

برای ارائه دهندگان خدمات اینترنت کوچک تر که منابع مالی و ظرفیت لازم برای خرید سیستم های رهگیری قانونی 
مستقل را ندارند، اتصال شبکه با همراهی فناوری شرکت ارتباطات زیرساخت حاصل می شود. به این صورت که شرکت 

ارتباطات زیرساخت همزمان با متصل کردن این ارائه دهندگان خدمات به دروازه های ارتباطات بین المللی از طریق 
پیرینگ سیستم های سانسور و نظارت را بر داده های  تراگسیل  شده اعمال می کند.۱۰۱ 

در عمل، با وجود اینکه ارائه دهندگان خدمات کوچک داخلی به طور مستقیم به ارائه دهندگان خدمات اینترنت خارجی 
وصل می شوند، این شیوه همزمان با تبادل داده  بین اتصال خارجی و ارائه دهنده ی داخلی دولت را قادر می سازد که با 

استفاده از سیستمی که به شرکت ارتباطات زیرساخت متصل است سانسور و نظارت خود را بر جریان داده ها اعمال 
کند.
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فصل ۴: سیاست گذاری در حوزه ی 
اینترنت در ایران
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با وجود تغییرات زیرساختی از آبان ۱۳۹۸، ساز و کارهای کلی حاکمیتی موجود جای امید چندانی برای پاسخ گویی و 
آزادی های آنلاین نمی گذارد. ابهام در زمینه ی فرآیندهای سیاست گذاری در حوزه ی اینترنت ویژگی بارز سیستم کلی 

مدیریت در ایران است؛ این ویژگی و جریان تصمیم گیری در این حوزه در تصویر شماره ی ۸ بازنمایی شده است. به نظر 
می رسد موارد مختلف سانسور از مجراهای متفاوتی اعمال می شوند و هیچ پروتکل  مشخصی درباره ی اینکه چه نهادی 

مسئول چه تصمیمی است، وجود ندارد.

برای مثال، در سال ۱۳۸۸ زمانی که توییتر و فیس بوک در هفته های منتهی به انتخابات ریاست جمهوری سانسور 
شدند، کارگروه تعیین مصادیق محتوای مجرمانه / کمیته فیلترینگ )قبل از اینکه در قانون جرائم رایانه ای در سال 

۱۳۸۸ تصویب شود( مسئول تصمیم گیری در این زمینه بوده است. در مقابل قطعی های مقطعی اینترنت همزمان با 
اعتراضات سال ۱۳۸۸ به دستور شورای عالی امنیت ملی اعمال شده بود.

دستور قطع اینترنت

در شرایط عادی و طبق قوانین جرائم رایانه ای، تصمیمات مربوط به فیلترینگ چارچوبی قانونی دارد.۱۰۲ این تصمیمات 
باید پیرو رای نهاد چند سازمانی به نام کارگروه تعیین مصادیق محتوای مجرمانه / کمیته فیلترینگ باشند، که 

زیرمجوعه ی قوه ی قضاییه و نه نهادهای امنیتی است.

این در حالی است که تصمیمات مربوط به قطعی ها هیچ چارچوب قانونی واضحی ندارند، اما بر اساس الگوی تاریخی 
موجود به واسطه ی اینکه این تصمیمات مرتبط با »امنیت ملی« قلمداد می شوند، همواره در چهارچوب شورای عالی 

امنیت ملی اتخاذ می گردند. طبق مصادیق موجود، شورای عالی امنیت ملی دستور قطعی ها را صادر می کند، که سپس 
از طریق وزارت ارتباطات و فناوری اطلاعات اعمال می شود. اما در مورد اینکه منشأ تصمیمات در این نهاد چندسازمانی 

کجاست ابهام زیادی وجود دارد.

این امر تأیید شده است که قطعی های اینترنت و فیلتر کردن تلگرام و اینستاگرام در طی اعتراضات دی ماه سال ۱۳۹۶ 
به دستور شورای عالی امنیت ملی اتفاق افتاده است.۱۰۳ ولی، در آبان ۱۳۹۸ پیچیدگی مضاعفی به فرآیند تصمیم گیری 
اضافه شد:  زیرمجموعه ی شورای عالی امنیت ملی یعنی شورای امنیت کشور )شاک( در فرایند تصمیم گیری دخیل بود. 

)لطفاً به تصویر شماره ی ۸ مراجعه کنید.(
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پلیس فتا
)پلیس فضای تولید و 
تبادل اطلاعات ناجا(

عملیات های امنیتی و 
سایبری

اطلاعات و حفاظت 
اطلاعات سپاه

گرداب
)فرماندهی امنیت 

سایبری سپاه 
پاسداران انقلاب 

اسلامی(

نیروی انتظامی
عضویت ها: کمیته 
فیلترینگ و شورای 
عالی فضای مجازی  

تصدی و 
انتصاب

تأیید کابینه ی 
رئیس جمهور

دبیر شورای عالی 
امنیت ملی را منصوب 
می کند و کلیه 
تصمیمات این نهاد را 
تأیید می کند

انتصاب روحانیون 
عضو شورا

انتصاب 
رئیس قوه

انتصاب رئیس 
سازمان صدا و 
سیما

سازمان صدا و 
سیما

عضویت ها: شورای عالی فضای 
مجازی، کمیته فیلترینگ 

رئیس مجلس
عضویت ها: شورای عالی فضای مجازی، 

شورای عالی امنیت ملی
۲۹۰ کرسی

شورای عالی فضای مجازی

تصویر ۸: نهادهایی که درگیر سیاست گذاری در حوزه ی اینترنت 
و جریان تصمیم گیری و اعمال سانسور و قطعی ها هستند.

سلسله مراتب قدرت
مسیرهای تصمیم گیری 
بین نهادهای مختلف

قدرت های تصمیم گیرنده در اینترنت ایران

شورای نگهبان 
تفسیر قانون، رد و تائید 

مصوبات مجلس
۶ روحانی، ۶ قاضی

تأیید نامزدهای انتخابات 
ریاست جمهوری

دخالت مستقیم در 
فیلترینگ و یا قطع 
اینترنت در زمان اعتراضات

قوه ی قضائیه
عضویت ها: شورای عالی امنیت 

ملی، شورای عالی فضای 
مجازی، کمیته فیلترینگ 

شورای عالی 
امنیت ملی

رؤسای تمامی نهادهای کلان 
قدرت عضو شورا هستند  

ستاد کل نیروهای 
مسلح

عضویت: شورای عالی امنیت 
ملی  

رئیس جمهور
عضویت ها 

کمیته فیلترینگ: ۶ وزیر
شورای عالی فضای مجازی:

۶ وزیر + ۱ معاون
شورای عالی امنیت ملی:

۴ وزیر عضو ثابت + ۱ وزیر مدعو

ارتش
عضویت: شورای 
عالی امنیت ملی   سپاه

عضویت: شورای عالی 
امنیت ملی و شورای 
عالی فضای مجازی    

شورای امنیت 
کشور

به ریاست وزیر کشور 
منتصب رئیس جمهور

رهبر جمهوری اسلامی ایران
علی خامنه ای

ساترا
سازمان تنظیم مقررات 

رسانه های صوت و تصویر 
فراگیر در فضای مجازی

کمیته فیلترینگ
کارگروه تعیین مصادیق 

محتوای مجرمانه

ارسال مصوبات برای تایید
)نمونه: طرح فیلترینگ 

اینستاگرام(

تأیید نامزدهای 
انتخابات مجلس

سازمان تنظیم 
مقررات و 

ارتباطات رادیویی

شرکت 
ارتباطات 
زیرساخت

وزارت ارتباطات و 
فناوری اطلاعات

عضویت ها: کمیته فیلترینگ
شورای عالی فضای مجازی

شرکت های ارائه 
 دهنده ی خدمات 

اینترنت های مختلف
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سیاست گذاری در حوزه ی اینترنت: قدرت در دست کیست؟

ابهامات درباره ی سازمان تنظیم مقررات و ارتباطات رادیویی ایران

سازمان تنظیم مقررات و ارتباطات رادیویی ایران نقش مستقیمی در اعمال اشکال مختلف سانسور فنی در ایران دارد. 
صدور مجوز و تنظیم  مقررات وظایف معمول سازمان تنظیم اند. با این وجود، قوانین نانوشته )اما شناخته  شده( درمیان 

فعالین شبکه ي اینترنت ایران وجود دارد: واقعیت این است که مأموریت سازمان تنظیم از صدور مجوز و تنظیم  مقررات 
فراتر می رود.

سازمان تنظیم مقررات و ارتباطات رادیویی ایران واحدی به نام »اداره ی کل امنیت سیستم های ارتباطی« دارد که 
اپراتورهای شبکه در کشور )مانند مراکز داده ها، ارائه دهندگان خدمات اینترنت، و دیگر شبکه های بزرگ کشور( آن را با 

نام »امنیت شبکه« می شناسند.

کارکنانی که این واحد را اداره می کنند از میان کارکنان فعلی یا قبلی وزارت اطلاعات انتخاب می شوند.۱۰۴ آذری 
جهرمی در دوران اشتغال خود در وزارت اطلاعات، پیش از آنکه وزیر ارتباطات و فناوری اطلاعات شود، رئیس این واحد 

)هم زمان با سمت خود به عنوان رئیس شرکت ارتباطات زیرساخت( بود.

معاون فعلی وزیر آذری جهرمی و رئیس فعلی هیئت مدیره و مدیر عامل شرکت ارتباطات زیرساخت، حمید فتاحی، 
هم اکنون مسئول نظارت بر »اداره ی کل امنیت سیستم های ارتباطی« در سازمان تنظیم مقررات و ارتباطات رادیویی 

ایران است.۱۰۵ پیوند آذری جهرمی و گروه نزدیکان او در وزارت ارتباطات و فناوری اطلاعات به وزارت اطلاعات و پیروی 
آنها از این نهاد امنیتی امری شناخته شده است.

این امر دلالت بر آن دارد که وزیر و کل وزارت ارتباطات و فناوری اطلاعات در اعمال قطعی نقش داشتند.

شورای امنیت کشور و سیاست گذاری در حوزه ی اینترنت

شورای امنیت کشور یک نهاد متفاوت از شورای عالی امنیت ملی است که از قدمت بیشتری برخوردار است. شورای 
امنیت کشور از سال ۱۳۶۲ تاسیس و وارد قوانین ایران شده اما پس از بازنگری قانون اساسی در سال ۱۳۶۸ به عنوان 
یکی از شوراهای فرعی شورای عالی امنیت ملی تلقی شده و از نظر سلسله مراتب اداری، در رده پایین تری از این شورا 

قرار دارد و زیر نظر وزیر کشور رئیس جمهور فعالیت می کند.۱۰۶ در طول اعتراضات آبان ۱۳۹۸ وزیرکشور و رئیس 
شورای امنیت کشور عبدالرضا رحمانی فضلی بود.۱۰۷ 

شورای امنیت کشور تا آبان ۱۳۹۸ عمدتاً در سیاست گذاری در حوزه ی اینترنت نقشی نداشت، اما همزمان و پس از 
وقایع آبان به شورای امنیت کشور به عنوان مسئول اجرای طرح افزایش قیمت بنزین که منجر به اعتراضات شد۱۰۸ و 

همچنین مسئول تصمیم متعاقب آن یعنی قطع اینترنت معرفی شد.۱۰۹ 

با اینکه شورای عالی امنیت ملی توسط رئیس جمهور ریاست می شود، و یک نهاد چندسازمانی با اعضای زیادی از 
دولت نیمه منتخب است، تصور می شود که تصمیمات گرفته شده توسط این شورا )و زیرمجموعه های آن مانند شورای 

امنیت کشور( از عناصر نزدیک به رهبر جمهوری اسلامی سرچشمه می گیرد.

اعضای دولت روحانی کوشیده اند تا حد زیادی از تصمیمات گرفته شده در شورای عالی امنیت ملی فاصله بگیرند. به 
عنوان مثال، در اعتراضات گذشته، از بیانیه ها و اطلاعیه  ها استنباط شد که مسئولیت قطع ارتباطات اینترنتی و سانسور 

بر عهده ی دولت نبوده است.
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این در حالی است که اظهارات وزیر ارتباطات و فناوری اطلاعات حاکی از این است که در دی ماه سال ۱۳۹۶ و در 
جریان مسدودسازی موقت تلگرام و اینستاگرام او در تلاش بوده تا از طریق شورای امنیت کشور دسترسی به این دو 
سرویس را مجداداً برقرار کند. این بدان معنا است که وزیر ارتباطات احتمالاً علی رغم تصمیماتی که ابتدا در شورای 

عالی امنیت ملی گرفته شده بوده، در فرآیند تصمیم گیری صاحب نفوذ بوده و هست.۱۱۰ 

شفافیت کمتر از همیشه؟

ابهامات عمده ای مربوط به قطعی های آبان ماه وجود دارد که تشخیص اینکه چه کسی در نهایت مسئول این تصمیم 
است را مشکل تر می سازد. بنا به گفته ی مسئولان وزیر کشور کابینه ی حسن روحانی یعنی رحمانی فضلی به واسطه ی 
ریاست اش بر شورای امنیت کشور تصمیم گرفت که چه موقع افزایش قیمت بنزین رخ بدهد. ولی دو سؤال بدون پاسخ 

مانده است: چه کسانی بر تصمیم قطع اینترنت تأثیرگذار بودند؟ و اینکه آیا دولت روحانی مستقیماً مقصر بود؟

اعتراضات و بخش عمده ای از روایات حاکی از آن است که عصبانیت بر سر افزایش بنزین در طول اعتراضات متوجه 
دولت روحانی بود. با این حال، حسن روحانی )به طور ناموفق( سعی کرد تا ضمن تصدیق نقش محوری وزیر خود، از 

تصمیم  گرفته شده در مورد افزایش قیمت بنزین فاصله بگیرد.۱۱۱ 

یک روزنامه نگار ایرانی با هویت ناشناس که سیاست را پوشش می دهد به ما گفته:

آبان سال ۱۳۹۸ اولین باری بود که نام شورای امنیت کشور را به عنوان یک بازیگر سیاسی واقعی 
شنیدیم. مقاله ی بی بی سی۱۱۲ که برای اولین بار تفاوت بین شورای امنیت کشور و شورای عالی 
امنیت ملی را توضیح می داد بسیار مفید بود. اعتقاد بر این است که از شورای امنیت کشور در 
اعتراضات سال ۱۳۹۸ سوء استفاده شده بود و به طور اخص از دولت روحانی به عنوان سپربلا 

استفاده شده بود. از شورای امنیت کشور استفاده شده بود تا رهبر جمهوری اسلامی و شورای عالی 
امنیت ملی بتوانند از سرکوب ها فاصله بگیرند. همچنین، این نشان داد که شورای عالی امنیت ملی 

در تصمیمات مربوط به اعتراضات درگیر نشد تا نشان دهد که وقایع آبان رویداد مهمی در 
سیاست های کلی و تاریخ جمهوری اسلامی به شمار نمی آید.«

تصمیم افزایش قیمت بنزین از شورای عالی امنیت ملی یا عناصر نزدیک به آن، اگر نه خود رهبر جمهوری اسلامی، 
سرچشمه گرفته بود. اما، رهبر جمهوری اسلامی به طور هدفمند از افزایش قیمت بنزین فاصله گرفته است و سعی 
کرده نشان دهد که در فرآیندهای تصمیم گیری »دخالت نمی کند«.۱۱۳ با این حال، دولت، از جمله وزیر ارتباطات و 
فناوری اطلاعات، سعی کرده اند مخالفت خود را ابراز کنند و یا حداقل بی میلی خود را نسبت به تصمیم برای قطع 

اینترنت نشان دهند.۱۱۴ 

در شورای عالی امنیت ملی، تصمیم قطع اینترنت به طور فرضی با مشاوره ی وزیر ارتباطات و فناوری اطلاعات گرفته 
می شود زیرا بر طبق ماده ی ۱۷۶ قانون اساسی جمهوری اسلامی ایران، وزیر می توانسته فراخوانده شود تا نظرات خود 

را در مورد تصمیم ارائه دهد.۱۱۵

اینکه هیچ شفافیت و پاسخگویی در فرآیند این تصمیم گیری وجود ندارد یک مشکل مهم در قوانین و فرآیند های 
جمهوری اسلامی است. با اینکه وزیر ارتباطات و فناوری اطلاعات در مخالفت خود نسبت به قطعی ها بسیار مصر بوده، 

اما او در مورد نقش خود در سطح شورای امنیت کشور هیچ گونه شفافیتی نشان نداده است.

در جریان اعتراضات دی ماه سال ۱۳۹۶، شورای عالی امنیت ملی در فرآیند سانسور موقت تلگرام و اینستاگرام و 
دستورالعمل های سازمان تنظیم مقررات و ارتباطات رادیویی ایران برای قطع ارتباطات بین المللی در لحظه های مختلف 

در طول اعتراضات بود نقش داشته است.۱۱۶ 

«
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اما، حتی نحوه ی اجرای این دستورات هم با گزارش های متضادی از سوی مقامات روبرو شده است. برخی می گویند که 
شورای عالی امنیت ملی یا شورای امنیت کشور دستورالعمل هایی را به زیرمجموعه ی وزارت ارتباطات و فناوری 

اطلاعات یعنی سازمان تنظیم مقررات و ارتباطات رادیویی ایران ابلاغ کردند، در حالی که برخی گزارش ها حاکی از آن 
است که این نهادها مستقیماً با ارائه دهندگان خدمات اینترنت تماس گرفتند تا دستور قطعی ها را صادر کنند. تصمیم 

سانسور دائمی تلگرام در ماه اردیبهشت سال ۱۳۹۷ مستقیماً در سیستم قضایی ایران گرفته شد به جای اینکه در نهاد 
چندسازمانی کارگروه تعیین مصادیق محتوای مجرمانه / کمیته فیلترینگ گرفته شود.۱۱۷ 

از خرداد سال ۱۳۹۹، حرکتی در مجلس منتخب جدید که اکثریت آن را افراطیون تشکیل می دهند پاگرفته تا 
اینستاگرام را سانسور کند.۱۱۸ اگر این اتفاق بیفتد، اتخاذ چنینی تصمیمی از سوی مجلس در تاریخ سیاست گذاری 

حوزه ی اینترنت ایران بی سابقه خواهد بود و مسیر جدیدی را برای تصمیم گیری در این حوزه ترسیم می کند )خطوط 
نارنجی شکسته را در تصویر شماره ی ۸ ملاحظه کنید(.۱۱۹ 

تغییر قوانینِ صدور دستور قطع اینترنت؟

وزیر ارتباطات و فناوری اطلاعات و معاونان او پیشنهاد داده اند که ساز و کارهای موجود اصلاح شوند تا به جای تصمیم 
خودسرانه ی شورای عالی امنیت ملی، قطعی های اینترنت فقط پس از رأی گیری در مجلس اعمال شود.۱۲۰ 

مقامات وزارتخانه اعلام کردند که در حال تدوین لایحه ای برای این تغییرات هستند، اما از دی ماه ۱۳۹۸ تا به حال در 
این زمینه هیچ به روزرسانی انجام نشده. این لایحه ی پیشنهادی ) که هنوز نام و یا پیش نویسی از آن وجود ندارد( 

موجب نگرانی های شدیدی در زمینه ی آزادی بیان وعادی سازی اینکه دولتها از طریق رأی گیری گزینه ی قطع اینترنت 
را به خود بدهند شده است.
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توصیه ها

جمهوری اسلامی ایران

همه ی نهادهای حاکمیتی که مسئول تصمیم گیری و حکومت هستند باید تصدیق کنند که قطع ارتباط از اینترنت 
بین المللی مصداق قطع اینترنت و ناسازگار با قانون حقوق بشر است و باید اطمینان حاصل کنند که مجدداً قطع 

اینترنت تکرار نمی شود.

جمهوری اسلامی ایران باید تحقیقاتی جامع، شفاف و مستقل در مورد قطعی اینترنت انجام دهد و کسانی که مسئول 
نقض حقوق بشر بودند را مجبور به پاسخگویی کند.

وزارت ارتباطات و فناوری اطلاعات جمهوری اسلامی ایران

وقایع آبان ماه سال ۱۳۹۸ به مثابه ی نقض جدی موازین بین المللی حقوق بشر است: افرادی که در آن نقش داشتند 
باید بازخواست شوند و تحت پیگرد قانونی قرار بگیرند و عاملان و مرتکبان باید محاکمه شوند.

وزیر ارتباطات و فناوری اطلاعات، و سایر مقامات مربوطه، باید به طور شفاف و مستقل به خاطر مشارکت شان در 
نهادهای تصمیم گیری که سانسور و قطعی ها را وضع کردند، مورد تحقیق قرار گیرند.

وزارت ارتباطات و فناوری اطلاعات باید اطمینان حاصل کند که ایران به هیچ وجه قطعی اینترنت اعمال نمی کند و 
نمی تواند چنین اقداماتی را از طریق قانون اساسی اتحادیه ی بین المللی مخابرات یا آرای مجلس توجیه کند.

وزارت ارتباطات و فناوری اطلاعات باید چنین اقداماتی را نقض حقوق بشر تلقی کند، به ویژه آزادی بیان، که در میثاق 
بین المللی حقوق مدنی و سیاسی ذکر شده و ایران آن را امضاء کرده است.

وزارت ارتباطات و فناوری اطلاعات باید به تلاش های خود برای تمرکززدایی زیرساخت های اینترنت ایران ادامه دهد و 
همچنین ایجاد یک سازمان تنظیم مقررات ارتباطات رادیویی که ناظر حاکمیت ایران در حوزه ی اینترنت مطابق با 

استانداردهای بین المللی حقوق بشر باشد را تسهیل کند.

شورای عالی امنیت ملی

شورای عالی امنیت ملی باید استفاده از »امنیت ملی« به عنوان بهانه ای برای نقض حق اعتراض و حق آزادی بیان را 
متوقف کند. شورای عالی امنیت ملی باید صدور دستور قطعی های اینترنت را متوقف کند. شورای عالی امنیت ملی باید 
به طور شفاف تصمیمات خود را مستند کند تا نشان دهد چه کسی در پشت سیاست های تصمیم گیری مبهم شورا قرار 
دارد و همچنین اختلافات بر سر اینکه چه کسی در شورای عالی امنیت ملی و شورای امنیت کشور تصمیم گیرنده است 

را نشان دهد. شورای عالی امنیت ملی باید اطلاعات مربوط به ترکیب و روش رأی گیری در تمام شعب خود )شورای 
عالی امنیت ملی یا شورای امنیت کشور( را منتشر کند.
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مجلس شورای اسلامی ایران

مجلس باید قوانینی را تصویب کند که دسترسی به اینترنت را به عنوان یک حق انسانی به رسمیت می شمارد. آنها باید 
بحث های مداوم خود در مورد مسدود کردن بیشتر اپلیکیشن های اینترنت مانند اینستاگرام را متوقف کنند.

قوه ی قضائیه ی جمهوری اسلامی ایران

قوه ی قضائیه  تنها باید مطابق با استانداردهای محدودسازی آزادی بیان تصریح شده در قانون بین المللی حقوق بشر، 
آزادی بیان در فضای مجازی را محدود کند. محدودیت ها باید به حد کافی پایه ی واضحی در قانون داشته باشند، ولازم 

و متناسب برای رسیدن به یک هدف مشروع تحت میثاق بین المللی حقوق مدنی و سیاسی باشند. قوه ی قضائیه باید 
دستور خود برای مسدود کردن تلگرام از ماه اردیبهشت سال ۱۳۹۷ را لغو کند.

کارگروه تعیین مصادیق محتوای مجرمانه / کمیته فیلترینگ

کارگروه تعیین مصادیق محتوای مجرمانه )کمیته ی فیلترینگ( باید دستور خود را برای سانسور توییتر و فیس بوک از 
سال ۱۳۸۸ لغو کند. کمیته ی فیلترینگ باید از تصمیم گیری برای محدود کردن آزادی بیان و دسترسی به اطلاعات در 

فضای مجازی خودداری کند و باید شرح وظایف خود را اصلاح  و در راستای مقابله و حذف محتوای توهین آمیز اقدام 
کند به طوری که پیروی استانداردهای بین المللی برای آزادی بیان باشد )یعنی محتوای مربوط به پورنوگرافی کودکان؛ 

جرائم اینترنتی مربوط به مواد مخدر، کلاه برداری یا سرقت(.

اتحادیه ی اروپا

سرویس اقدام خارجی اتحادیه ی اروپا باید با نمایندگان ایران وارد گفتگو شود. به ویژه، این سرویس باید ایران را 
تشویق به اصلاح قوانین محافظت از داده های خود مطابق با استانداردهای بین المللی در مورد حریم خصوصی، از جمله 

تشویق ایران برای دریافت یک تصمیم کفایت از طریق مقررات عمومی اتحادیه ی اروپا برای حفاظت از داده  ها، بکند.

واحد های کمیسیون اتحادیه ی اروپا )به عنوان مثال، رئیس واحد جریان و حفاظت داده های بین المللی( که مسئول 
اعمال مقررات عمومی اتحادیه ی اروپا برای حفاظت از داده  ها هستند باید به دنبال مذاکرات دوجانبه با جمهوری 

اسلامی ایران باشند تا از امکان ایجاد روابط تجاری داده ها از طریق اصلاحات حفظ حریم خصوصی و داده ها به عنوان 
اهرم فشار استفاده کنند. 

ایالات متحده ی آمریکا

دامنه ی مجوز عمومی دی-General License D( ۱-۱( را در دفتر کنترل سرمایه های خارجی وزارت خزانه داری 
ایالات متحده ی آمریکا گسترش دهید تا صادرات و ارائه ی طیف وسیع تری از خدمات شرکت های فناوری آمریکایی به 

ایران، مثلا از طریق فروشگاه اپلیکیشن اپل یا بستر ابری گوگل، تسهیل شود.

ایالات متحده ی آمریکا باید اثرات سیاست »فشار حداکثری« خود را بررسی کند. یکی از بارزترین نتایج انزوای 
اقتصادی انگیزه دادن به مقامات ایرانی در جهت ایجاد یک سیستم اینترنت بسته و کاهش هزینه  قطعی ها از اینترنت 

بین المللی است. آمریکا باید این سیاست های منزوی کننده که دلایل بیشتری برای ادامه ی برنامه  های جمهوری 
اسلامی جهت اعمال شبکه ی ملی اطلاعات را فراهم می سازد معکوس کند.
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همانطور که وزارت خارجه ی ایالات متحده ی آمریکا سیاست های خود را در مورد ایران توسعه می دهد و همچنان از 
ارزش های سیاست اینترنت حمایت می کند، باید تصدیق کند  مادامی که ایران از نظر اقتصادی به بقیه ی جهان متصل 

باقی بماند، انگیزه ای خواهد داشت که با بقیه ی دنیا ارتباط دیجیتالی خود را حفظ کند.

سیاست »فشار حداکثری« آمریکا از امکان ایجاد ساز و کارهایی برای تجارت بین المللی توسط ایران یا از متصل نگه 
داشتن شهروندان و بخش خصوصی ایران به اینترنت جهانی جلوگیری می کند.

شرکت های فناوری

شرکت های فناوری آمریکایی باید نقش کلیدی خود در ارائه ی خدمات در داخل ایران را به رسمیت بشناسند. آنها باید 
در صورت امکان به دنبال اخذ مجوز عمومی - دی )General License-D( باشند و همچنین در پی عرضه ی خدمات 

میزبانی تجارتی و شخصی در داخل ایران باشند تا گزینه های میزبانی و بسترهای امن در داخل کشور ارائه دهند )و 
مانع پذیرش سیاست های شبکه ی ملی اطلاعات شوند(. شرکت های فناوری آمریکایی باید کلیه ی بسترهایی که در 

ایران مسدود کرده اند را بازبینی و با دفتر کنترل سرمایه های خارجی همکاری کنند تا اطمینان حاصل شود که خدمات 
آنها به ایران در فهرست سفید قرار می گیرد.

اتحادیه ی بین المللی مخابرات

اتحادیه ی بین المللی مخابرات باید اطمینان حاصل کند که اعضای آن نسبت به قوانین بین المللی حقوق بشر 
مراقبت های ویژه اعمال می کنند. آنها باید تمامی اشکال قطعی های اینترنت را محکوم کنند.
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پیوست ۱: تصویرهایی از قطعی آبان ماه

تصویر آ: نقشه ی زیرساخت اینترنت ایران در زمان قطعی های اینترنت - آبان سال ۱۳۹۸.

ارائه دهندگان خدمات )ISPs( و همتایان )peers( داخلی

راهنما

دروازه ی بین الملل شرکت ارتباطات زیرساخت

دروازه ی بین الملل پژوهشگاه دانش های بنیادی

شرکت های بین المللی

نقشه ی زیرساخت اینترنت ایران، 
سال ۱۳۹۸ 

ارائه دهندگان خدمات )ISPs( و همتایان )peers( داخلی
عمده ی اتصالات نشان داده شده در این نقشه ارائه دهندگان 
خدمات )ISPs( و همتایان )peers( داخل ایران هستند که 

خانه ها، شبکه  ی موبایل و نهادهای گوناگون را به شبکه ی داخلی 
و بین المللی متصل می کنند. این اتصالات لایه ی اول 

ارائه دهندگان خدمات اینترنت هستند که مستقیم به دروازه ی 
اینترنت بین الملل متصل می شوند. لایه ی بعدی، ارائه دهندگان 

کوچک تر خدمات هستند که از طریق ISPهای لایه ی اول 
)ارائه دهندگان کلان خدمات اینترنت( به شبکه متصل می شوند.

دروازه ی بین الملل شرکت ارتباطات زیرساخت
شرکت ارتباطات زیرساخت تنها ارائه دهنده ی خدمات زیرساخت 

ارتباطی مبتنی بر پروتکل اینترنت به اپراتورهای ارتباطی 
خصوصی و دولتی در ایران است. این شرکت همچنین به صورت 

انحصاری کنترل دروازه های اینترنت بین الملل، ظرفیت IP و 
خدمات ارتباطی را در اختیار دارد. این نهاد زیرمجموعه ی وزارت 

ارتباطات و فناوری اطلاعات است که ناظر زیرساخت تمامی 
ارتباطات مبتنی بر پروتکل اینترنت در ایران است.

دروازه ی بین الملل پژوهشگاه دانش های بنیادی
پژوهشگاه دانش های بنیادی )وابسته به وزارت علوم( یکی از تنها 
دو ارائه دهنده ی زیرساخت ارتباط مبتنی بر پروتکل اینترنت در 

ایران است. دروازه ی بین الملل پژوهشگاه دانش های بنیادی از 
دروازه ی شرکت زیرساخت کوچک تر ولی قدیمی تر است. 

پژوهشگاه دانش های بنیادی خدمات خود را فقط به مؤسسات 
تحقیقاتی و آموزشی عرضه می کند.

شرکت های بین المللی
این شرکت ها ارائه دهندگان خدمات ترانزیت داده ی بین المللی 

هستند که شبکه ی ایران را از طریق دروازه های شرکت ارتباطات 
زیرساخت و پژوهشگاه دانش های بنیادی به اینترنت جهانی 

متصل می کنند.
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AS31549 RASANA - Aria Shatel Company Ltd

AS43415 Secure Infrastructure of Transnational Services Company PLC

AS58262 NRP-NETWORK - Negah Roshan Pars Company (PJS)

AS201999 Fanavari Serverpars Argham Gostar Company Ltd.

AS49666 TIC-GW-AS - Telecommunication Infrastructure Company

AS8674 NETNOD Internet Exchange i Sverige AB SE

AS25152 R seaux I P Europ ens Network Coordination Centre (RIPE NCC) NL

AS12880 Information Technology Company (ITC)

AS25184 AFRANET — Afranet

AS41689 Asiatech Data Transmission Company

AS44244 Iran Cell Service and Communication Company

AS47188 Press TV Co.

AS48159 Telecommunication Infrastructure Company

AS64436 Rahkar Smart Land Solutions Co. Ltd

AS197207 Mobile Communication Company of Iran PLC

AS205647 AFAGH - Aria Shabakeh Afagh PJSC

AS60976 POL - Pars Online PJS

AS3177 Visparad Web Hosting Service LLC

AS25264 Afagh Andish Dadeh Pardis Co. Ltd

AS39368 Idehpardazan-e-Electronic-e-Javanan Co. (Ltd.)

AS41061 Iran Zamin Bank PJSC

AS47285 Patron Technology Persia Ltd

AS48551 Sindad Network Technology Ltd

AS50000 NET POUYESH SAMANEH PASARGAD ALVAND COMPANY(Ltd)

AS57474 Nazhin Sepahan IT and data processing plc

AS57687 Abazarhaye Farsi Shabakeh (Persian Tools) Co.,Ltd.

AS58152 Woshka Niknam

AS58222 Green Web Samaneh Novin Co Ltd

AS60178 Mohammad Sheikhe Sajadie

AS60320 Eli Gasht Air Travel & Tourism Services Company

AS60631 PARVASYSTEM - Pars Parva System Co. Ltd.

AS61173 Green Web Samaneh Novin Co Ltd

AS62137 Manzoomeh Negaran Co. (PJS)

AS197343 Toloe Rayaneh Loghman Educational and Cultural Co.

AS201295 Shabakeh Ertebatat Artak Towseeh Ltd

AS201691 Fannavari Etelaate Samane Kavoshgar Ide Ltd.

AS202269 BITCOMMAND — BitCommand DE

AS205217 Dadeh Pardaz Pouya-e Sharif

AS207796 Sourena Pardazesh Arya Software co. LLC

AS208072 Eligasht Air Travel & Tourist Services Company Limited

AS208161 PARSVDS - Pars Shabakeh Azarakhsh LLC

AS208555 MOBINHOST - Dade Pardazi Mobinhost Co Ltd

AS208593 Tosee Fan Afzar Tosan company

AS209782 Dade Pardazi Mobinhost Company Ltd

AS6736 IRANET-IPM - Institute for Research in Fundamental Sciences

AS5542 Ministry of Health, Treatment and Medical Education

AS12660 Sharif University of Technology

AS21341 Soroush Rasanheh Company Ltd

AS24707 Melli Pakhsh Faravardehay Nafti Iran PJSC

AS25306 IsIran

AS29068 University of Tehran Informatics Center

AS34592 Iranian Presidential Administration

AS34837 Institute for Research in Fundamental Sciences

AS35043 Allameh Tabataba’i University

AS35285 Institute for Research in Fundamental Sciences

AS39200 Institute for Research in Fundamental Sciences

AS41620 Iran University of Science and Technology

AS42867 National Iranian Oil Company

AS42990 Bank Saderat Iran PJSC

AS43135 Moavenate rasaneh majazi seda va sima

AS43965 Tehran University of Medical Science

AS47558 Kajeh Nasir Toosi University of Technology

AS48898 Medical Science University of Kashan

AS50460 Iranian Blood Transfusion Organization (IBTO)

AS56765 Shahid Beheshti university

AS57745 Tarbiat Modares University

AS59794 Amirkabir University of Technology

AS60638 Informatics Services Corporation (Private Joint Stock)

AS202571 Kharazmi University

AS35615 Middle East Bank (PJSC)

AS51618 Eghtesad Novin Bank PJSC

AS56547 Tehran Municipality ICT Organization

AS57574 Agriculture Bank

AS60315 Tehran Securities Exchange Technology Management Co. PLC

NL AS50673 SERVERIUS-AS - Serverius Holding B.V.

QA AS200612 GULFBRIDGEINTERNATIONAL - Gulf Bridge International Inc.

AE AS49832 AS-QBIC - QBIC COMMUNICATIONS DMCC

CH AS39533 ASYMPTO - Asympto Networks Kft.

TR AS34984 TELLCOM-AS - TELLCOM ILETISIM HIZMETLERI A.S.

AZ AS29049 DELTA-TELECOM-AS - Delta Telecom Ltd

CH AS25091 IP-MAX - IP-Max SA

DE AS24961 MYLOC-AS - myLoc managed IT AG

TR AS12735 ASTURKNET - TurkNet Iletisim Hizmetleri A.S.

GB AS8220 COLT - COLT Technology Services Group Limited

IT AS6762 SEABONE-NET - TELECOM ITALIA SPARKLE S.p.A.

FR AS5511 OPENTRANSIT - Orange S.A.

DE AS3320 DTAG - Deutsche Telekom AG

RU AS59796 STORMSYSTEMS-AS - Storm Systems LLC

EU AS20965 GEANT - GEANT Vereniging

AS42440 RDG-AS - Rayaneh Danesh Golestan Complex P.J.S. Co.

AS57218 Rightel Communication Service Company PJS

AS29577 Isfahan University of Technology

AS39074 Sepanta Communication Development Co. Ltd

AS1756 Shiraz Hamyar Co.

AS43211 Noavaran Fan Avazeh Co. PJS

AS43212 Pejvak Ertebatat Atiyeh Roshan Company (PJS)

AS43395 Pooya Parto Qeshm Cooperative Company

AS58256 Rayaneh Gostar Farzanegan Ahwaz Company Ltd.

AS62048 Avini Cultural and Art Institute

AS203100 IMANSAMANEH - Iman Samaneh Sepehr LLC

AS207057 Advanced Communications Technology Ltd.

AS43211 DIGIKALA - Noavaran Fan Avazeh Co. PJS

AS16322 PARSONLINE - Pars Online PJS

تصویر ب: ارتباطات اصلی با همتایان بین المللی. در هر دو 
تصویر ب و پ، ما از داده های عمومی پروتکل دروازه ای مرزی 

)BGP( استفاده کرده ایم - برای روش شناسی کامل لطفاً به 
پیوست شماره ی ۲ رجوع کنید.
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DE AS208006 Softqloud GmbH: 20 AS202468 ABRARVAN-AS - Noyan Abr Arvan Co. ( Private Joint Stock): 20

GB AS60068 CDN77 - Datacamp Limited: 100

AS202368 AGAH - Agah Pardazan Houshmand Co.(PJS): 20

AS202319 CAFEBAZAAR - Avaye Hamrahe Houshmande Hezardastan PJSC: 20

AS203100 IMANSAMANEH - Iman Samaneh Sepehr LLC: 30

AS31549 RASANA - Aria Shatel Company Ltd: 30

GB AS3223 VOXILITY - Voxility LLP: 20 AS204213 NETMIHAN - Netmihan Communication Company Ltd: 20

TR AS48011 DIGITURUNC - Turunc Smart Bilgisayar Ve Teknoloji Ve Dis Tecaret Limited: 40

AS203739 REGIKA - Sajad Charipour: 20

RU AS57724 DDOS-GUARD - DDOS-GUARD LTD: 80

AS204544 MOBINHOST - Dade Pardazi Mobinhost Co LTD: 20

Gibraltar AS29632 NASSIST-AS - Netassist Limited: 60

AS205415 HOSSEINASHRAFSEMNANI - Hossein Ashraf Semnani: 40

NL AS56662 EUTPNET - e-utp.net Marcin Gondek: 20

RU AS39493 RU-KSTV - CJSC Kolomna-Sviaz TV: 20

AS20749 IRPOST-KGVBA - IRAN POST Company: 20

AS208161 PARSVDS - Pars Shabakeh Azarakhsh LLC: 30

AS60976 POL - Pars Online PJS: 50

AS58224 TCI - Iran Telecommunication Company PJS: 10

AS208703 CSDI - Central Securities Depository of Iran Public Company: 10

AS208555 MOBINHOST - Dade Pardazi Mobinhost Co LTD: 30

US AS19084 COLOUP: 40

AS43211 DIGIKALA - Noavaran Fan Avazeh Co. PJS: 30

AS43233 VPS-404 - Fara Negar Pardaz Noor Khuzestan Co.JSP: 20

US AS6939 HURRICANE: 60

AS43560 VITAPOUR - Vita Pour Handels GmbH: 20

AS44932 SABAIDEA - Fannavaran-e Idea Pardaz-e Saba PJSC: 20

AS47262 HAMARA-AS - Hamara System Tabriz Engineering Company: 20

CH AS58057 SECUREBIT - Securebit AG: 20

AS47350 RESSIS - No-Andishan Ertebat Amn Ressis Ltd.: 60

AS49596 FARANET - Fara Negar Pardaz Noor Khuzestan Co.JSP: 20

AS50530 SHABDIZ - Shabdiz Telecom Network PJSC: 20

AS57497 FARASOSAMANEHPASARGAD: 20

AS57497 FARASOSAMANEHPASARGAD - Faraso Samaneh Pasargad Ltd.: 20

AS48732 Raya Negar Radin Namdar Information and Technology Company (LTD): 10

AS58331 Rayaneh Asr-e Ertebatat Bam Technology and Engineering Cooperative Co: 10

US AS39655 NRP-NETWORK-LLC - Nrp Network LLC: 20

AS58262 NRP-NETWORK - Negah Roshan Pars Company (PJS): 40

NL AS213371 SQUITTER-NETWORKS - SQUITTER NETWORKS: 20 AS60310 AHOURA-AS - Mobin Ertebatat Zaman Company Ltd.: 20

DE AS202269 BITCOMMAND – BitCommand: 20

AS60631 PARVASYSTEM - Pars Parva System Co. Ltd.: 30

AS61173 Green Web Samaneh Novin Co Ltd: 30

TR AS42926 RADORE - Radore Veri Merkezi Hizmetleri A.S.: 20 AS62229 FNA-CDN - Fars News Agency Cultural Arts Institute: 20

تصویر پ:  اتصالات »لایه ی اول« کوچک تر. اینها ارائه دهندگان خدمات اینترنتی هستند که 
مستقیماً به دروازه های بین المللی متصل می شوند. ظرفیت ترافیکی آنها بسیار کمتر از 

مسیرهای لایه ی اول است که در تصویر »ب« نشان داده شده است.
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در هر دو نمودار، ما از داده های عمومی پروتکل دروازه ای مرزی )Border Gateway Protocol یا BGP( استفاده 
کرده ایم. قیاسی برای توصیف پروتکل دروازه ای مرزی »سرویس پستی اینترنت« است.۱۲۱ یک سرویس پستی، 

سریع ترین و کارآمدترین مسیر را برای رساندن نامه  به مقصد مشخص می کند.

وقتی کسی اطلاعاتی را از طریق اینترنت ارسال می کند، پروتکل دروازه ای مرزی )BGP( مسیرهای موجود را که 
داده ها می توانند طی کنند پیدا کرده و بهترین مسیر را انتخاب می کند، که این به معنای جهش بین سامانه های 

خودگردان )Autonomous Systems( است. اگر پروتکل دروازه ای مرزی یک سرویس پستی باشد، سامانه های 
خودگردان شعبه های منفرد اداره ی پست هستند )هرچند برخلاف دفاتر پست، این اداره های پست فرضی همیشه 

بخشی از یک سازمان واحد نیستند(.

سامانه های خودگردان متعلق به ارائه دهندگان خدمات اینترنتی یا سایر سازمان های بزرگ با فناوری پیشرفته هستند 
)از جمله شرکت ها، دانشگاه ها، دولت ها و مؤسسات علمی(. داده ها از رهیاب  ها )روترها(ی داخلی به سامانه های 

خودگردان ارسال می شوند. سپس، سامانه های خودگردان )ASها( از مسیریابی پروتکل دروازه ای مرزی )BGP( استفاده 
می کنند تا داده ها را به مقصدشان برسانند.

با استفاده از داده های BGP که به صورت آنلاین در دسترس عموم است، ما اتصال بین المللی زیرساخت های اینترنت 
ایرانی در ایران را نقشه برداری کرده ایم. کل شبکه ی ایران برای ترسیم در این نشریه بسیار بزرگ است، بنابر این ما 

تصویر آن را محدود به سامانه های خودگردانی )ASهایی( کردیم که در شبکه از اهمیت خاصی برخوردار هستند. 
ارائه دهندگان خدمات اینترنتی یا سامانه های خودگردانی که ترسیم شده اند دارای یک یا چند ویژگی زیر بودند:

دارای یک ارتباط همتایی )peering(/اتصال بین المللی بودند. 	

یک ارائه دهنده / مرکز داده  / گره )node( عمده بودند. 	

حضور چشمگیری در شبکه داشتند. به عنوان مثال، در همتایی )peering( بین المللی با سرورهایی با ریشه های  	
.)i( و آی )k( کی

پیوست ۲: روش شناسیِ پیوست ۱
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ته نویس

مقدمه
»ایران: جزئیات مربوط به مرگ ۳۰۴ نفر در طی   ۱

اعتراضات، شش ماه پس از سرکوب مرگبار از سوی 
نیروهای امنیتی،« سازمان عفو بین الملل، ۳۱ 

اردیبهشت ۱۳۹۹:
https://www.amnesty.org/en/latest/
news/2020/05/iran-details-released-of-
304-deaths-during-protests-six-
months-after-security-forces-killing-
spree/

»هدف گلوله: خشونت دولت علیه معترضین در   
ایران،« کمپین حقوق بشر ایران، ۶ خرداد ۱۳۹۹:

https://iranhumanrights.org/2020/05/
they-aimed-at-my-sons-head-report-
reveals-carnage-in-crushed-iran-
protests/

»اعتراضات در دو شهر ایران همزمان با اختلال   ۲
اینترنت« ۲۶ تیر ۱۳۹۹:

https://en.radiofarda.com/a/breaking-
news-protests-break-out-in-
iran/30732043.html

»اینترنت ایران پیش از اعتراضات مختل شد،«   ۳
بی بی سی نیوز، ۴ دی ۱۳۹۸

https://www.bbc.co.uk/news/world-
middle-east-50911457

»ایران: بروز اختلال در شبکه ی اینترنت، پس از   ۴
اعتراضات علیه حکم اعدام سه مرد جوان در 

شبکه های مجازی،« آرتیکل۱۹، ۲۵ تیر ۱۳۹۹:
https://www.article19.org/fa/resources/
/،ی-اینترنتE2%80%8C%ایران-بروز-اختلال-در-شبکه

طبق آخرین آمار اتحادیه ی بین المللی مخابرات از   ۵
سال ۱۳۹۸، ۷۰ درصد جمعیت ایران از اینترنت 

استفاده می کنند:
https://www.itu.int/en/ITU-D/Statistics/
Pages/stat/default.aspx

علیمردانی، مهسا »برنامه ی ایران برای مسدودسازی   ۶
 Global Voices، ۲۴ »،وب سایت های غیر مجاز

مرداد ۱۳۹۳:
https://globalvoices.org/2014/08/16/
iran-vows-to-block-all-unlicensed-
websites/

جنبش سبز شامل سلسله تظاهراتی علیه نتیجه ی   ۷
انتخابات دهم ریاست جمهوری ایران بود. معترضین 

بر این باور بودند که در انتخابات تقلب شده است.

»پس از جنبش سبز: کنترل  اینترنت در ایران،   ۸
۱۳۹۱-۱۳۸۸،« اوپن نت اینیشیتیو، ۲۷ بهمن 

،۱۳۹۱
https://opennet.net/blog/2013/02/
after-green-movement-Internet-
controls-iran-2009-2012

»پس از جنبش سبز: کنترل  اینترنت در ایران،   ۹
۱۳۹۱-۱۳۸۸،« اوپن نت اینیشیتیو، ۲۷ بهمن 

 ،۱۳۹۱
https://opennet.net/blog/2013/02/
after-green-movement-Internet-
controls-iran-2009-2012

»محدودیت اینترنت: پروژه ی اینترنت ملی ایران،«   ۱۰
آرتیکل۱۹. ۸ فروردین ۱۳۹۶،

https://www.article19.org/resources/
tightening-the-net-irans-national-
internet-project/

اسفندیاری، گلناز، »اعتراف مقامات به کاهش سرعت   ۱۱
اینترنت در ایران به بهانه ی »حفظ آرامش« در 

جریان انتخابات،« رادیو اروپای آزاد/رادیو آزادی، ۵ 
تیر ۱۳۹۲،

https://www.rferl.org/a/iran-internet-
disruptions-election/25028696.html

اندرسون، کالین، »تضعیف دسترسی به اینترنت:   ۱۲
کاهش سرعت اینترنت ابزار سانسور در ایران،« ۲۸ 

خرداد ۱۳۹۲،
https://arxiv.org/abs/1306.4361

https://www.amnesty.org/en/latest/news/2020/05/iran-details-released-of-304-deaths-during-protests-six-months-after-security-forces-killing-spree/
https://www.amnesty.org/en/latest/news/2020/05/iran-details-released-of-304-deaths-during-protests-six-months-after-security-forces-killing-spree/
https://www.amnesty.org/en/latest/news/2020/05/iran-details-released-of-304-deaths-during-protests-six-months-after-security-forces-killing-spree/
https://www.amnesty.org/en/latest/news/2020/05/iran-details-released-of-304-deaths-during-protests-six-months-after-security-forces-killing-spree/
https://www.amnesty.org/en/latest/news/2020/05/iran-details-released-of-304-deaths-during-protests-six-months-after-security-forces-killing-spree/
https://iranhumanrights.org/2020/05/they-aimed-at-my-sons-head-report-reveals-carnage-in-crushed-iran-protests/
https://iranhumanrights.org/2020/05/they-aimed-at-my-sons-head-report-reveals-carnage-in-crushed-iran-protests/
https://iranhumanrights.org/2020/05/they-aimed-at-my-sons-head-report-reveals-carnage-in-crushed-iran-protests/
https://iranhumanrights.org/2020/05/they-aimed-at-my-sons-head-report-reveals-carnage-in-crushed-iran-protests/
https://en.radiofarda.com/a/breaking-news-protests-break-out-in-iran/30732043.html
https://en.radiofarda.com/a/breaking-news-protests-break-out-in-iran/30732043.html
https://en.radiofarda.com/a/breaking-news-protests-break-out-in-iran/30732043.html
https://www.bbc.co.uk/news/world-middle-east-50911457
https://www.bbc.co.uk/news/world-middle-east-50911457
https://www.article19.org/resources/iran-Internet-disruptions-after-online-protests-against-death-sentences-for-three-young-men/
https://www.article19.org/fa/resources/%d8%a7%db%8c%d8%b1%d8%a7%d9%86-%d8%a8%d8%b1%d9%88%d8%b2-%d8%a7%d8%ae%d8%aa%d9%84%d8%a7%d9%84-%d8%af%d8%b1-%d8%b4%d8%a8%da%a9%d9%87%e2%80%8c%db%8c-%d8%a7%db%8c%d9%86%d8%aa%d8%b1%d9%86%d8%aa%d8%8c/
https://www.article19.org/fa/resources/%d8%a7%db%8c%d8%b1%d8%a7%d9%86-%d8%a8%d8%b1%d9%88%d8%b2-%d8%a7%d8%ae%d8%aa%d9%84%d8%a7%d9%84-%d8%af%d8%b1-%d8%b4%d8%a8%da%a9%d9%87%e2%80%8c%db%8c-%d8%a7%db%8c%d9%86%d8%aa%d8%b1%d9%86%d8%aa%d8%8c/
https://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx
https://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx
https://globalvoices.org/2014/08/16/iran-vows-to-block-all-unlicensed-websites/
https://globalvoices.org/2014/08/16/iran-vows-to-block-all-unlicensed-websites/
https://globalvoices.org/2014/08/16/iran-vows-to-block-all-unlicensed-websites/
https://opennet.net/blog/2013/02/after-green-movement-Internet-controls-iran-2009-2012
https://opennet.net/blog/2013/02/after-green-movement-Internet-controls-iran-2009-2012
https://opennet.net/blog/2013/02/after-green-movement-Internet-controls-iran-2009-2012
https://opennet.net/blog/2013/02/after-green-movement-Internet-controls-iran-2009-2012
https://opennet.net/blog/2013/02/after-green-movement-Internet-controls-iran-2009-2012
https://opennet.net/blog/2013/02/after-green-movement-Internet-controls-iran-2009-2012
https://www.article19.org/resources/tightening-the-net-irans-national-internet-project/
https://www.article19.org/resources/tightening-the-net-irans-national-internet-project/
https://www.article19.org/resources/tightening-the-net-irans-national-internet-project/
https://www.rferl.org/a/iran-internet-disruptions-election/25028696.html
https://www.rferl.org/a/iran-internet-disruptions-election/25028696.html
https://arxiv.org/abs/1306.4361
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۱۳  محدودیت اینترنت: کنترل  اینترنت همزمان و پس 
از اعتراضات مردمی، آرتیکل۱۹، ۱۷ اسفند ۱۳۹۶،

https://www.article19.org/fa/resources/
/اینترنت-پیش-و-E2%80%8C%محدودیت-اینترنت-کنترل

قطعنامه ی شماره ی A/HRC/res/۳۲/۱۳ شورای   ۱۴
حقوق بشر سازمان ملل متحد، تیر ۱۳۹۶، موجود در 
http://bit.ly/2F2R8GE

۱۵  کمیته ی حقوق بشر سازمان ملل متحد، اظهارنظر 
کلی شماره ی ۳۴. آرتیکل۱۹: آزادی های بیان و 

عقیده، ACCPR/C/GC/۳۴ ،۱۳۹۰، پاراگراف ۴۳.

»کارشناسان مستقل حقوق بشر نسبت به سرکوب   ۱۶
اعتراضات در ایران، قطعی کامل اینترنت، هشدار 

می دهند،« اخبار سازمان ملل. ۱ آذر ۱۳۹۸.
https://news.un.org/en/
story/2019/11/1051981

»تهیه لایحه ای برای شفاف سازی قانون فعلی قطع   ۱۷
اینترنت« ایسنا، ۲۳ آذر ۱۳۹۸

https://www.isna.ir/news/98092317231

ماده ی ۳۴: قطع مخابرات، ۱۸۰، صفحه ی ۹۸  ۱۸

۱. اعضای اتحادیه محق اند که از ارسال هرگونه 
تلگرام خصوصی که ممکن است برای امنیت 

کشورشان خطرناک باشد و یا مخالف  قوانین و نظم 
عمومی آن کشور باشد جلوگیری کنند به شرط آن 

که فوراً دفتر مبداء را در جریان توقیف تمام یا 
قسمتی از تلگراف قرار دهند، مگر در مواردی که این 

عمل امنیت آن کشور را به مخاطره افکند.

۱۸۱، صفحه ی ۹۸

۲.  این حق همچنین برای اعضای اتحادیه محفوظ 
است که از هر نوع مخابره ی خصوصی دیگر که برای 

امنیت کشورشان  خطرناک تشخیص داده شود یا 
خلاف قوانین کشور و نظم عمومی تشخیص داده 

شود جلوگیری کنند.

ماده ی ۳۵: تعلیق خدمات، ۱۸۲، صفحه ی ۹۸

اعضای اتحادیه محق اند که خدمات بین المللی 
مخابرات را معلق کنند و این تعلیق می تواند کلی یا 

جزیی و یا در مورادی، از مخابرات صادره یا وارده و یا 
عبوری باشد به شرط آن که فوراً چنین عملی را از 

طریق دبیر کل به اطلاع سایر اعضا برسانند.

۱۹  §۳.۱: اصول، ۵، برنامه ی راهبردی اتحادیه ی 
بین المللی مخابرات ۱۳۹۹ – ۱۴۰۲.

https://www.itu.int/en/council/planning/
Documents/ITU_Strategic_plan_2020-
2023.pdf

۲۰  مراجعه شود به ماده ی ۳۴ پاراگراف ۱ و ماده ی ۳۹ 
پاراگراف ۱ اساسنامه ی اتحادیه ی بین المللی 

مخابرات

به صفحه ی ۶ در گزارش »زمان بندی کشتارها«   ۲۱
مراجعه شود. »ایران: مشخصات ۳۰۴ جان باخته در 

جریان سرکوب اعتراضات آبان ۱۳۹۸،« عفو 
بین الملل، ۳۱ اردیبهشت ۱۳۹۹،

https://www.amnesty.org/download/
Documents/MDE1323082020PERSIAN.
PDF

»قطع سراسری اینترنت در ایران،« نیویورک تایمز،   ۲۲
۲۶ آبان ۱۳۹۸.

https://www.nytimes.com/2019/11/17/
world/middleeast/iran-protest-rouhani.
html

»ستاد حقوق بشر ایران: اینترنت هرگز قطع نشد ،«   ۲۳
آفتاب نیوز، ۱۳ آذر ۱۳۹۸.

https://aftabnews.ir/fa/news/624929

۲۴  »۱۰۰ چهره ی تایم: مرگ ندا،« مجله ی تایم،
http://100photos.time.com/photos/
death-of-neda

»تلویزیون دولتی ایران می گوید به »آشوب گران« در   ۲۵
اعتراضات ماه گذشته تیراندازی شد و آنها کشته 

شدند،« روزنامه ی گاردین، ۱۲ آذر ۱۳۹۸،
https://www.theguardian.com/
world/2019/dec/03/iran-state-tv-says-
rioters-shot-and-killed-in-last-months-
protests; 

فصل ۱

https://www.article19.org/fa/resources/%D9%85%D8%AD%D8%AF%D9%88%D8%AF%DB%8C%D8%AA-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%DA%A9%D9%86%D8%AA%D8%B1%D9%84%E2%80%8C-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D9%BE%DB%8C%D8%B4-%D9%88/
http://bit.ly/2F2R8GE
https://news.un.org/en/story/2019/11/1051981
https://news.un.org/en/story/2019/11/1051981
https://www.isna.ir/news/98092317231
https://www.itu.int/en/council/planning/Documents/ITU_Strategic_plan_2020-2023.pdf
https://www.itu.int/en/council/planning/Documents/ITU_Strategic_plan_2020-2023.pdf
https://www.itu.int/en/council/planning/Documents/ITU_Strategic_plan_2020-2023.pdf
https://www.amnesty.org/download/Documents/MDE1323082020PERSIAN.PD
https://www.amnesty.org/download/Documents/MDE1323082020PERSIAN.PD
https://www.amnesty.org/download/Documents/MDE1323082020PERSIAN.PD
https://www.nytimes.com/2019/11/17/world/middleeast/iran-protest-rouhani.html
https://www.nytimes.com/2019/11/17/world/middleeast/iran-protest-rouhani.html
https://www.nytimes.com/2019/11/17/world/middleeast/iran-protest-rouhani.html
https://aftabnews.ir/fa/news/624929
http://100photos.time.com/photos/death-of-neda
http://100photos.time.com/photos/death-of-neda
https://www.theguardian.com/world/2019/dec/03/iran-state-tv-says-rioters-shot-and-killed-in-last-months-protests;
https://www.theguardian.com/world/2019/dec/03/iran-state-tv-says-rioters-shot-and-killed-in-last-months-protests;
https://www.theguardian.com/world/2019/dec/03/iran-state-tv-says-rioters-shot-and-killed-in-last-months-protests;
https://www.theguardian.com/world/2019/dec/03/iran-state-tv-says-rioters-shot-and-killed-in-last-months-protests;
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برای گزارش در مورد پارازیت ماهواره ای به مقاله ی 
زیر مراجعه کنید: »افزایش قیمت بنزین باعث ایجاد 

ناآرامی در ایران می شود،« هفته نامه ی خبری 
اکونومیست، ۳۰ آبان ۱۳۹۸،

https://www.economist.com/middle-
east-and-africa/2019/11/21/rises-in-
the-price-of-petrol-are-fuelling-unrest-
in-iran

همان اثر.  ۲۶

همان اثر.  ۲۷

 )Internet Intelligence( اینترنت اینتلیجنس  ۲۸
توسط زیرساخت های ابری اوراکل پشتیبانی می شود. 

این سرویس اتصال تمام شبکه ها و ارائه دهندگان 
خدمات در کل جهان را تجزیه و تحلیل می کنند.

همان اثر  ۲۹

فضا های پروتکل اینترنت دسته ها و رده های مختلف   ۳۰
کاربران )به عنوان مثال، کسب و کارها و ارتباطات 
سازمانی در مقایسه با اتصالات خانگی( از یکدیگر 

تفکیک شده اند. مدیران شبکه ي ارائه دهندگان 
خدمات اینترنت می توانند بین این فضاهای پروتکل 

اینترنت تفاوت قائل شوند و بنابراین برخی از 
اتصالات را طبق دستورالعمل اتصال مجدد مرحله به 

مرحله بازیابی کنند.

»پس از ۱۶ روز، اینترنت در سیستان و بلوچستان   ۳۱
همچنان قطع است،« ایسنا، ۱۲ آذر ۱۳۹۸،

https://www.isna.ir/news/98091208063/

فصل ۲
»میانمار: قطعی اینترنت حقوق بشر در میانمار را به   ۳۲

مخاطره انداخته،« آرتیکل۱۹، ۳۰ خرداد ۱۳۹۹.
https://www.article19.org/resources/
myanmar-one-year-on-internet-
shutdown-imperils-human-rights-in-
myanmar/

»چهل و چهارمین اجلاس شورای حقوق بشر 
سازمان ملل: قطعی های اینترنت در هنگام اعتراض را 

متوقف کنید،« آرتیکل۱۹ تیر ۱۳۹۸.
https://www.article19.org/resources/
hrc44-cease-internet-shutdowns-
during-protest/ 

»گزارش #روشنش-بگذار در مورد قطع شدن 
 Access Now، اینترنت در سال ۱۳۹۸،« سازمان

.۱۳۹۹
https://www.accessnow.org/cms/
assets/uploads/2020/02/KeepItOn-
2019-report-1.pdf

محدودیت اینترنت: پروژه ی اینترنت ملی ایران،«   ۳۳
آرتیکل۱۹. ۸ فروردین ۱۳۹۶،

https://www.article19.org/resources/
tightening-the-net-irans-national-
Internet-project

»تاثیر قطع اینترنت بر مردم ایران،« کلباسی، خسرو،   ۳۴
شورای آتلانتیک، ۴ آذر ۱۳۹۸،

https://www.atlanticcouncil.org/blogs/
iransource/iranians-endure-Internet-
shutdown-with-despair-and-disarray/

محسن جلال پور، رییس سابق اتاق بازرگانی ایران در   ۳۵
گفت وگو با خبرگزاری خبرآنلاین گفته است: قطع 

اینترنت ۱.۵میلیارد دلار به اقتصاد ایران ضرر زد... ما 
امروز به عنوان صادرکننده تنها راه ارتباطی مان 
اینترنت است و هیچ کدام از طرف های مقابل در 

هیچ کجای دنیا با قطعی اینترنت، کار دیگری 
نمی کنند. دیگر دوره ای که به صورت فکس و تلفن و 

نامه نگاری کار انجام می دادیم، گذشته است.
https://www.khabaronline.ir/
news/1323822

https://www.economist.com/middle-east-and-africa/2019/11/21/rises-in-the-price-of-petrol-are-fuelling-unrest-in-iran
https://www.economist.com/middle-east-and-africa/2019/11/21/rises-in-the-price-of-petrol-are-fuelling-unrest-in-iran
https://www.economist.com/middle-east-and-africa/2019/11/21/rises-in-the-price-of-petrol-are-fuelling-unrest-in-iran
https://www.economist.com/middle-east-and-africa/2019/11/21/rises-in-the-price-of-petrol-are-fuelling-unrest-in-iran
https://www.isna.ir/news/98091208063/
https://www.article19.org/resources/myanmar-one-year-on-internet-shutdown-imperils-human-rights-in-myanmar/
https://www.article19.org/resources/myanmar-one-year-on-internet-shutdown-imperils-human-rights-in-myanmar/
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https://www.article19.org/resources/hrc44-cease-internet-shutdowns-during-protest/
https://www.accessnow.org/cms/assets/uploads/2020/02/KeepItOn-2019-report-1.pdf
https://www.accessnow.org/cms/assets/uploads/2020/02/KeepItOn-2019-report-1.pdf
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https://www.atlanticcouncil.org/blogs/iransource/iranians-endure-Internet-shutdown-with-despair-and-disarray/
https://www.atlanticcouncil.org/blogs/iransource/iranians-endure-Internet-shutdown-with-despair-and-disarray/
https://www.atlanticcouncil.org/blogs/iransource/iranians-endure-Internet-shutdown-with-despair-and-disarray/
https://www.khabaronline.ir/news/1323822
https://www.khabaronline.ir/news/1323822
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»ایران از لغو »رزمایش قطع اینترنت« خبر داد«،   ۳۶
BBC فارسی، ۳ بهمن ۱۳۹۷،

https://www.bbc.com/persian/iran-
46965704

علیمردانی، مهسا، »استاکس نت، تحریم های   ۳۷
آمریکایی، و جنگ سایبری به کنترل های اینترنتی 
ایران  مشروعیت می بخشند،« وایس نیوز، ۱۲ تیر 

،۱۳۹۸
https://www.vice.com/en_us/article/
vb9859/stuxnet-american-sanctions-
and-cyberwar-are-legitimizing-iranian-
Internet-controls

»لغو بی طرفی شبکه توسط ایالات متحده ی آمریکا   ۳۸
به آزادی اینترنت در داخل و خارج از کشور آسیب 

می رساند،« آرتیکل۱۹، ۳۰ آذر ۱۳۹۶. 
https://www.article19.org/resources/
us-repeal-net-neutrality-harms-internet-
freedom-home-abroad

کلباسی، خسرو »بحث داغ درباره ی سرنوشت   ۳۹
پیام رسان های محلی، اینترانت ملی ایران،« روزنامه ی 

فایننشال تریبون، ۲۶ آذر ۱۳۹۸.
https://financialtribune.com/articles/
sci-tech/101263/
fiery-debate-on-fate-of-local-
messengers-iran-s-national-intranet

بر اساس نتایج نظرسنجی ملی مرکز افکارسنجی    ۴۰
دانشجویان ایران )ایسپا( که در سال ۱۳۹۸ صورت 

گرفته درصد عضویت افراد در واتس اپ، تلگرام و 
اینستاگرام بیشتر است.

http://ispa.ir/Default/Details/fa/2095

جعفری، حامد »۴ موتور جستجوی ایرانی که باید   ۴۱
بشناسیم،« تکرسا، ۲۰ اسفند ۱۳۹۴.

http://techrasa.com/2016/03/10/4-
iranian-search-engines-to-know-about/

با اینکه موتورهای جستجوی ملی وجود داشتند، آنها   ۴۲
به رابط برنامه نویسی کاربردی گوگل متکی بودند. در 

این راستا، در گفتگو با خبرگزاری دانشجویان ایران 
)ایسنا(، یکی از توسعه دهندگان در ایران گفت: 

»اتفاقات این روزها نشان می دهد ما موتور 
 API جست وجوی ملی نداشتیم و این موتورها از

گوگل استفاده می کردند، زیرا با قطع شدن اینترنت 
و از دسترس خارج شدن گوگل، نتایج عجیبی نشان 

می دادند، یا شاهد نتایجی مانند صفحه های 
ویکی پدیا بودیم که در دسترس نبود و یا نتایجی که 

کاملا بی ربط بودند.« »دلایل ناکارآمدی موتورهای 
جست وجوی بومی در زمان قطع اینترنت،« 

خبرگزاری ایسنا، ۱۴ آذر ۱۳۹۸.
https://www.isna.ir/news/98091409969/

این مقاله که در سال ۱۳۹۷ در سایت اخبار فناوری   ۴۳
دیجیاتو ایران منتشر شده، موفقیت بسترهای فناوری 
محلی مانند آپارات را به فیلترینگ یوتیوب در ایران 

نسبت می دهد. مستکین، امیر »چرا حضور آپارات 
بین ۱۰۰ سایت پربازدید جهان برای کاربر ایرانی 

خوشحال کننده نبود؟« دیجیاتو، ۲۹ دی ۱۳۹۷.
https://dgto.ir/16wo

کدام سایت ها اینترنت نیم بها دارند؟ خبرگزاری 
ایسنا، ۲۹ اردیبهشت ۱۳۹۹.

https://www.isna.ir/news/99022920494/

یک لیست دولتی از دامنه های اینترنتی که یارانه 
)سوبسید( دریافت نموده اند:

https://g2b.ito.gov.ir/index.php/site/
list_ip

»ایران: نرم افزارهای پیام رسان ملی نماد جدید   ۴۴
ملی سازی اینترنت هستند،« آرتیکل۱۹، ۲۹ مهر 

.۱۳۹۷
https://www.article19.org/fa/resources/
E2%80%8C%افزارهای-پیامE2%80%8C%ایران-نرم
/رسان-ملی-نم

جعفری، حامد »مشوق های میلیون دلاری برای 
برنامه های پیام رسانی محلی در ایران،«  تکرسا، ۷ 

اسفند ۱۳۹۵.
http://techrasa.com/2017/02/25/million-
dollar-incentives-local-messaging-
apps-iran/

ممنوعیت استفاده از پیام رسان های خارجی در   ۴۵
دستگاه های دولتی، خبرگزاری ایسنا، ۲۹ فروردین 

.۱۳۹۷
https://www.isna.ir/news/97012911021

https://www.bbc.com/persian/iran-46965704
https://www.bbc.com/persian/iran-46965704
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https://www.article19.org/fa/resources/%D8%A7%DB%8C%D8%B1%D8%A7%D9%86-%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1%D9%87%D8%A7%DB%8C-%D9%BE%DB%8C%D8%A7%D9%85%E2%80%8C%D8%B1%D8%B3%D8%A7%D9%86-%D9%85%D9%84%DB%8C-%D9%86%D9%85/
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۵۵

منابع آگاه ناشناس در گفت و گو با آرتیکل۱۹ این   ۴۶
موضوع را تأیید کرده اند.

۴۷  آرش زاد، ساکن تهران و کارآفرین و وب نگار حوزه ی 
فناوری، در توییت ۲ آذر ۱۳۹۸ خود می نویسد: 

»یکی از زشت ترین موج سواری های هفته گذشته، 
این بیلبوردهای مسیریاب بلد بود که دو سه روز بعد 
از قطع اینترنت مثل قارچ در تهران بالا اومدن. نان 

در محدودیت مردم؛ از گذشته تا امروز.«
https://twitter.com/arashzd/
status/1198300724741971969?s=20

»تشکیل کارگروه مقابله با تحریم های آمریکا در   ۴۸
مرکز ملی فضای مجازی،« خبرگزاری ایرنا، ۲۳ 

اردیبهشت ۱۳۹۸.
www.irna.ir/news/83312564/

علیمردانی، مهسا، »استاکس نت، تحریم های 
آمریکایی، و جنگ سایبری به کنترل های اینترنتی 
ایران  مشروعیت می بخشند،« وایس نیوز، ۱۲ تیر 

،۱۳۹۸
https://www.vice.com/en_us/article/
vb9859/stuxnet-american-sanctions-
and-cyberwar-are-legitimizing-iranian-
Internet-controls

همان اثر.  ۴۹

همان اثر.  ۵۰

همان اثر.  ۵۱

این دستور میراث قطعی اینترنت در سال۱۳۸۸ بود.    ۵۲
قطع اینترنت در آن سال فعالیت همگی پمپ 

بنزین ها، بانک ها، و کسب و کارهای ضروری را مختل 
کرد. به همین جهت همه ي شرکت ها، سازمان های 
غیردولتی و مردم نهاد، یا نهادهای بزرگ ولتی ملزم 

به مهاجرت به شبکه ی ملی اطلاعات شدند.

»محدودیت اینترنت: پروژه ی اینترنت ملی ایران،«   ۵۳
آرتیکل۱۹. ۸ فروردین ۱۳۹۶،

https://www.article19.org/resources/
tightening-the-net-irans-national-
Internet-project/

»تحریم دامنه »دات آی آر« توسط برخی سرورهای   ۵۴
آمریکایی،« ۰۲ تیر ۱۳۹۰،

http://www.598.ir/fa/news/14647

»تشکیل کارگروه مقابله با تحریم های آمریکا در   ۵۵
مرکز ملی فضای مجازی،« خبرگزاری ایرنا، ۲۳ 

اردیبهشت ۱۳۹۸.
www.irna.ir/news/83312564/

»بعد از ممنوعیت آمازون، ایرانیان بیشتری مجبور به   ۵۶
استفاده از خدمات میزبانی آنلاین ناامن شده اند،« 

کمپین حقوق بشر ایران، ۱۶ مرداد ۱۳۹۸.
https://iranhumanrights.org/2019/08/
more-iranians-forced-to-rely-on-
unsafe-online-hosting-after-amazon/

»وزیر ارتباطات: سناریوهای لازم برای قطع اینترنت   ۵۷
اتخاذ شده است«، رادیو فردا، ۲۳ اردیبهشت ۱۳۹۸

https://www.radiofarda.
com/a/29937313.html

»واکنش رئیس سازمان پدافند غیرعامل به احتمال   ۵۸
تحریم اینترنتی ایران از سوی آمریکا، خبرگزاری 

تسنیم،« ۲۹ مهر ۱۳۹۷،
https://www.tasnimnews.com/fa/
news/1397/07/29/1857808

»وزیر ارتباطات: امکان قطع اینترنت از سوی آمریکا   ۵۹
وجود ندارد،« پیوست، ۱ آبان ۱۳۹۷،

https://peivast.com/p/62668

ناظمی، امیر »تحریم اینترنت یعنی چه؟« روزنامه ی   ۶۰
شرق، ۷ آبان ۱۳۹۷،

http://sharghdaily.com/fa/main/
detail/198593

»اپل دسترسی به اپ استور از ایران را مسدود کرده   ۶۱
است«، The Verge، ۲۴ اسفند ۱۳۹۶

https://www.theverge.
com/2018/3/15/17126342/apple-iran-
app-store-block

»دسترسی کاربران iOS به این بازار اپلیکیشن دوباره   ۶۲
برقرار شد«، فایننشیال تریبون، ۲۵ اسفند۱۳۹۶ 

https://financialtribune.com/articles/
economy-sci-tech/83656/apple-
unblocks-app-store-for-iranians-again

https://twitter.com/arashzd/status/1198300724741971969?s=20
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https://www.tasnimnews.com/fa/news/1397/07/29/1857808
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۵۶

»ابطال مجوز اپلیکیشن ها منجر به محروم شدن   ۶۳
میلیون ها کاربر ایرانی از از اپلیکیشن های ایرانی 

شد«، کمپین حقوق بشر در ایران، ۱۰ اسفند ۱۳۹ 
https://iranhumanrights.org/2019/03/
millions-of-iphone-users-unable-to-
use-iranian-apps-due-to-apple-
certificate-revocation/ 

»سیلکون ولی که مدعی پذیرش و تسامح است   ۶۴
پذیرای ایرانیان نیست«، علیمردانی، مهسا و پاکزاد، 

رویا، شورای آتلانتیک، ۱۹ فروردین ۱۳۹۸
https://www.atlanticcouncil.org/blogs/
iransource/silicon-valley-preaches-
diversity-and-inclusion-while-excluding-
iranians/

»بعد از ممنوعیت آمازون، ایرانیان بیشتری مجبور به    ۶۵
استفاده از خدمات میزبانی آنلاین ناامن شده اند،« 

کمپین حقوق بشر ایران، ۱۶ مرداد ۱۳۹۸.
https://iranhumanrights.org/2019/08/
more-iranians-forced-to-rely-on-
unsafe-online-hosting-after-amazon

لطفاً به پاورقی شماره ی ۲۸ مراجعه کنید.  ۶۶

» پیشنهاد ایجاد لیست سفید چشم انداز سرکوب   ۶۷
اینترنت در ایران را تشدید کرده است،« تاج دین، 

بهرنگ، بی بی سی، ۵ آذر ۱۳۹۸،
https://www.bbc.co.uk/news/
technology-50563917

روسیه لینکدین را ممنوع کرده است، سی ان ان، ۲۷   ۶۸
آبان ۱۳۹۵،

https://money.cnn.com/2016/11/17/
technology/russia-linkedin-banned/
index.html 

»دادگاهی در روسیه توییتر و فیس بوک را به دلیل 
امتناع از بومی سازی اطلاعات کاربرارن ۶۲،۸۴۰ دلار 

جریمه کرد،« مدوزا، ۲۴ بهمن ۱۳۹۸.
https://meduza.io/en/news/2020/02/13/
russian-court-fines-twitter-62-840-
dollars-for-refusing-to-localize-user-
data

در زمان نگارش این گزارش، در آمریکا بحث بر سر   ۶۹
ممنوع کردن شبکه ی اجتماعی تیک تاک جریان 

داشت. رئیس جمهور ترامپ مایکروسافت را به خرید 
این شرکت از مالکان چینی ترغیب  کرده است تا این 

شبکه ی اجتماعی بتواند بدون سانسور در آمریکا 
باقی بماند. نگرانی های مربوط به حقوق بشر از این 

واقعیت ناشی می شود که سانسور یا بومی سازی 
اجباری اپلیکیشن نه لازم است و نه متناسب با 

نگرانی های بمورد امنیتی ازاین اپلیکیشن. مشخص 
نیست که چه میزان از این مسئله حمایت  ازتولیدات 
داخلی آمریکا، ترس بجا از نظارت و نفوذ خارجی یا 

فقط بیگانه ستیزی نسبت به چینی ها است.

»محدودیت اینترنت: یک کابینه ی جدید و   ۷۰
تلاش های تازه برای کنترل،« ۲۷ شهریور ۱۳۹۶، 

آرتیکل۱۹،
https://www.article19.org/fa/resources/
tightening-the-net-a-new-cabinet-and-
new-attempts-at-control/

ماده های مقررات عمومی حفاظت از داده  های   ۷۱
اتحادیه ی اروپا: پردازش آزادی بیان و اطلاعات؛ 

موجود در: 
https://bit.ly/2MLN3Gz

م.ج. آذری جهرمی، وزیر ارتباطات و فناوری اطلاعات   ۷۲
ایران در توییت مورخ ۴ خرداد ۱۳۹۷ خود نوشت: 
»تبریک به @کمیسیون_اتحادیه ی_اروپا به خاطر 

اعمال #مقررات_عمومی_حفاظت_از_داده  های_
اتحادیه ی_اروپا، یک قانون جامع حفاظت از داده ها! 

من هم مشتاقانه منتظر تصویب #لایحه ی_
حفاظت_از_داده ها در ماه آینده و انجام گفتگوهای 

سازنده با اتحادیه ی اروپا در مورد کمک های حقوقی 
و فنی متقابل هستم.«

https://twitter.com/azarijahromi/
status/999968731852877824?s=2

گزارشگر ویژه ی سازمان ملل متحد در مورد وضعیت   ۷۳
حقوق بشر در جمهوری اسلامی ایران؛ گزارشگر 

ویژه ی سازمان ملل متحد در مورد حق آزادی های 
اجتماعات و تجمعات مسالمت آمیز؛ گزارشگر ویژه ی 
سازمان ملل متحد در زمینه ی حمایت و ترویج حق 

آزادی بیان و عقیده؛ گزارشگر ویژه ی سازمان ملل 
متحد در مورد اعدام های فراقضایی، فوری یا 

خودسرانه. 
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۵۷

فصل ۳ »کارشناسان مستقل حقوق بشر نسبت به سرکوب 
اعتراضات در ایران، قطعی کامل اینترنت، هشدار 

می دهند،« اخبار سازمان ملل. ۱ آذر ۱۳۹۸.
https://news.un.org/en/
story/2019/11/1051981

»اعتراضات ایران: بر طبق گزارش ها گلوله های واقعی 
استفاده شد،« اخبار سازمان ملل متحد، ۲۸ آبان 

،۱۳۹۸
https://news.un.org/en/
story/2019/11/1051661

»پاسخ ستادحقوق بشر به بیانیه کمیساریای عالی   ۷۴
حقوق بشر درمورد ناآرامی های اخیر،« خبرگزاری 

ایرنا، ۱۳ آذر ۱۳۹۸،
www.irna.ir/news/83581211

»وزیر ارتباطات: پیگیر برقراری اینترنت هستیم/   ۷۵
نگرانی مردم را می دانم،« خبرگزاری ایسنا، ۲۷ آبان 

،۱۳۹۸
https://www.isna.ir/news/98082717796

»روحانی: شبکه ملی اطلاعات را آنچنان تقویت کنیم   ۷۶
که نیاز به خارج نداشته باشیم«، رادیو فردا، ۱۷ آذر 

۱۳۹۸
https://en.radiofarda.com/a/30314456.
html

به توییت معاون ارتباطات ریاست جمهوری، علی رضا   ۷۷
معزی، مراجعه کنید:

https://twitter.com/ar_moezi/
status/1203601620258508800

»تدوین لایحه جلوگیری از عادی سازی قطع اینترنت   ۷۸
تنها با تصویب مجلس،« خبرگزاری ایرنا، ۶ آذر 

،۱۳۹۸
https://www.irna.ir/news/83571942

»تلاش برای شفاف سازی تصمیم درباره قطع خدمات   ۷۹
اینترنتی،« ایسنا، ۳۰ آذر ۱۳۹۸

https://www.isna.ir/news/98093022237

در ادامه ی گزارش، ارتباطات مربوط به دانشگاه هایی    ۸۰
که تا حد زیادی آنلاین ماندند را مشاهده کنید. 

بسیاری از این شرکت ها ارتباطات عمیقی با نهادهای   ۸۱
حاکمیتی دارند در حالی که برخی از آنها متعلق به 

شرکت های صوری وابسته به حاکمیت هستند.

»گزارش جهرمی به مجلس: تمرکز وزارت ارتباطات   ۸۲
بر شبکه ملی اطلاعات و برنامه فضایی است،« 

دیجیاتو، ۱ تیر ۱۳۹۹،
https://dgto.ir/1qnc

۸۳  »مدیرعامل شرکت زیرساخت: بهبود کیفیت اینترنت 
نیاز به رفع انحصار ذاتی مخابرات دارد،« پیوست، ۱۱ 

تیر ۱۳۹۹،
https://peivast.com/p/80040

»شرکت مخابرات ایران موافقت کرده که   ۸۴
زیرساخت های خود را با ارائه دهندگان خدمات 

اینترنت به اشتراک بگذارد،« فایننشال تریبون، ۱۵ 
بهمن ۱۳۹۶،

https://financialtribune.com/articles/
sci-tech/81382/telecommunication-
company-of-iran-relents-agrees-to-
share-infrastructure

وزیر ارتباطات و فناوری اطلاعات از طریق توییتر،  ۸۵
https://twitter.com/azarijahromi/
status/934423809272270848?s=20

۸۶  »محدودیت اینترنت: کابینه ی جدید و تلاش های تازه 
برای کنترل،« ۲۷ شهریور ۱۳۹۶، آرتیکل۱۹،

https://www.article19.org/fa/resources/
tightening-the-net-a-new-cabinet-and-
new-attempts-at-control/

۸۷  »ادغام ارائه دهندگان خدمات اینترنت برای به چالش 
کشیدن شرکت مخابراتی مورد حمایت دولت،« 

فایننشال تریبون، ۹ آبان ۱۳۹۶،
https://financialtribune.com/articles/
sci-tech/75316/isp-mergers-to-
challenge-state-backed-telecom-co
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۵۸

پیوند به مجوز سازمان تنظیم مقررات و ارتباطات   ۸۸
رادیویی:

http://dastaviz.ir/fa/cra

این پیوند از خارج از ایران قابل دسترسی نیست. 
می توانید این مجوز را در این پیوند نیز پیدا کنید:

https://asnad.cra.ir/Public/Documents/
Details/0bccb54b-f687-e511-973c-
68b599781b58

در حالی که آن مواضع طرف همسو با سپاه پاسداران   ۸۹
انقلاب اسلامی است توسط رسانه هایی مانند 

خبرگزاری تسنیم )وابسته به سپاه پاسداران( پوشش 
داده می شود، وزیر ارتباطات و فناوری اطلاعات به 

توییتر و صحبت در فضاهای عمومی اتکا دارد.

۹۰  »محدودیت اینترنت: کابینه ی جدید و تلاش های تازه 
برای کنترل،« ۲۷ شهریور ۱۳۹۶، آرتیکل۱۹،

https://www.article19.org/fa/resources/
tightening-the-net-a-new-cabinet-and-
new-attempts-at-control/

استخراج داده  از پوسته های تلگرام که گفته می شود   ۹۱
متعلق به وزارت اطلاعات است )همسو با وزیر 

ارتباطات آذری جهرمی( از زمان فاش شدن داده ها 
در سال ۱۳۹۹ علنی شده است.

https://www.bloomberg.com/news/
articles/2020-04-17/data-breach-
shows-iranians-use-chat-apps-to-spy-
researchers-say

»صدا و سیمای دولتی ایران از در اختیار گذاشتن   ۹۲
فرکانس های مورد نیاز برای گسترش اینترنت امتناع 

می ورزد،« رادیو فردا. ۲ اردیبهشت ۱۳۹۹.
https://en.radiofarda.com/a/iran-s-
state-broadcaster-withholding-
frequencies-needed-for-internet-
expansion/30567822.html

»اندازه ی بازار صنعت ارتباطات ایران -۱۳۸۸  ۹۳
۱۳۹۹،« دپارتمان پژوهش استاتیستا، ۱۳۹۹.

https://www.statista.com/
statistics/557267/iran-telecom-
industry-size/

تمام داده های سهام به طور عمومی در بورس اوراق   ۹۴
بهادار تهران موجود است: 

tsetmc.com

»خامنه ای به سپاه پاسداران انقلاب اسلامی دستور   ۹۵
می دهد تا مشارکت سؤال  برانگیز خود در اقتصاد را 

کاهش دهد،« رادیو فردا، ۱ بهمن ۱۳۹۶،
https://en.radiofarda.com/a/iran-
khamenei-irgc-exonomic-
role/28987830.html

»سپاه پاسدارن منکر اطلاع از دستور رهبر در باره ی   ۹۶
نقش نیروی مسلح در اقتصاد شد. ،« مجیدیار، 

احمد، موسسه خاورمیانه، ۵ بهمن ۱۳۹۶
https://www.mei.edu/publications/
irgc-denies-knowledge-khameneis-
edict-armed-forces-role-economy

»طرح ساماندهی پیام رسان های اجتماعی،« مرکز   ۹۷
پژوهش های مجلس جمهوری اسلامی ایران، ۲۷ آبان 

۱۳۹۷
https://rc.majlis.ir/fa/legal_draft/
show/1084959

۹۸  همان اثر.

اگرچه منبع مستقیمی در تأیید این مدعا وجود   ۹۹
ندارد، اما شواهد حاصل از توافق نامه های مختلف 

فروشندگان و مواردی مانند پرونده ی نوکیا زیمنس، 
همراه با شهادت  فعالین حوزه ی ارائه ی خدمات 
اینترنت، دال بر استفاده ی جمهوری اسلامی از 

تجهیزات رهگیری قانونی است. لطفاً به منبع زیر نیز 
مراجعه کنید: »گزارش ویژه: یک شرکت چینی به 

ایران کمک می کند تا جاسوسی شهروندان ]خود[ را 
بکند،« خبرگزاری رویترز، ۳ فروردین ۱۳۹۱.

https://www.reuters.com/article/us-
iran-telecoms/special-report-chinese-
firm-helps-iran-spy-on-citizens-
idUSBRE82L0B820120322

»روسیه در حال آموزش جاسوسی به جهان است،«   ۱۰۰
پولیاکووا، آلینا، روزنامه ی نیویورک تایمز، ۱۴ آذر 

.۱۳۹۸
https://www.nytimes.com/2019/12/05/
opinion/russia-hacking.html

این اطلاعات از گواهی افراد ناشناس شاغل در بخش   ۱۰۱
ارائه دهنده ی خدمات اینترنت دریافت شده است.
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https://asnad.cra.ir/Public/Documents/Details/0bccb54b-f687-e511-973c-68b599781b58
https://asnad.cra.ir/Public/Documents/Details/0bccb54b-f687-e511-973c-68b599781b58
https://www.article19.org/fa/resources/tightening-the-net-a-new-cabinet-and-new-attempts-at-control/
https://www.article19.org/fa/resources/tightening-the-net-a-new-cabinet-and-new-attempts-at-control/
https://www.article19.org/fa/resources/tightening-the-net-a-new-cabinet-and-new-attempts-at-control/
https://www.bloomberg.com/news/articles/2020-04-17/data-breach-shows-iranians-use-chat-apps-to-spy-researchers-say
https://www.bloomberg.com/news/articles/2020-04-17/data-breach-shows-iranians-use-chat-apps-to-spy-researchers-say
https://www.bloomberg.com/news/articles/2020-04-17/data-breach-shows-iranians-use-chat-apps-to-spy-researchers-say
https://www.bloomberg.com/news/articles/2020-04-17/data-breach-shows-iranians-use-chat-apps-to-spy-researchers-say
https://en.radiofarda.com/a/iran-s-state-broadcaster-withholding-frequencies-needed-for-internet-expansion/30567822.html
https://en.radiofarda.com/a/iran-s-state-broadcaster-withholding-frequencies-needed-for-internet-expansion/30567822.html
https://en.radiofarda.com/a/iran-s-state-broadcaster-withholding-frequencies-needed-for-internet-expansion/30567822.html
https://en.radiofarda.com/a/iran-s-state-broadcaster-withholding-frequencies-needed-for-internet-expansion/30567822.html
https://www.statista.com/statistics/557267/iran-telecom-industry-size/
https://www.statista.com/statistics/557267/iran-telecom-industry-size/
https://www.statista.com/statistics/557267/iran-telecom-industry-size/
http://tsetmc.com
https://en.radiofarda.com/a/iran-khamenei-irgc-exonomic-role/28987830.html
https://en.radiofarda.com/a/iran-khamenei-irgc-exonomic-role/28987830.html
https://en.radiofarda.com/a/iran-khamenei-irgc-exonomic-role/28987830.html
https://www.mei.edu/publications/irgc-denies-knowledge-khameneis-edict-armed-forces-role-economy
https://www.mei.edu/publications/irgc-denies-knowledge-khameneis-edict-armed-forces-role-economy
https://www.mei.edu/publications/irgc-denies-knowledge-khameneis-edict-armed-forces-role-economy
https://rc.majlis.ir/fa/legal_draft/show/1084959
https://rc.majlis.ir/fa/legal_draft/show/1084959
https://www.reuters.com/article/us-iran-telecoms/special-report-chinese-firm-helps-iran-spy-on-citizens-idUSBRE82L0B820120322
https://www.reuters.com/article/us-iran-telecoms/special-report-chinese-firm-helps-iran-spy-on-citizens-idUSBRE82L0B820120322
https://www.reuters.com/article/us-iran-telecoms/special-report-chinese-firm-helps-iran-spy-on-citizens-idUSBRE82L0B820120322
https://www.reuters.com/article/us-iran-telecoms/special-report-chinese-firm-helps-iran-spy-on-citizens-idUSBRE82L0B820120322
https://www.nytimes.com/2019/12/05/opinion/russia-hacking.html
https://www.nytimes.com/2019/12/05/opinion/russia-hacking.html


۵۹

»جمهوری اسلامی ایران: قانون جرایم رایانه ای،«   ۱۰۲
آرتیکل۱۹، ۱۳۹۰.

https://www.article19.org/data/files/
medialibrary/2921/12-01-30-FINAL-iran-
WEB%5B4%5D.pdf

۱۰۳  تلگرام و اینستاگرام تا دی ماه فیلتر نشده  بودند، اما 
تلگرام در ماه اردیبهشت سال ۱۳۹۷ با دستور 

قضائی برای همیشه فیلتر شد.

۱۰۴  »روایت وزیر پیشنهادی ارتباطات از پیشینه ی 
 اطلاعاتی اش: سال ۸۸ در وزارت اطلاعات مدیرکل 

امنیت سیستم های ارتباطی در سازمان تنظیم 
مقررات بودم،« روزنامه ی ستاره ی صبح ۲۳ مرداد 

،۱۳۹۶
http://www.setaresobh.ir/fa/news/
main/7924

۱۰۵ »مهندس حمید فتاحی به عنوان سرپرست اداره کل 
امنیت سیستم های ارتباطی سازمان تنظیم مقررات 
منصوب شد،« وزارت ارتباطات و فناوری اطلاعات، 

۱۲ شهریور ۱۳۹۶،
https://www.ict.gov.ir/ir/news/25028

در ۶ مرداد ۱۳۶۸، قانون اساسی جمهوری اسلامی   ۱۰۶
ایران اصلاح شد. یک بند به قانون اساسی اضافه شد 

و شورای عالی امنیت ملی از ادغام شورای امنیت 
کشور و شورای دفاع ایجاد شد. از آن زمان، شورای 

امنیت کشور به عنوان بازوی شورای عالی امنیت 
ملی فعالیت می کند.

https://www.bbc.com/persian/iran-
features-50472083

»رحمان فضلی رئیس شورای امنیت کشور شد،«   ۱۰۷
همشهری آنلاین، ۱۵ آبان ۱۳۹۲،

https://www.hamshahrionline.ir/
news/237871

۱۰۸ »روحانی: من هم مثل مردم، صبح جمعه فهمیدم 
قیمت بنزین تغییر کرده،« بی بی سی فارسی، ۶ آذر 

.۱۳۹۸

آقای روحانی که به آذربایجان شرقی سفر کرده ]بود[ 
در جمع مقام های دولتی این استان گفته »من هم 
مثل شما صبح روز جمعه دیدم قیمت بنزین تغییر 

کرده برای اینکه موضوع را به شورای امنیت کشور فصل ۴
واگذار کرده بودم. به آنها هم گفته بودم به من لازم 
نیست بگویید خودتان بروید برنامه ریزی کنید منتها 

همه چیز در جلسه سران سه قوه ]دولت، دادگستری 
و مجلس[ تصویب شده است.«

https://www.bbc.com/persian/iran-
50557612

»جهرمی: اینترنت اختلال ندارد، به دستور شورای   ۱۰۹
امنیت کشور قطع شده،« بی بی سی فارسی، ۲۷ آبان 

.۱۳۹۸
https://www.bbc.com/persian/iran-
50464981

»پاسخ های وزیر ارتباطات درباره فیلترینگ تلگرام،«   ۱۱۰
خبرگزاری ایسنا، ۸ اردیبهشت ۱۳۹۷،

https://www.isna.ir/news/97020804738/

۱۱۱  »روحانی می گوید که او از افزایش قیمت بنزین که 
منجر به اعتراضات در ایران شد اطلاعی نداشت،« 

رادیو فردا، ۶ آذر ۱۳۹۸،
https://en.radiofarda.com/a/rouhani-
says-he-did-not-know-about-gasoline-
price-hike-that-led-to-
protests/30295476.html

۱۱۲  »شورای امنیت کشور چیست؟،« بی بی سی فارسی، 
۶ آذر ۱۳۹۸،

https://www.bbc.com/persian/iran-
features-50472083

۱۱۳  »بیانات رهبر انقلاب درباره مسائل پیش آمده پس از 
اجرای طرح مدیریت مصرف سوخت،« دفتر حفظ و 

نشر آثار آیت آلله خامنه ای، ۲۶ آبان ۱۳۹۸،
https://farsi.khamenei.ir/news-
content?id=44020

»ویدئو / عذرخواهی وزیر ارتباطات بابت مشکلات   ۱۱۴
اخیر اینترنت،« خبرگزاری ایسنا، ۳ آذر ۱۳۹۸،

https://www.isna.ir/news/98090301375/

اعضای شورا در فصل ۱۳، ماده ی ۱۷۶ قانون اساسی   ۱۱۵
جمهوری اسلامی ایران، را ملاحظه کنید.

https://www.wipo.int/edocs/lexdocs/
laws/en/ir/ir001en.pdf

https://www.article19.org/data/files/medialibrary/2921/12-01-30-FINAL-iran-WEB%5B4%5D.pdf
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پیوست ۲

»اینترنت ایران در جریان اعتراضات به شدت مختل   ۱۱۶
شد:’وب سایت ها به سختی باز می شوند‘،« کمپین 

حقوق بشر ایران، ۱۲ دی ۱۳۹۶،
https://www.iranhumanrights.
org/2018/01/irans-severely-disrupted-
Internet-during-protests-websites-
hardly-open/

ایران بعداً بازپرس دادسرای رسانه و صادرکننده ی   ۱۱۷
دستور فیلتر تلگرام را به دلیل فساد اقتصادی در مهر 

۱۳۹۸ بازداشت کرد.
https://apnews.com/
fd6cbede80b94bbd8f7c950f6bfc2920

روحانی همچنین به تصمیم دادگستری که 
فرایندهای قانونی سانسور در ایران را دور زده است 

اعتراض کرد.
https://www.isna.ir/news/97021106718/

۱۱۸ »مجلس محافظه کار ایران قصد دارد اینستاگرام را 
ممنوع کند،« المونیتور، ۹ تیر ۱۳۹۹.

https://www.al-monitor.com/pulse/
originals/2020/06/iran-conservative-
parliament-ban-instagram.html

۱۱۹ تحلیل های دیگر، از جمله این گزارش در ماهنامه ی 
اطلاع رسانی، پژوهشی، تحلیلی وفرهنگی پیوست، در 
مورد فیلتر احتمالی اینستاگرام، اشاره دارد به اینکه 
این اقدامی است که مجلس خواستار آن است اما در 

نهایت توسط دادگستری ایران اعمال خواهد شد.
https://peivast.com/p/81135

»تدوین لایحه جلوگیری از عادی سازی قطع اینترنت   ۱۲۰
تنها با تصویب مجلس،« خبرگزاری ایرنا، ۶ آذر 

۱۳۹۸
https://www.irna.ir/news/83571942

پروتکل دروازه ای مرزی چیست؟ توضیحی در مورد   ۱۲۱
مسیریابی پروتکل دروازه ای مرزی،  کلودفلر.

https://www.cloudflare.com/learning/
security/glossary/what-is-bgp/
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