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Acontecimento

O processo de elaboracdo destes Principios comecou
em outubro de 2012, em uma reunido de mais de 40
especialistas de seguranca e privacidade em Bruxelas. Apos
uma vasta consulta inicial, que incluiu uma segunda reunido
no Rio de Janeiro em dezembro de 2012, a Access, a EFF e a
Privacy International lideraram um processo de elaborac¢do
colaborativa que contou com a experiéncia de especialistas
em direitos humanos e direitos digitais em todo o mundo. A
primeira versdo dos Principios foi concluida em 10 de julho
de 2013 e lancada oficialmente no Conselho de Direitos
Humanos da ONU em Genebra, em setembro de 2013. O
sucesso retumbante e a adogdo global dos Principios por mais
de 400 organiza¢des em todo o mundo exigiram uma série
de alteracBes especificas, principalmente altera¢des textuais
superficiais na linguagem dos Principios, a fim de garantir asua
interpretacdo consistente e aplicacdo em varias jurisdi¢des.
De marco a maio de 2013, realizou-se mais uma consulta para
verificar e retificar esses problemas textuais e atualizar os
Principios de acordo comes se trabalho. O efeito e a intencdo
dos Principios ndo foram alterados por essas mudancas. Esta
versao é o produto final desses processos e é a versdo oficial

dos Principios.
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Principios Internacionais sobre a
Aplicacao Dos Direitos Humanos
na Vigilancia Das Comunicagoes

VERSAO FINAL MAIO DE 2014*

Enquanto as tecnologias que facilitam a vigilancia estatal das
comunicag¢des tém avancado, os Estados ndo tém cumprido
seu dever de assegurar que leis, regulamentos, atividades,
poderes e autoridades relacionados a Vigilancia das Comu-
nicagdes cumpram os padrodes e leis de direitos humanos in-
ternacionais. Este documento tenta esclarecer como a lei in-
ternacional dos direitos humanos se aplica no atual ambiente
digital, especialmente tendo em conta o aumento e as alter-
acdes técnicas e tecnoldgicas da Vigilancia das Comunicacdes.
Estes principios podem oferecer a grupos da sociedade civil,
empresas, Estados e a outros atores um instrumento para
avaliar se as leis e praticas atuais ou propostas sobre monit-
oramento sdo consistentes ou ndo com os direitos humanos.

Estes principios sdo o resultado de uma consulta global com
grupos da sociedade civil, da industria e especialistas inter-
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nacionais em questdes juridicas, politicas e tecnolégicas rela-
cionadas a Vigilancia das Comunicagdes.

PREAMBULO

A privacidade é um direito humano fundamental para a ma-
nutencdo de sociedades abertas e democréticas. E essencial
a dignidade humana e refor¢a outros direitos, tais como a
liberdade de expressao e de informacdo e a liberdade de as-
socia¢ao, sendo reconhecida pela lei internacional dos direitos
humanos." A Vigilancia das Comunicag¢des interfere no direito
a privacidade, dentre varios outros direitos humanos. Como
resultado, pode ser justificada apenas quando determinada
pela lei, necessaria para atingir um fim legitimo e proporcional
ao fim almejado.?

Antes da adogado publica da internet, principios juridicos bem
estabelecidos e encargos logisticos inerentes ao monitora-
mento das comunicac¢des limitavam a Vigilancia das Comu-
nicacBes por parte dos Estados. Nas ultimas décadas, porém,
essas barreiras logisticas para vigilancia diminuiram e a ap-
licacdo dos principios juridicos em novos contextos tecnolo-
gicos tornou-se nebulosa. A explosdo de contetido de comu-
nicagdo digital—informacBes sobre as comunica¢des ou a
utilizacdo de dispositivos eletrénicos por parte de um indi-
viduo—e o barateamento do custo de armazenagem e min-
eracao de grandes quantidades de dados, além da oferta de
conteldos pessoais por parte de provedores particulares,
possibilitam a Vigilancia das Comunica¢des por parte dos Es-
tados em uma escala sem precedentes.> Ao mesmo tempo, os
conceitos usuais de direitos humanos ja existentes ndo acom-
panharam a modernizacdo e as mudancas nas tecnologias e
técnicas de Vigilancia das Comunica¢des pelo Estado, nem a
capacidade desse ator em organizar informacfes adquiridas
por meio de diversas técnicas de monitoramento, ou a cres-
cente sensibilidade da informacdo passivel de ser acessada.



NECESSARIO E PROPORCIONAL

A frequéncia com que os Estados estdo buscando acessar
tanto o contetdo de comunica¢8es quanto os metadados esta
aumentando drasticamente, sem fiscaliza¢do adequada.* Os
metadados de comunica¢des podem criar um perfil de vida
do individuo, incluindo questdes médicas, pontos de vista
politicos e religiosos, associa¢des, interacdes e interesses, rev-
elando tantos detalhes quanto—ou ainda mais—do que seria
perceptivel a partir do contedido das comunica¢8es.°Apesar do
vasto potencial de intromissdo na vida do individuo e do efeito
desencorajador (“chilling effect”) sobre a associa¢do politica e
de outra natureza, as leis, regulamentos, atividades, poderes
ou autoridades frequentemente atribuem aos metadados de
comunicagdes um nivel de protecdo menor e ndo impdem re-
stri¢Bes suficientes a como eles podem ser usados posterior-
mente pelos Estados.

AMBITO DE APLICACAO

Os Principios e o Preambulo sao holisticos e auto-referenciais—
cada principio e o preambulo devem ser lidos e interpretados
como parte de um quadro mais amplo e, lidos em conjunto,
cumprem um objetivo singular: assegurar que as leis, politicas
e praticas relacionadas a Vigilancia das Comunicacfes sigam
os padrbes e leis internacionais de direitos humanos, além
de protegerem adequadamente direitos humanos individuais
tais como privacidade e liberdade de expressao. Assim, para
que os Estados possam cumprir seus deveres no que diz re-
speito a Vigilancia das Comunicac¢des, devem obedecer a cada
um dos principios abaixo.

Estes principios se aplicam a vigilancia realizada dentro de
um Estado ou extraterritorialmente. Os principios também
se aplicam independentemente do propdsito do monitora-
mento—seja ele o cumprimento da lei, a protecdo da segur-
anca nacional, o recolhimento de dados de inteligéncia ou al-
guma fun¢do governamental. Eles também se aplicam tanto
a obrigacdo do Estado de respeitar e cumprir os direitos
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humanos dos individuos quanto a obrigacao de proteger os
direitos humanos individuas de abuso por parte de atores
ndo-estatais, incluindo empresas.® As empresas tém a re-
sponsabilidades de respeitar a privacidade de um individuo e
outros direitos humanos, particularmente tendo em conta o
papel chave que desempenham no planejamento, desenvolvi-
mento e difusdo de tecnologias; na habilitacdo e oferecimento
de servicos de comunicag¢do; e na facilitacao de determinadas
atividades de vigilancia estatal.” No entanto, estes Principios
articulam os deveres e obrigacdes dos Estados ao se envolver
na vigilancia das comunicacdes.

MUDANGCAS TECNOLOGICAS E DEFINICOES

“Vigilancia das comunica¢des” no ambiente contemporaneo
abrange o monitoramento, interceptacdo, coleta, obtencdo,
analise, uso, preservacao, retencdo, interferéncia em, acesso
a ou ac¢des semelhantes com relacdo as informacbes que
incluem, refletem, derivam de ou dizem respeito as comu-
nicagdes de uma pessoa no passado, presente ou futuro.

“Comunicagbes” incluem atividades, intera¢des e transag¢des
transmitidas através de meios eletrénicos, tais como con-
teudo de comunicag8es, a identidade das partes para as in-
formacdes de rastreamento do local, de comunicagdes, in-
cluindo enderecos IP, o tempo e a dura¢ao das comunicacdes
e identificadores de equipamentos de comunicacao utilizados
nas comunicagoes.

“Informagdes protegidas” sdo informac¢des que incluem, re-
fletem, decorrem de ou referem-se a comunicacdes de uma
pessoa e ndo estejam prontamente disponiveis e facilmente
acessiveis ao publico em geral. Tradicionalmente a intrusao da
Vigilancia das Comunicagfes tem sido avaliada com base em
categorias artificiais e formalistas. Os ordenamentos juridicos
existentes distinguem entre “conteddo” e “ndo contelddo”, “in-
formacgbes do assinante” ou “metadados”, dados guardados ou
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dados em transito, dados mantidos em casa ou sob a posse de
um terceiro provedor de servico.” No entanto, tais distin¢des
ndo sdo mais apropriadas para se avaliar o grau de intrusdo
que a Vigilancia das Comunicac¢des faz na vida privada e nas
associa¢des do individuo. Embora exista desde ha muito um
consenso no sentido de que o conteddo das comunicacdes
merece protec¢do significativa por parte da lei por conta de sua
capacidade de revelar informacg8es sensiveis, agora é evid-
ente que outras informacfes extraidas das comunicacdes—
metadados e outras formas de dados sem contelldo—podem
revelar ainda mais sobre uma pessoa do que o proprio con-
teddo, e assim merecem protecdo equivalente. Hoje em dia,
cada um desses tipos de informag¢do pode, sozinho ou anal-
isado coletivamente, revelar a identidade de uma pessoa, seu
comportamento, associacdes da qual faz parte, condi¢des
fisicas ou médicas, raca, cor, orientacdo sexual, nacionalidade
ou pontos de vista; ou permitir o mapeamento de sua localiz-
acao, movimento e intera¢des ao longo do tempo? ou mesmo
de todas as pessoas de uma certa localidade, incluindo em
manifestacdes publicas ou outro evento politico. Como res-
ultado, todas as Informacdes Protegidas devem receber a
mais alta protecao legal.

Para avaliar o grau de intrusao da Vigilancia Estatal das Comu-
nicacBes, é necessario considerar tanto o potencial de se rev-
elar a Informacgdo Protegida quanto o propdsito para o qual
tal informacao é buscada pelo Estado. Qualquer Vigilancia das
ComunicagBes é uma interferéncia nos direitos humanos, port-
anto deve ser regida pela lei de direitos humanos. A Vigilancia
das Comunicac¢Bes que possivelmente levem a revelacdo de
Informacdes Protegidas que possam colocar uma pessoa em
risco de investigacao, discriminacdo ou violagao de direitos hu-
manos constituira uma grave viola¢do de seu direito a privacid-
ade, e também enfraquecera o gozo de outros direitos funda-
mentais, tais como o de liberdade de expressdo, associacao e
participacao politica. Isso ocorre porque esses direitos exigem
que as pessoas possam comunicar-se sem o efeito desencora-
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jador colocado pela vigilancia do governo. Uma determinacao
tanto do carater quanto dos usos potenciais da informacao
buscada, portanto, sera necessaria em cada caso especifico.

Ao adotar uma nova técnica de Vigilancia das Comunicagdes
ou ao expandir o escopo de uma técnica ja existente, o Es-
tado deve verificar se a informacdo a ser procurada se encaixa
dentro do ambito de Informacdo Protegida antes da busca
em si, e deve submeter-se a analise do Poder Judiciario ou de
outro mecanismo de controle democratico. Ao considerar se a
informacdo obtida por meio da Vigilancia das Comunicac8es
se encaixa no nivel de Informag¢do Protegida, tanto a forma
quanto o escopo e a durac¢do da vigilancia sao fatores relev-
antes. Ja que o monitoramento universal ou sistematico, bem
como as técnicas invasivas usadas para realizar a Vigilancia
das Comunicagdes, tém a capacidade de revelar informacao
privada que em muito excede cada uma de suas partes con-
stituintes, ele pode elevar a vigilancia de informac¢do ndo-pro-
tegida a um nivel de intrusdo que necessita de forte protecdo
aplicavel as Informacdes Protegidas.’

A determinacgdo sobre se o Estado pode conduzir a Vigilancia
das Comunica¢fes no que tange as Informacdes Protegidas
deve atender aos principios abaixo.

Vi
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0OS 13 PRINCIPIOS

Legalidade

Qualquer limitacdo aos direitos humanos deve ser dis-
posta em lei. O Estado ndo deve adotar ou implementar
uma medida que interfere no direito a privacidade na
auséncia de um dispositivo legal disponivel ao publico e
que atinja um nivel de precisao e clareza suficientes para
garantir que individuos possam prever sua aplicacdo. Dada
a velocidade das mudancas tecnolégicas, as leis que autor-
izam limitacBes ao direitos humanos devem ser sujeitas a
revisdo periddica por meio de um processo legislativo ou
regulamentar participativo.

Fim Legitimo

As leis s6 devem permitir a Vigilancia das Comunicag¢des
por autoridades estatais especificas para atingir um in-
teresse legitimo de suma importancia que corresponda a
um interesse necessario em uma sociedade democratica.
Qualquer medida ndo pode ser aplicada de forma discrim-
inatéria com base em raca, cor, sexo, lingua, religiao, opin-
iGes politicas e demais opinides, nacionalidade ou origem
social, propriedade, nascimento ou qualquer estado.

Necessidade

As leis, regulamentos, atividades, poderes ou autoridades
de vigilancia devem se limitar ao que € estrita e comprova-
damente necessario para atingir um fim legitimo. A Vi-
gilancia das Comunicacdes s6 deve ser conduzida quando
for a Uinica forma de atingir um fim legitimo, ou, caso haja
multiplas formas, que seja a forma de menor impacto aos
diretos humanos. O 6nus de estabelecer esta justificativa
recai sempre sobre o Estado.

viii
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Adequacao
Qualquer instancia de Vigilancia das Comunicacdes

autorizada por lei deve ser apropriada para realizar o Fim
Legitimo identificado.

Proporcionalidade

A Vigilancia das Comunicacdes deve ser considerada um
ato altamente intrusivo que interfere nos direitos hu-
manos, ameacando os fundamentos de uma sociedade
democratica. As decisBes sobre a Vigilancia das Comu-
nicacbes devem envolver uma consideracao sobre a sens-
ibilidade da informacdo e a gravidade da infracdo aos
direitos humanos e outros interesses concorrentes.

Isso requer que um Estado, no minimo, estabeleca os
seguintes pontos a Autoridade Judicial Competente, antes
de realizar a Vigilancia das Comunica¢des com o objetivo
de cumprir a lei, proteger a seguranca nacional ou recol-
her dados de inteligéncia:

1. existe uma alta probabilidade de que um crime grave
ou ameaca especifica a um Fim Especifico foi ou sera
cometido, e;

2. existe alta probabilidade de que evidéncias ou mater-
iais relevantes para tal crime grave ou ameaca es-
pecifica a um Fim Legitimo seriam obtidos acessando
as Informacgdes Protegidas procuradas, e;

3. outras técnicas menos invasivas foram esgotadas ou
seriam inUteis, de forma que as técnicas utilizadas
sejam a op¢do menos invasiva, e;

4, as informagdes acessadas serdo limitadas ao que é rel-
evante e essencial ao crime grave ou ameaca especifica
ao Fim Legitimo alegado; e


https://en.necessaryandproportionate.org/text#principle_4
https://en.necessaryandproportionate.org/text#principle_5

NECESSARIO E PROPORCIONAL

5. quaisquer informacdes coletadas a mais ndo serao
mantidas, mas, pelo contrario, serdo prontamente
destruidas ou devolvidas; e

6. as informac8es serdo acessadas somente pela autor-
idade especificada e usadas apenas para a finalidade e
pela duracdo para as quais foi concedida a autorizacao.

7. as atividades de vigilancia solicitadas e técnicas pro-
postas ndo comprometem a esséncia do direito a
privacidade ou as liberdades fundamentais.

Autoridade Judicial Competente

As determinacdes relativas a Vigilancia das Comunicag¢des
devem ser expedidas por uma autoridade judicial compet-
ente que seja imparcial e independente. Essa autoridade
deve ser:

1. separada e independente das autoridades que real-
izam a Vigilancia das Comunicacdes;

2. familiarizada com os assuntos relacionados e compet-
ente para expedir decisdes judiciais sobre a legalidade
da Vigilancia das Comunicagdes, as tecnologias utiliza-
das e os direitos humanos; e

3. ter recursos adequados ao exercer as fung8es que lhes
sdo atribuidas.

Devido Processo Legal

O devido processo legal requer que Estados respeitem e
garantam os direitos humanos de uma pessoa ao asse-
gurar que os procedimentos legais que interferem nos
direitos humanos sejam feitos de acordo com a lei, e que
esta seja respeitada e esteja disponivel para o publico em
geral. Especificamente no que diz respeito aos direitos
humanos do individuo, todos tém direito a uma audién-
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Cia publica e justa dentro de um tempo razoavel realizada
em um tribunal independente, competente e imparcial
estabelecido por lei,'® excetuando-se os casos de emer-
géncia nos quais ha risco ou perigo iminente para a vida
humana. Em tais casos, devem ser buscadas autoriza¢des
retroativas dentro de um periodo razoavel e cabivel. O
mero risco de perecimento ou destruicdo de evidéncias
nunca deve ser considerado como suficiente para justifi-
car autorizagdo retroativa.

Notificacdao Do Usuario

Aqueles cujas comunicacBes estdo sendo vigiadas de-
vem ser notificados da decisdo que autoriza a Vigilancia
das Comunicag¢Bes dentro de um tempo suficiente e ter
informacdes necessarias para permitir-lhes o recurso con-
tra as decisbes ou a busca de outras medidas, e devem
ter acesso a materiais apresentados juntamente com o
pedido da autorizagdo. O atraso na notificagdo sé é justi-
ficado nas seguintes circunstancias:

1. A notificacdo tornaria totalmente inepto o propésito
para o qual a Vigilancia das Comunicag¢des € autoriza-
da, ou em caso de haver perigo iminente a vida huma-
na, e/ou;

2. A autorizacdo para o atraso na notificacao for autoriza-
da pelo Orgdo Judicial Competente; e

3. O Usuario afetado seja notificado o mais cedo possivel
quando o risco cessar ou quando determinado pela
Autoridade Judicial Competente.

A obrigacdo para a notificagdo recai sobre o Estado, mas
os provedores de servicos de comunicagdo estarao livres
para notificar individuos sobre a Vigilancia de Comu-
nica¢des, voluntariamente ou se forem assim requisitados.

Xi
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Transparéncia

Os Estados devem ser transparentes sobre o uso e o escopo
das leis, regulamentos, atividades, poderes ou autorid-
ades de Vigilancia das Comunicacdes. Eles devem publi-
car, no minimo, informagdes agregadas sobre nimero de
pedidos aprovados e rejeitados, um detalhamento dessa
informacdo por provedor de servicos e autoridade invest-
igatoria, tipo, propdsito e numero especifico de individuos
afetados por cada um desses pedidos. Os Estados de-
vem fornecer aos individuos informacdes suficientes que
lhes deem a capacidade de compreender plenamente o
escopo, natureza e aplicacdo da legislacdo que permite
a Vigilancia das Comunicacbes. Os Estados ndo devem
interferir nos esforcos empreendidos por provedores de
servico para publicar os procedimentos que aplicam para
avaliar e cumprir as exigéncias estatais para com a Vigilan-
cia das Comunicac¢des, além de aderir a esses procedimen-
tos e publicar arquivos dos pedidos de Vigilancia de Comu-
nicacdes por parte do Estado.

Escrutinio Publico

Os Estados devem estabelecer mecanismos de fiscalizagao
independente para garantir a transparéncia e responsab-
ilizagdo da Vigilancia das Comunicac8es."" Esses orgaos
fiscalizadores devem ter autorizacdo: para acessar toda
informacdo potencialmente relevante sobre acdes do Es-
tado, incluindo, quando apropriado, acesso a informagdes
secretas ou confidencias; discernir se o Estado esta fazendo
uso legitimo de suas atribuicdes legais; avaliar se o Estado
esta publicando corretamente informac8es sobre o uso e
escopo de suas técnicas e poderes de Vigilancia das Comu-
nicacBes de acordo com suas obrigacbes de Transparén-
cia; publicar relatérios periédicos e outras informacdes
relevantes sobre a Vigilancia das Comunica¢8es; e divul-
gar as determinac¢des quanto a legalidade dessas acles,
incluindo até que ponto eles aderem a estes Principios. Os
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mecanismos de supervisao independentes devem fixar-se
além de qualquer supervisdo ja fornecida através de outro
ramo do governo.

Integridade Das Comunicacdes E Sistemas

Para garantir a integridade, a seguranca e a privacidade
dos sistemas de comunica¢Ses e em reconhecimento
do fato de que comprometer a seguranca por causa de
propositos estatais quase sempre fragiliza a seguranca de
forma geral, os Estados ndo devem compelir provedores
de servicos ou fornecedores de hardware e software a em-
butir capacidade de vigilancia ou monitoramento em seus
sistemas, ou a coletar ou reter informac8es particulares
apenas para propositos de Vigilancia das Comunicacdes
por parte do Estado. A reten¢do de dados a priori ou sua
coleta nunca deve ser exigida de provedores de servicos.
Os individuos tém o direito de se expressar anonimamente
e, dessa forma, os Estados devem abster-se de obrigar a
identificacdo do usuario.™

Salvaguardas Para A Cooperacao Internacional

Em resposta as mudancas nos fluxos de informacdo e em
servicos e tecnologias de comunicacdo, os Estados podem
precisar buscar assisténcia de prestadores de servicos es-
trangeiros e de outros estados. Nesse sentido, os trata-
dos legais de assisténcia mutua (MLAT) e outros acordos
celebrados pelos Estados devem garantir que, onde as
leis de mais de um estado poderiam se aplicar a Vigilan-
cia das Comunicagdes, o padrdo disponivel com o nivel de
protecdo mais alto para os individuos deve ser aplicado.
Quando os Estados procurarem assisténcia para propoésito
de cumprimento da lei, o principio da criminalidade dupla
deve ser aplicado. Os Estados ndo podem usar processos de
assisténcia mutua e pedidos estrangeiros de Informagdes
Protegidas para driblar restricdes legais domésticas na Vi-
gilancia das Comunica¢des. Os processos de assisténcia

xiii
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legal mutua e outros acordos devem ser claramente docu-
mentados, publicamente disponiveis e sujeitos as garantias
de equidade processual.

Salvaguardas Contra Acesso llegitimo E O Di-
reito A Medidas Eficazes

Os Estados devem promulgar legislacdo criminalizando
a Vigilancia das Comunicacdes ilegal realizada por atores
publicos e privados. A lei deve fornecer sancdes civis e
criminais suficientes e significativas, prote¢fes para os de-
nunciantes e caminhos de reparag¢do para aqueles afeta-
dos. As leis devem estipular que quaisquer informacdes
obtidas de maneira inconsistente com estes principios
sdo inadmissiveis como prova, ou ndo consideradas em
nenhum procedimento, bem como evidéncias derivadas
dessa informacdo obtida ilegalmente. Os Estados também
devem elaborar leis que determinando que, apdés o mater-
ial obtido pela Vigilancia das Comunicacdes ter sido utiliz-
ado para o proposito para o qual a informacao foi dada,
esse material ndo seja retido, mas destruido ou devolvido
aqueles afetados.

*QO processo de elaboracdo destes Principios comegcou em outubro
de 2012, em uma reunido de mais de 40 especialistas de seguranca e
privacidade em Bruxelas. Apds uma vasta consulta inicial, que incluiu
uma segunda reunido no Rio de Janeiro em dezembro de 2012, a Ac-
cess, a EFF e a Privacy International lideraram um processo de elabor-
acdo colaborativa que contou com a experiéncia de especialistas em
direitos humanos e direitos digitais em todo o mundo. A primeira
versao dos Principios foi concluida em 10 de julho de 2013 e lancada
oficialmente no Conselho de Direitos Humanos da ONU em Genebra,
em setembro de 2013. O sucesso retumbante e a adogao global dos
Principios por mais de 400 organiza¢des em todo o mundo exigiram
uma série de alteracBes especificas, principalmente altera¢des tex-
tuais superficiais na linguagem dos Principios, a fim de garantir a sua
interpretacao consistente e aplicagdo em varias jurisdicdes. De marco
a maio de 2013, realizou-se mais uma consulta para verificar e re-
tificar esses problemas textuais e atualizar os Principios de acordo
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com esse trabalho. O efeito e a intengao dos Principios ndo foram
alterados por essas mudangas. Esta versdo é o produto final desses
processos e é a versao oficial dos Principios.

NOTAS FINAIS

1 Declaracdao Universal dos Direitos Humanos, art. 12; Convenc¢do das Nag¢Bes

Unidas sobre os Trabalhadores Imigrantes, art. 14; Convencdo Internacional
sobre os Direitos da Crianca e do Adolescente, art. 16; Convencdo Inter-
nacional dos Direitos Civis e Politicos, art. 17; Convencdes Regionais do Sis-
tema de Protecdo aos Direitos Humanos, incluindo o art. 10 da Carta Africana
da Protecdo dos Direitos da Crianca e do Adolescente, art. 11 da Convengdo
Interamericana dos Direitos Humanos, art. 4° dos principios da Unido Afric-
ana dos Direitos da Liberdade de Expressdo, art. 5° da Declara¢do Americana
dos Direitos e Deveres do Homem, art. 21 da Carta Arabe sobre Direitos Hu-
manos e art. 8° da Convencdo Europeia dos Direitos Humanos; Principios de
Joanesburgo sobre Seguranca Nacional, Liberdade de Expressdo e Acesso a
Informacgdo; e os “Camden Principles on Freedom of Expression and Equality”.

2 Declaragdo Universal dos Direitos Humanos art. 29; Comentario Geral n°
27, adotada pelo Comité de Direitos Humanos sob o art. 40, 84°, da Con-
vencdo Internacional dos Direitos Civis e Politicos, CCPR/C/21/Ver.1/Add.9,
2 de novembro de 1999; ver também Martin Scheinin, “Relatério do Relator
Especial sobre a promocgdo de direitos humanos e liberdades fundamentais
no combate de terrorismo”. 2009 A/HRC/17/34. Ver também Frank La Rue,
“Relatério do Relator Especial para o Conselho de Direitos Humanos sobre
as implica¢Bes da vigilancia dos Estados nas comunica¢des sobre o exercicio
dos direitos a privacidade e a liberdade de opinido e de expressao”, 2013,
AHRC.23.40 EN.

3 Os metadados das comunica¢des podem incluir informagdes sobre nossa
identidade (informac¢Bes do assinante, informagdes sobre o dispositivo), in-
teragdes (origens e destinos das comunica¢des, especialmente aqueles que
mostram os sites visitados, livros e outros materiais lidos, pessoas com quem
se interagiu, amigos, familia, conhecidos, buscas realizadas, recursos utiliza-
dos) e localizagdo (lugares e horérios, proximidade de outros. Em suma, 0s
metadados oferecem registros de quase todas as a¢des que ocorrem na vida
moderna, nosso estado de espirito, interesses, intengdes e pensamentos
mais fntimos.

4 Por exemplo, somente no Reino Unido ha agora aproximadamente 500 mil
solicitagbes de metadados de comunicagdes por ano, atualmente sob um
regime auto-autorizavel por parte dos departamentos de policia, que tém o
poder de autorizar suas proprias solicitagdes de acesso a informagoes manti-
das por provedores de servico. Neste meio tempo, os dados fornecidos pelos
relatérios de transparéncia do Google mostram que as requisicdes de dados
de usuarios apenas nos Estados Unidos aumentaram de 8.888 em 2010 para
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12.271 em 2011. Na Coreia, houve cerca de 6 milhdes de pedidos de infor-
magdo sobre assinante/quem postou a informagdo anualmente, e aproxima-
damente 30 milhdes de pedidos de metadados de outras formas de comuni-
cacdo anualmente em 2011-2012, quase todos os quais foram concedidos e
executados. Dados de 2012 disponiveis em_http://www.kcc.go.kr/user.do?-
mode=view&page=A02060400&dc=K02060400&boardld=1030&cp=1&-
boardSeq=35586

Veja, como exemplos, uma analise do trabalho de Sandy Petland, “Garimpan-
do a Realidade”, na publicacdo MIT's Technology Review de 2008, disponivel
em_http://www2.technologyreview.com/article/409598/tr10-reality-min-
ing/ bem como o trabalho de Alberto Escudero-Pascual e Gus Hosein, “Ques-
tionando o acesso legal a dados de trafego”, em Communications of the ACM,
Volume 47, nimero 3, marco de 2004, paginas 77-82.

Relatério do relator especial da ONU, Frank La Rue, sobre a promocgdo e a pro-
tecdo do direito a liberdade de opinido e expressdo, 16 de maio de 2011, dis-
ponivel em http://www2.ohchr.org/english/bodies/hrcouncil/docs/17ses-
sion/a.hrc.17.27_en.pdf

"As pessoas revelam os numeros de telefone que discam ou para os quais
mandam mensagem as operadoras telefonicas, os URLs que visitam e os en-
derecos de email com os quais se correspondem para 0s seus provedores
de internet, e os livros, compras domésticas e medicamentos que compram
para os sites de vendas... Eu ndo diria que todas as informagdes divulgadas
voluntariamente para alguns membros do publico com uma finalidade limi-
tada sejam, apenas por essa razdo, desvinculadas da protecdo dada pela 42
Emenda [da constituicdo dos EUA]." Estados Unidos v. Jones, 565 U.S. _, 132
S. Ct. 945, 957 (2012) (Sotomayor, J., concurring).

“O monitoramento a curto prazo dos movimentos de uma pessoa esta de
acordo com as expectativas de privacidade”, no entanto “o uso a longo prazo
de monitoramento por GPS em investigacdes da maioria dos crimes esbarra
nas expectativas de privacidade”. Estados Unidosv. Jones, 565 U.S., 132 S. Ct.
945, 964 (2012) (Alito, J. concurring).

“A vigilancia prolongada revela tipos de informacdo que ndo seriam reveladas
pela vigilancia a curto prazo, como o que uma pessoa faz ou ndo faz repe-
tidamente, o que ela ndo faz e qual o conjunto de atividades feitas. Esses
tipos de informacdo podem revelar mais sobre uma pessoa do que qualquer
informacdo do individuo vista isoladamente. Idas repetidas a uma igreja, bar,
academia de ginastica ou livraria contam uma histéria ndo contada por ne-
nhum tipo de ida isolada, assim como o ato de ndo ir a algum desses lugares
durante o periodo de um més. A sequéncia de movimentos de uma pessoa
pode revelar ainda mais: uma Unica ida ao ginecologista diz pouco sobre uma
mulher, mas uma ida seguida de compras numa loja de produtos para bebés
depois de algumas semanas nos conta outra coisa.* Alguém que sabe de to-
das as safdas de uma outra pessoa pode deduzir se esta vai a igreja uma vez
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por semana, se é alcodlatra, se faz musculagdo regularmente, se € um marido
infiel, um paciente recebendo tratamento médico, se é associada a algum
grupo particular ou politico - e diz ndo s6 um fato sobre a pessoa, mas todos
esses fatos.” EUA v. Maynard, 615 F.3d 544 (U.S., D.C. Circ,, CA.) p. 562; EUA
v.Jones, 565 U.S. _, (2012), Alito, J., concurring. "Além disso, a informagdo pu-
blica pode cair no escopo da vida privada, onde é sistematicamente coletada
e guardada em arquivos mantidos pelas autoridades. Isso € ainda mais verda-
deiro quando tal informacdo diz respeito a um passado distante da pessoa...
Na opinido desta Corte, tal informacdo, quando coletada sistematicamente e
guardada num arquivo pelos agentes do estado, cai no escopo de ‘vida priva-
da’ para efeitos do Art. 8(1) da Convencdo.” (Rotaru v. Roménia, [2000] ECHR
28341/95, 88 43-44.

10 O termo “devido processo legal” neste contexto pode ser substituido por “jus-

1

N

tica procedimental” ou “justica natural’, sendo bem articulado na Convencdo
Europeia de Direitos Humanos, artigo 6(1) e no artigo 8° da Conven¢ao Ame-
ricana de Direitos Humanos.

O Comissario de Intercep¢des de Comunicagdes do Reino Unido é um exem-
plo de tal érgdo de controle independente. O Comissario de Interceptagdes
de Comunicac8es (ICO) no Reino Unido publica um relatério que inclui alguns
dados adicionais, mas ndo fornece dados suficientes para inspecionar os ti-
pos de solicitacdo, o alcance de cada requisi¢do de acesso, seu propésito e a
inspecdo aplicada a eles. Ver_http://www.iocco-uk.info/sections.asp?sec-
tionID=2&type=top.

12 Relatério do Relator Especial para a promogdo e protecdo da liberdade de

expressdo e opinido, Frank La Rue, 16 de maio de 2011 A/HRC/17/27, § 84.
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Introducao

Vivemos numa era em que o rapido desenvolvimento da eco-
nomia e da capacidade de vigilancia digital provoca uma série
de desafios para muitos dos nossos direitos humanos mais
caros.

+ Como preservar a privacidade quando governos do
mundo inteiro podem e realizam regularmente, sem
custos e sem serem notados, a coleta e a analise de
toda a comunicacao feita pelos cidaddos—até mesmo
em suas listas de contatos, documentos e conversas—
com familia, amigos e colegas?

« O que resta da liberdade de associa¢do quando a
comunicacao e a localizagdao de popula¢des inteiras sao
ininterruptamente colhidas e armazenadas a partir de
dados emitidos por telefones celulares?

+ Como a verdadeira liberdade de expressao e opin-
ido podem resistir se cada vez que assistimos a uma
noticia desafiadora, lemos um documento polémico,
ou damos uma olhada no trabalho de um autor
renomado, uma gravacao digital é feita para ser
assistida, lida e navegada por maquinas, algoritmos e
agentes do estado?

Sobretudo, como nossos direitos humanos serao preservados
na era digital em que muitas de nossas a¢des diarias, ativid-
ades politicas e comunica¢des emitem um fluxo continuo
de informacdo reveladora, com poucas limita¢des legais ou
tecnolégicas em seu monitoramento, coleta, analise e uso con-
tra nés pelo governo?

Tais questdes e as constantes preocupagdes que surgem
com as técnicas de vigilancia foram o ponto de partida para
a elaboracdo dos Principios Internacionais de Aplicagdo da Lei
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dos Direitos Humanos a Vigilancia das Comunicagdes, que ex-
plica como a legislacdo internacional de direitos humanos se
aplica no contexto da vigilancia da comunicagdo.* Os princi-
pios estdo, portanto, profundamente arraigados na legislacdo
internacional de direitos humanos e na jurisprudéncia. As
mais recentes revelacdes de Snowden demonstraram precis-
amente o quanto os direitos humanos podem ser violados se
as quest8es de natureza tecnoldgica ndo forem dirimidas.

O principal fundamento dos 13 Principios Necessdrios e Pro-
porcional (doravante denominados “os Principios”)? foi forne-
cer aos grupos da sociedade civil, aos estados, aos tribunais,
orgdos legislativos e regulatérios, industria e outros um ar-
cabouco regulatério para avaliar se as leis de vigilancia, vi-
gentes ou propostas, e as praticas internacionais sdo com-
pativeis com os direitos humanos. Na era pés-Snowden, ficou
clara a necessidade urgente de revisar e adotar leis nacionais
de vigilancia e praticas que observem os Principios, além de
assegurar as salvaguardas a privacidade transfronteirica.

Paralelamente, uma das maiores preocupagdes concernentes
aos Principios foi manter a aplicacdo da lei atualizada com os
ultimos avangos tecnoldgicos e assegurar que as protecdes
essenciais, desenvolvidas na era pré-digital, permanegam
fortes. E inevitavel que a legislacdo de direitos humanos ndo
trate precisamente das mudangas na tecnologia ao longo do
tempo. Nosso objetivo foi identificar principios essenciais que
sustentassem uma protecdo robusta dos direitos humanos
na era digital. Por essa razdo, nem todas as proposi¢des que
sugerimos foram formal ou explicitamente endossadas pelos
orgaos internacionais de defesa dos direitos humanos.

Os Principios foram assinados por 400 organiza¢fes e 300
mil individuos do mundo inteiro, endossados pela Confer-
éncia Liberal Democratica do Reino Unido, bem como pelos
parlamentos europeu, canadense e alemao.? Os Principios fo-
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ram citados pelo relatério do Grupo de Analise de Inteligén-
cia e Tecnologia de Comunicacdo do Presidente dos Estados
Unidos,* pelo relatério da Comissdo Interamericana de Direitos
Humanos® e outros.®

Neste documento, a Electronic Frontier Foundation e a ARTIGO
19 explicam a base legal ou conceitual para os Principios es-
pecificos.” Nosso documento é dividido em trés partes. A
primeira parte é voltada para questdes relativas ao ambito de
aplicagdo dos Principios. A segunda parte introduz as defin-
icdes fundamentais e conceitos, sobretudo o conceito de
“informacdo protegida” em comparacdao com a abordagem
tradicional e categorica da protecdo e privacidade de dados e
uma definicdo de “vigilancia da comunicacado”. A terceira parte
explica a base legal e conceitual de cada Principio. Inicia-se
estabelecendo o arcabouco dos direitos humanos basicos,
sustentando os direitos a privacidade, liberdade de expressao
e de associa¢do. Depois, elabora-se a base legal para cada
um dos Principios com referéncia a jurisprudéncia e opinides
de varios especialistas e 6rgdos de direitos humanos inter-
nacionais, tais como relatores especiais da ONU. Tentamos
explicitar quando nossas conclusdes se baseiam em legislacao
firmemente estabelecida e quando estamos sugerindo novas
praticas especificas, baseadas nos principios fundamentais de
direitos humanos.

Escopo:

APLICACAO EXTRATERRITORIAL DOS TRATADOS
DE DIREITOS HUMANOS

Um dos aspectos mais perturbadores das revelacdes de
Snowden foi a extensdo da cooperacdo e do compartil-
hamento de informacdes entre NSA, GCHQ e outros membros
do grupo dos Cinco Olhos, no qual o material recolhido pela
vigilancia do regime de um dos paises era prontamente com-
partilhado com os demais. Juntos, cada um dos Cinco Olhos



NECESSARIO E PROPORCIONAL

(Estados Unidos, Reino Unido, Canada, Austrélia e Nova Zelan-
dia) estd estrategicamente localizado para espionar grande
parte da comunicacdo mundial quando esta é transmitida ou
armazenada em seus respectivos territorios. As agéncias de in-
teligéncia internacional dessas na¢8es construiram uma rede
de interoperabilidade nos niveis técnico e operacional que
abrange a rede de comunicacdao mundial. Ademais, ha acor-
dos entre paises que nao integram os Cinco Olhos para com-
partilhamento de informacdo, bem como coopera¢gdo uma
mais ampla—principalmente entre 6rgdos responsaveis pela
aplicagdo da lei—através de acordos mais formais, incluindo
os Tratados de Assisténcia Legal Mutua (TALMs).

A coopera¢do internacional entre governos também gera
questdes, tais como quando e como os estados podem ser con-
fiaveis no cumprimento as leis nacionais e internacionais em
suas atividades de vigilancia, que podem ter seu impacto esten-
dido muito além de suas fronteiras. Uma questdo é a extensao
de se os estados podem ser responsabilizados “extraterritori-
almente” pelas viola¢gdes aos direitos humanos cometidas no
exterior, por exemplo, a vigilancia de comunica¢des privadas
em outros paises. E importante ndo esquecer, entretanto, que
a tecnologia atual possibilita aos estados monitorar grande
parte do trafego internacional sem sair de suas fronteiras. Con-
sequentemente, € importante referir-se a questao da jurisdicdo
sob a legislacdo de direitos humanos e as diferentes formas
de se responsabilizar um estado por seus atos, mesmo que 0s
efeitos sejam sentidos fora de suas fronteiras.® Nossa discuss@o
do Principio 12, abaixo, traz uma analise mais profunda dessa
guestdo no contexto especifico dos TALMs.

Um problema crucial surge quando se depende de defesas
dos direitos humanos de ambito territorial extremamente re-
strito, que se tornam rapidamente ineficazes quando aplicadas
a redes mundiais altamente integradas. Historicamente, limit-
acOes praticas restringem fortemente a extensdo da atua¢do de
um governo para acessar clandestinamente as comunicacdes

4
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deindividuos em outro pais. Nos lugares onde ha tais limitacdes,
os individuos afetados poderiam teoricamente se valer das pro-
tecdes de seu estado natal, uma vez que tais atividades de vi-
gilancia implicariam necessariamente em intrusdo na soberania
de outro estado e viola¢do das leis locais. Porém, a natureza das
redes digitais, que se baseia no envio e armazenamento sem
fronteiras para sua eficiéncia e robustez, permite que os esta-
dos interceptem grandes volumes de informac¢do externa no
conforto de seus territérios. Acompanhando essa nova capacid-
ade tecnoldgica, veio a mudanca de foco p6s-11/09, que coloca
todos os individuos—em oposi¢do aos poderes estrangeiros e
aos estados—no foco de formidaveis poderes de vigilancia e re-
cursos de agéncias de inteligéncia estrangeira. A combinacdo
desses fatores levou a situacdo em que os direitos a privacid-
ade de estrangeiros sdo frequentemente invadidos em grau
significativo e substancial por agéncias de inteligéncia externa.’
Finalmente, enquanto as agéncias de inteligéncia externa fre-
guentemente possuem amplitude significativa para espionar
comunicagbes de estrangeiros,”® a natureza altamente integ-
rada das redes de comunicagdo levou muitas destas agéncias
a fazer uma varredura de todos os dados indiscriminadamente,
citando como justificativa dificuldades para distinguir entre
comunicacfes domésticas e externas.™

Em suma, os governos podem realizar vigilancia dentro e
fora de suas fronteiras. Contudo, o arcabouco legal local da
maioria dos paises normalmente da protecdao muito maior
aos direitos de privacidade de seus cidadaos do que dos nao
cidadaos ou nao residentes. Consequentemente, muitos gov-
ernos se dedicam a intensa vigilancia de comunicacdes inter-
nacionais com muito pouca cautela com a privacidade de tais
comunicagdes, provavelmente por crerem erroneamente que
suas obrigacdes legais se aplicam apenas a seus proprios cid-
addos ou residentes. E o que é ainda mais problematico: ao
que parece, os paises buscam acordos de compartilhamento
de informacBes com outros paises a fim de obter o tipo de
material de vigilancia referente a seus proéprios cidadaos que
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ndo poderia ser obtido sob a égide do ordenamento juridico
local. Porém, como explicitado abaixo, o gozo dos direitos
fundamentais ndo é limitado aos cidaddos de determinados
estados, mas sim de todos os individuos, a despeito de sua
nacionalidade ou condi¢dao de apatrida, tais como requer-
entes de asilo, refugiados, trabalhadores migrantes e outras
pessoas que se encontrem no territério ou estejam sujeitas
a jurisdicdo de um Estado.?? Além disso, todas as pessoas sao
iguais perante a lei e, consequentemente, tém direito a igual
protecao desta, sem discriminagdo.®

Diante disso, o Preambulo dos Principios, na Secdo Escopo da
Aplicacdo, determina expressamente que os Principios “se ap-
licam a vigilancia conduzida dentro de um Estado ou extraterrit-
orialmente”. Isso reflete o requisito da legislacao internacional
de direitos humanos de que os estados respeitem os direitos
de todas as pessoas sem distin¢cdo ou discriminagdo, quer seja
para “todos que estejam em seu territério ou jurisdi¢cao” ou
simplesmente “sob sua jurisdicdo” ou “sujeito a sua jurisdi¢do.”*

E importante esclarecer, contudo, que a obrigacdo dos estados
de respeitar os direitos das pessoas em sua “jurisdi¢cao” nao se
limita aos direitos das pessoas fisicamente em seu territério. No
caso Boésforo versus Irlanda,' por exemplo, a Corte Europeia de
Direitos Humanos sustentou que a decisdo do governo irlandés
de apreender em Dublin um avido que pertencia a uma com-
panhia turca foi o suficiente para submeter a empresa turca a
jurisdicdo da Republica da Irlanda, para efeitos do processo.

O mesmo principio também foi aplicado em casos envolvendo
vigilancia. No caso Liberty e outros versus Reino Unido, de 2008,
duas ONGs irlandesas se queixaram do monitoramento de
suas comunicacdes pelo governo britanico por meio de sua
Unidade de Teste Eletrénico, em Cheshire, Inglaterra—um
equipamento capaz de monitorar 10 mil conversas simul-
taneas entre a Irlanda e a Europa. Naquele caso, a Cdmara da
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CEDH vislumbrou a violacao do direito a privacidade das ONGs
irlandesas, nos termos do Artigo 8° da CEDH, sustentando que
nenhuma das ONGs estava fisicamente presente no territorio
do Reino Unido. Em uma decisdo anterior de admissibilidade
no caso Weber e Savaria versus Alemanha,'” a CEDH estava igual-
mente preparada para examinar as queixas de dois residentes
do Uruguai contra o monitoramento de suas comunicacdes
pelo governo alemdo.®®

O ponto em comum em cada um desses casos € que a vigilan-
Cia estava sendo realizada dentro do territério do estado em
guestao, mesmo que 0s sujeitos vigiados ndo estivessem Ia.
O dever do estado sob a égide da legislacdo internacional de
direitos humanos é respeitar os direitos de todas as pessoas
em seu territorio ou jurisdicdo, o que inclui, portanto, pessoas
que estejam fisicamente fora do estado mas cujos direitos se-
jam afetados pelas a¢8es do estado dentro de suas fronteiras.

Vale ressaltar, também, que a jurisdicdo territorial pode sur-
gir ndo apenas pela localizacdo fisica onde a vigilancia da
comunicagdo privada ocorreu, mas também onde os dados
foram processados. Em outras palavras, mesmo que o governo
britanico tenha capturado ligacdes telefénicas privadas das
ONGs irlandesas a partir de uma unidade localizada fora do
Reino Unido, por exemplo, estas ainda estariam sob sua jur-
isdicdo territorial se os dados das liga¢Bes telefénicas fossem
processadas por agéncias do governo dentro do Reino Unido.

Mesmo que a vigilancia tenha sido realizada pelo estado fora
de seu territério, este ainda seria responsavel pelas viola¢Ges
de direitos humanos nos lugares onde exerceu autoridade ou
efetivo controle. Segundo o Comité de Direitos Humanos, no
qual se examinaram os casos Lopez Burgos v. Uruguai e Celiberti
de Casariego v. Uruguai:*

O Artigo 2, paragrafo 1°, exige que os Estados Parte
respeitem e assegurem os direitos do Pacto a todas as
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pessoas que possam estar em seus territérios e a todas
as pessoas sujeitas a sua jurisdicdo. Isso significa que
um Estado Parte deve respeitar e assegurar os direitos
estabelecidos no Pacto a todos que estejam sujeitos ao
poder ou efetivo controle daquele Estado Parte, mesmo
que nao esteja situado no territério do Estado Parte.

A Corte Europeia de Direitos Humanos sustentou de maneira
semelhante que:®

...Em circunstancias excepcionais, os atos dos Estados
Contratantes praticados fora de seus territorios ou
que tenham produzido efeitos fora deles (“ato extra-
territorial”) podem integrar sua jurisdicdo nos termos
do Artigo 1° da Convencao.

Alguns governos, notadamente os de Estados Unidos e Is-
rael, negaram que as obrigac8es previstas no PIDCP se esten-
dam a atos praticados fora de seus territérios.* Durante as
discussdes no Projeto da Resolucao da Assembleia Geral da
ONU sobre Privacidade na Era Digital—proposta em resposta
as revela¢Bes de Snowden—um comunicado confirmou que
os Estados Unidos continuam adotando a posicdo de que nao
esta sujeito a nenhum dever legal de observar o Artigo 17 do
PIDCP (privacidade) fora de seu territério. Com efeito, essa
questao é considerada uma “linha vermelha” que nao deve ser
ultrapassada. Suas primeiras instru¢des foram no sentido de
que os negociadores dos Estados Unidos devem:?

Esclarecer que as referéncias aos direitos de priva-
cidade se referem explicitamente as obrigacBes dos
Estados sob a égide do PIDCP e remover sugestdes de
que tais obrigacbes s@o aplicdveis extraterritorialmente.
[Grifo nosso]

A posicao dos Estados Unidos referente a inaplicabilidade do
Pacto a suas atividades extraterritoriais foi duramente criticada
pelo Comité da ONU de Direitos Humanos na 110° sessdo.?
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Conforme destacado pelo Comité:

“A delegacdo reconhece que a posicao dos Estados
Unidos sobre atividades extraterritoriais permitiu que
os Estados Unidos cometessem violacdes em qualquer
lugar exceto em seu proéprio territorio? A ndo aplicabil-
idade do Pacto a atividades extraterritoriais levou a im-
punidade e a violacdo de direitos. Se todos os Estados
adotassem essa interpretagdo ndo haveria qualquer
protecdo aos direitos.”

Como se vé na discussdo acima, essa visao retrégrada dos
Estados Unidos de suas obrigacdes sob a égide do PIDCP é
claramente contraria a legislacdo internacional de direitos hu-
manos.?* A Assembleia Geral das Na¢bes Unidas vislumbrou
tal contrariedade, tendo rejeitado as emendas sugeridas pelos
Estados Unidos e expressamente reconheceu que a vigilancia
extraterritorial suscita preocupacdes quanto aos direitos hu-
manos:

Profundamente preocupado com o impacto negativo
que avigilancia e/ou interceptacao de comunicagdes, in-
cluidas a vigilancia e/ou interceptacdo de comunica¢des
extraterritoriais, bem como a coleta de dados pessoais,
em particular quando realizada em massa, podem ter
sobre 0 gozo e o exercicio dos direitos humanos;?

Seja pela jurisdicao extraterritorial ou pela aplicagdo restritiva
dos principios da jurisdicdo territorial, € evidente que os esta-
dos ndo podem se eximir da obrigacao de respeitar a privacid-
ade das comunica¢fes fundamentando-se seja na nacionalid-
ade dos participantes ou em sua localizagao fisica. Por essa
razao, os Principios explicitam que os estados devem agir de
maneira ndo discriminatoria, a despeito de fatores como raca,
cor, sexo, lingua, religido, opinido politica ou de outra natureza,
nacionalidade ou origem social, propriedade, nascimento ou
outro status.
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Definigoes:
“INFORMAGAO PROTEGIDA” E_
“VIGILANCIA DA COMUNICACAO”

Os Principios se voltam para duas questdes cruciais de
definicdo que geraram desafios na aplicacdo da defesa dos
direitos humanos na vigilancia das comunicac8es tecno-
logicamente avancadas. A primeira se refere a que tipos
de informacgdo sdo protegidos. Tem havido uma tendén-
Cia nas praticas de vigilancia estatal de tratar certos tipos
de dados como menos merecedores de protecdo, com
base em analogias artificiais que precedem o advento das
redes digitais, apesar da natureza altamente reveladora e
sensivel dos dados. Os Principios tratam desse tema de-
finindo “informac8es protegidas” para incluir essas cat-
egorias de informacdo e reconhecer apropriadamente
as implica¢bes concernentes aos direitos humanos que
surgem quando sdo atingidos. Quanto a segunda questao,
o desenvolvimento tecnolégico permite que entidades
estatais monitorem, analisem, coletem e armazenem
enormes quantidades de informacgdo indefinidamente.
Uma vez que essas atividades podem ser conduzidas
sem um olhar individual direto sobre uma informacao es-
pecifica, alguns argumentam que o comprometimento da
privacidade é inexistente ou muito limitado. No entanto,
essas atividades de vigilancia tém um profundo impacto
sobre a privacidade dos individuos e, na pratica, disponib-
iliza informacdes que normalmente ndo seriam disponibil-
izadas. Além disso, a premissa legal para essas distin¢des
é duvidosa. Sendo assim, os Principios definem “vigilancia
da comunica¢do” amplamente para abranger uma vasta
gama de atividades que envolvam a privacidade e o valor
expressivo inerente as redes de comunicagao.

INFORMACAO PROTEGIDA
Em apenas alguns anos, a tecnologia da comunica¢do passou
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por mudangas sem precedentes, assim como o uso dessas
tecnologias pelas pessoas no mundo inteiro. Ao mesmo tempo,
grande parte da legislacdo existente e da jurisprudéncia sobre
salvaguardas contra a vigilancia invasiva foi desenvolvida algu-
mas décadas atras—nos tempos em que chamadas telefonicas
ainda eram operadas por discagem e pulso e computadores
pessoais eram uma raridade.

Em vez de manter conceitos ultrapassados e categorias de
uma era pré-digital, os Principios foram elaborados para refle-
tir a maneira como os dados sdo rotineiramente armazenados
e compartilhados hoje em dia por 6rgaos publicos e privados
e para fornecer um nivel de protecdo compativel com a real-
idade dos danos que podem surgir quando o Estado acessa
dados indevidamente.

Os Principios usam a expressdo “informacdo protegida” espe-
cialmente para se referir a informacdo (dados inclusive) que
deve ser total e fortemente protegida, mesmo que ndo esteja
protegida por lei atualmente, seja apenas parcialmente pro-
tegida por lei ou seja objeto de prote¢do mais branda. A in-
ten¢do, porém, ndo é criar uma nova categoria, que por sua
vez se tornara obsoleta com o tempo, mas sim assegurar que
o foco seja e continue sendo a capacidade da informacdo, isol-
ada ou quando combinada com outras, de revelar fatos priva-
dos sobre uma pessoa ou sobre aqueles com quem ela se
corresponde. Assim sendo, os Principios adotam uma defin-
icdo singular que abrange tudo o que inclui qualquer inform-
acado relativa a comunica¢do de uma pessoa e que ndo esteja
prontamente a disposicdo do publico em geral.

Embora os tribunais recentemente tenham comecado a res-
istir a essa abordagem, ha distin¢des consagradas nas legis-
lacBes da América do Norte, da Europa e de algumas localid-
ades da Asia e da América Latina entre o “contetdo” de uma
mensagem (a mensagem em si), os “dados da comunicagao”
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ou “metadados” (tais como informacdes sobre quem enviou
a mensagem para quem e quando ou onde a mensagem foi
enviada)* e “dados do assinante” (dados referentes ao propri-
etario da conta envolvida em uma comunicagdo).?” Seguindo
essa distincao, leis da América do Norte, Europa e algumas
leis da Asia e da América tradicionalmente conferem ao con-
teido da comunicagdo de uma pessoa uma protecao bem
maior contra a interferéncia do que para qualquer dado re-
lativo aquela comunicacdo. Previsivelmente, essa distin¢do
foi baseada no modelo tradicional do servi¢o postal, que faz
distincdo entre a informacdo escrita no envelope e o con-
teddo do envelope (de fato, a expressao “dados do envel-
ope” é frequentemente usada como sindnimo de “dados da
comunicagdo” ou “metadados”). Essa distin¢do ultrapassada,
porém, perdeu o sentido diante dos métodos modernos de
interceptacao, diferentemente do correio postal convencional;
por exemplo, a interceptacdo de e-mail implica em tornar
tanto o conteddo quanto os metadados instantaneamente
acessiveis para a agéncia que realiza a interceptacdo. Além do
mais, os metadados agora sao armazenados em formatos di-
gitais pelos provedores de servico e podem ser adquiridos em
massa, por encomenda, de maneira sem correspondente no
servico postal.®® Ademais, ndo ha equivalente “postal” para o
significativo volume de atividade anénima online que pode ser
relacionada a um individuo quando as informac&es do assin-
ante sdo reveladas ao estado.?

Essas distingdes foram adotadas como uma espécie de para-
metro simplista para privacidade: a ideia de que saber mera-
mente para quem foi enviado um Unico envelope num dado
momento ndo é tdo reveladora quanto o conteudo da carta.
Ainda assim, o crescente valor dos metadados e as técnicas para
agrega-los e analisa-los, significa que mesmo “simples metada-
dos” podem revelar muito mais sobre atividades ou pensamen-
tos de um individuo do que ha 30 ou 40 anos atras. Isso se deve,
em parte, ao crescente volume e ambito dos dados coletados:
no inicio dos anos 1980, por exemplo, quando a Corte Europeia
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de Direitos Humanos recebeu a primeira queixa sobre uso de
medicdo de telefone® para coletar detalhes das ligacbes telefén-
icas de um suspeito, a Unica informagdo que estava gravada era
0 numero dos telefones chamados e a duragdao das chamadas.
Nos dias atuais, agéncias estatais buscam coletar ndo somente
a identidade de quem faz a chamada, mas também os dados
da conta, enderecos, detalhes dos cartdes de crédito, o mod-
elo de aparelho usado e os dados sobre a localizacao de sua
movimentacdo fisica. No caso de navegacdo na internet, uma
simples URL digitada em um navegador (que constituiria mais
um “metadado” do que contelido em certas jurisdi¢des),** pode
facilmente ser tdo reveladora—e as vezes até mais—do que o
conteudo da pagina acessada em si.*? Da mesma forma, identi-
ficar o proprietario de um endereco IP, identificador de dispos-
itivo mével ou de um endereco IP de e-mail, identificador movel
de assinante (IMSE), ou endereco de email podem ser altamente
reveladores em um ecossistema onde os individuos deixam
pegadas eletrénicas em todas as suas interacdes digitais. Nesse
sentido, os metadados podem ser um “parametro adequado
para conteudo”.® Além disso, as pessoas simplesmente usam
tecnologias de comunicacdo com muito mais frequéncia hoje
do que usavam a comunica¢do por cartas de papel. Por fim e
igualmente importante, a capacidade do governo de coletar um
volume muito maior desses dados por um periodo de tempo
mais longo e organiza-los usando técnicas modernas de vigilan-
Cia permite que um retrato intimo da vida de uma pessoa seja
rapida e facilmente criado por simples metadados.

A relativa falta de protecao concedida aos metadados de uma
pessoa historicamente é sobremaneira evidente no ordena-
mento constitucional dos Estados Unidos, embora mais re-
centemente os tribunais, naquele pais e em outros lugares,
venham reconhecendo cada vez mais a inaplicabilidade dessa
distin¢do para as comunica¢bes modernas. Embora a Quarta
Emenda proteja o conteddo da comunicagdo de uma pessoa
com outras*—e nenhuma decisdo definitiva tenha sido obtida
pelos tribunais no que se refere a vigilancia em massa como a

13



NECESSARIO E PROPORCIONAL

evidenciada nas praticas pos 11/09 da NSA—os tribunais dos
Estados Unidos sustentam que a Quarta Emenda ndo se ap-
lica a informacado que a pessoa compartilha “voluntariamente”
com outros (a chamada “doutrina da terceira parte”), incluindo
os detalhes dos registros de chamadas mantidos pelas empre-
sas de telefonia:*

Os usuarios de telefone [...] sabem que a inform-
acdo numeérica é necessariamente transmitida para a
empresa telefbnica; que a empresa tem equipamentos
para gravar essa informagdo; e que esta de fato grava
essa informacdo para uma gama de fins legitimos do
negécio. Embora as expectativas subjetivas ndo pos-
sam ser cientificamente medidas, é por demais forcoso
acreditar que os assinantes de linhas telefénica, nessas
circunstancias, tenham qualquer expectativa de que os
ndmeros que digitam permanecerdo secretos.

Com o subsequente avan¢o na tecnologia das comunicacdes,
a conclusao dos tribunais dos Estados Unidos de que ndo ha
expectativa de privacidade em registros telefonicos se es-
tendeu a outras formas de comunicacdo. Em 2008, no caso
United States v. Forrester, 512 F.3d 500, por exemplo, o Tribunal
de Recursos da Nona Circunscricao sustentou que:

Os usuarios de e-mail e internet ndo tém expectativa
de privacidade nos dados de remetente/destinatario
de suas mensagens ou dos enderecos IP dos sites que
visitam porque deveriam saber que essa informacao é
fornecida para os provedores de servicos de internet e
utilizada por estes para o proposito especifico de dire-
cionar o encaminhamento da informacao.

No recente caso da Suprema Corte United States v. Jones, 132 S.
Ct. 949 (2012), todavia, a juiza Sotomayor pareceu considerar a
possibilidade de mudar esse entendimento, tendo em mente
referéncias a outros casos:
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Eu ndo suporia que todas as informacdes voluntaria-
mente reveladas para algum membro do publico para
um fim especifico esteja, apenas por essa razao, fora
da esfera de protecdo da Quarta Emenda. Ver Smith,
442 U. S., 749 (“A privacidade ndo é uma mercadoria,
totalmente possuida ou totalmente negada. Aqueles
que revelam certos fatos para um banco ou uma
companhia telefénica com um propdsito comercial
especifico ndo precisa supor que essas informacdes
sejam liberadas para outras pessoas para outros
fins.”); ver também Katz, 389 U. S., 351-352 (“O que a
pessoa procura preservar como privado, mesmo em
uma area acessivel ao publico, deve ser constitucional-
mente protegido.”).

Tal entendimento ainda nao foi adotado pela Suprema Corte,
posto que no caso Jones a decisdo acolheu outros fundamen-
tos. Porém, isso foi recentemente questionado no Grupo de
Analise de Inteligéncia e Tecnologia de Comunicacdo do Pres-
idente dos Estados Unidos.*

Como os tribunais dos Estados Unidos ainda precisam recon-
hecer as protecBes constitucionais, os metadados sdo pro-
tegidos atualmente sobretudo por normas como o Estatuto
Pen Register,* que atribui menos protecao a esse tipo de da-
dos do que ao “contelido”. Este, por sua vez, inspirou estatutos
similares em outros paises, como a Coréia, onde a aquisi¢cao
de metadados é condicionada a decisdo judicial.*®

Por outro lado, a Corte Europeia de Direitos Humanos recon-
heceu os dados de comunica¢des como um “elemento integ-
rante” de uma comunica¢do privada, que, portanto, goza da
protecdo ao direito de privacidade previsto no Artigo 8 da Con-
vencao Europeia de Direitos Humanos (CEDH), embora menor
do que a conferida ao contetdo da comunicac¢ao.® Outros tipos
de dados pessoais (incluindo dados que ndo sejam de comu-
nicagdo) também se encontram sob a protecdo da legislacao
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Europeia de protecdo de dados* e o Artigo 8 da Carta de Direitos
Fundamentais da Unido Europeia estabelece especificamente
que todos tém direito a protecdo de seus dados pessoais, 0 que
deveria, a principio, se estender aos metadados e as inform-
acBes do assinante. E animador o fato de a Grande Secdo do
Tribunal de Justica da Unido Europeia ter rejeitado muito re-
centemente o argumento de que os “metadados” devem atrair
menos prote¢do do que “contetido” das comunicag¢des no con-
texto do Artigo 7 da Carta Europeia de Direitos Fundamentais.*
Ao mesmo tempo, esta claro que a legislacdo europeia nessa
area também sofre de alguns sérios problemas: primeiro, como
citado acima, a antiga distin¢cao entre metadados ou dados de
comunicagdo, de um lado, e o conteddo das comunicag¢des, de
outro, estd sendo desgastada pelas mudancas tecnolégicas; se-
gundo, ndo esta clara a extensado das prote¢des concedidas aos
dados de comunicacdes pelo Artigo 8 da CEDH e da protecao
conferida a outros tipos de dados pessoais sob a prote¢do da
legislacdo de dados, uma sobreposta a outra. Isso é particular-
mente problematico, dado que a legislacdo Europeia de direitos
humanos e a legislacao de protecdo de dados da Unido Europeia
sdo capazes de proteger a mesma informacdo de forma bem
diferente e estdo sujeitas a exce¢des muito distintas.*

Em face desses problemas, é evidente que as distin¢des ex-
istentes entre metadados e conteldo ndo existem mais e que
uma abordagem nova é necessdria para proteger a privacid-
ade individual na era digital. Por essa razao, os Principios em-
anam do fundamento de que toda informacdo relacionada
com a comunicagao privada de uma pessoa deve ser consid-
erada “informacdo protegida”, a qual se deve conferir a mais
forte protecao legal. Na medida em que é necessario atribuir
niveis adicionais de protecdo em casos particulares, deve-se,
para tanto, basear-se na natureza da invasao no contexto em
particular, mais do que em referéncias a categorias abstratas
e defini¢Bes arcaicas.
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VIGILANCIA DAS COMUNICACOES

Na esteira das revela¢Bes de Snowden, varios governos bus-
caram defender mais agressivamente suas atividades distin-
guindo a coleta automatica e a varredura de comunicagdes
privadas do efetivo escrutinio dessas comunica¢des por hu-
manos. Alguns oficiais sugeriram que se a informacao é mera-
mente coletada e mantida, mas nao é vista por humanos, ndo
houve invasdo de privacidade. Outros argumentaram que a
analise de palavras chave e outros macanismos de sele¢do em
tempo real feita por computadores ndo é “vigilancia” para o
fim de atrair a incidéncia de protecdes legais.

A legislacdo internacional de direitos humanos, todavia, deixa
claro que a coleta e retencdo dos dados de comunicacdes cara-
cteriza intromissdo no direito a privacidade, sejam estes pos-
teriormente acessados ou utilizados por oficiais do governo
ou ndo. No caso S and Marper v. United Kingdom, por exemplo,
a Grande Se¢do do Tribunal de Justica Europeu de Direitos Hu-
manos sustentou que “a mera reten¢do e armazenamento de
dados pessoais por autoridades publicas, ndo importa como
tenham sido obtidos, devem ser considerados causadores de
impacto direto nos interesses da vida privada de um individuo,
independentemente de haver ou ndo uso subsequente dos
dados.” Em Digital Rights Ireland Ltd v. Minister for Communica-
tions, a Grande Sec¢do do Tribunal de Justica da Unido Europeia
sustentou de forma semelhante que a retencdo de dados da
comunicagdo “para o propédsito de um possivel acesso aos
mesmos pelas autoridades nacionais competentes” constituiu
uma “invasao particularmente séria da vida privada e familiar,
do lar e das comunicagdes, nos termos do Artigo 7 da Carta de
Direitos Fundamentais da Unido Europeia.*

Por essas razdes, os Principios deixam claro que a “Vigilancia
das Comunicac¢Bes” incluem ndo somente a leitura propria-
mente dita de dados privados de comunica¢8es por outro ser
humano, mas também toda a extensdo de monitoramento,
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interceptacgdo, coleta, analise, uso, preservacdo, retencao de
dados, interferéncia e acesso a informacgdo que inclui e reflete
as comunica¢des de uma pessoa no passado, presente e fu-
turo, ou que possa ter origem nessas comunicac¢des. Qualquer
sugestdo, por parte dos governos, de que a coleta ou o mon-
itoramento automaticos ndo constituem vigilancia, portanto,
esta simplesmente em desacordo com as exigéncias das leis
internacionais de direitos humanos, e os Estados ndo devem
ter a permissao de ignorar as protec8es a privacidade recor-
rendo a tais definicBes arbitrarias.

EXPLICACAO PRINCIPIO A PRINCIiPIO

Os Principios sdo firmemente fundados na consagrada legis-
lacdo de direitos humanos. Em particular, estao ligados aos
direitos a privacidade, liberdade de opinido e expressdo e
liberdade de associa¢do, como garantidos pela Declara¢do Uni-
versal de Direitos Humanos (DUDH), pelo Pacto Internacional
de Direitos Civis e Politicos (PIDCP), pela Convencdo Europeia
de Direitos Humanos (CEDH), pela Carta Europeia de Direitos
Fundamentais (EU Charter) e pela Convencdo Interamericana
de Direitos Humanos (IACHR).*

Ainda que cada um desses direitos seja formulado de formas li-
geiramente diferentes,* a estrutura de cada artigo esta, em geral,
dividida em duas partes. O primeiro paragrafo define a nucleo do
direito, enquanto o segundo estabelece as circunstancias em que
aquele direito deve ser restringido ou limitado. Normalmente, o
segundo paragrafo determina que qualquer restricdo ao direito
essencial deve observar os seguintes requisitos:

+ Deve ser estabelecido “por lei”;
« Nao deve ser “arbitrario”;

+ Deve buscar um dos objetivos legitimos enumerados
taxativa ou exaustivamente naquele paragrafo; e
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+ Deve “necessariamente” atingir o objetivo em
questao—o que foi mantido para incluir os requisitos
de adequacdo e proporcionalidade.

Esse teste das “limitacBes admissiveis” foi aplicado igualmente
aos direitos a privacidade, liberdade de expressao e liberdade
de associa¢do.” Exploramos a base legal de cada um desses re-
quisitos mais detalhadamente no cabecalho de cada Principio
correspondente abaixo (Principios 1 a 5). Quando apropriado,
fazemos referéncia ao contexto especifico de vigilancia. Entdo,
explicamos nossa opinido e a base legal por tras da adocao dos
demais Principios (Principios 6 a 13). Ainda que os tenhamos
tratado separadamente, os Principios destacam expressamente
que pertencem a mesma unidade e sao auto-referentes, o que
significa que cada principio e predmbulo deve ser lido e inter-
pretado como parte de um quadro maior.

PRINCIPIO 1: LEGALIDADE

Principios gerais

O principio da legalidade é um aspecto fundamental de todos
os instrumentos internacionais de direitos humanos e, na ver-
dade, do Estado de Direito em geral. E uma garantia béasica
contra o exercicio arbitrario de poderes pelo Estado. Por essa
razao, qualquer restricdo sobre os direitos humanos deve ser
“prevista” ou “prescrita” por lei.*

De acordo com o PIDCP, o principio da legalidade esta intim-
amente associado ao conceito de “ingeréncia arbitraria”. Por
exemplo, o Artigo 17 estabelece que “ninguém podera ser ob-
jeto de ingeréncia arbitraria ou ilegal em sua vida privada, em
sua familia ou correspondéncia”. A Comissao de Direitos Hu-
manos interpretou “ingeréncia arbitraria” da seguinte forma:*

A expressdo “ingeréncia arbitraria” é também rel-

evante para a protecdo do direito previsto no Artigo
17. Na opinido do Comité, a expressdo “ingeréncia
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arbitraria” também pode estender-se a ingeréncia
estabelecida em lei. A introdugao do conceito de arbit-
rariedade pretende garantir que mesmo a ingeréncia
prevista por lei esteja em conformidade com as dis-
posicdes, propositos e objetivos do Pacto e seja, em
qualquer caso, razoavel nas circunstancias especificas.

Além disso, o significado de “lei” implica certas exigéncias mini-
mas de qualidade referentes a clareza, acessibilidade e previs-
ibilidade. Especificamente, a Comissao de Direitos Humanos
detalhou o significado de “lei”, para os efeitos do Artigo 19 do
PIDCP (liberdade de opinido e de expressao), como segue:®

25. Para os efeitos do Paragrafo 3°, uma norma, para
ser caracterizada como “lei”, deve ser formulada com
precisao suficiente para permitir que um individuo reg-
ule sua conduta de acordo com ela e deve ser acessivel
ao publico. Alei ndo pode conferir critério irrestrito aos
responsaveis pela execuc¢do da restricdo da liberdade
de expressao. As leis devem fornecer orientag¢des sufi-
cientes aos responsaveis pela sua execucao, permitin-
do-lhes determinar que tipo de expressao pode ser
devidamente restringida ou nao.

O Tribunal Europeu de Direitos Humanos tem seguido uma
abordagem semelhante na sua jurisprudéncia. Mais espe-
cificamente, considerou que a expressao “previsto em lei” im-
plica os seguintes requisitos:*

Em primeiro lugar, a lei deve ser devidamente acessivel:
o cidaddo deve conseguir ter uma indicacao do que é
adequado as circunstancias das normas legais aplica-
veis a um determinado caso. Em segundo lugar, uma
norma ndo pode ser considerada “lei” a menos que seja
formulada com precisdo suficiente para permitir que o
cidadao regule sua conduta; ele conseguir prever (se
necessario for, com o aconselhamento apropriado), em
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um nivel adequado as circunstancias, as consequéncias
que uma determinada a¢do pode acarretar.

As mesmas exigéncias se aplicam no que diz respeito ao
direito a privacidade, nos termos do Artigo 17 do PIDCP, e do
Artigo 8 da CEDH.® Mais especificamente, o Tribunal Europeu
dos Direitos Humanos esclareceu, no contexto de vigilancia:*

A lei deve ser clara o suficiente em seus termos,
para dar aos cidaddaos uma indicacdo devida sobre
em quais circunstancias e condi¢es as autoridades
publicas poderdo recorrer a essa ingeréncia, secreta
e potencialmente perigosa, no respeito pelo direito a
vida privada e a correspondéncia.

O Tribunal Europeu continuou a explicagao:*

Seria contrario ao Estado de Direito se o poder discri-
cionario concedido ao Executivo fosse expresso nos
termos de um poder ilimitado. Consequentemente,
a lei deve indicar o alcance de qualquer poder discri-
cionario conferido as autoridades competentes, e a
forma de seu exercicio, com clareza suficiente, tendo
em conta o proposito legitimo da medida em questdo,
para dar ao individuo a protecao adequada contra a
ingeréncia arbitraria.

Em outras palavras, normas secretas, orientagdes ou inter-
pretacBes secretas das normas ndo possuem qualidade de
“lei”.>* Uma lei que ndo é publica ndo é lei, pois € um com-
ponente essencial do Estado de Direito que as leis devam ser
conhecidas e acessiveis a todos. Da mesma forma, as leis ou
normas redigidas no sentido de conceder um poder ilimitado
as autoridades caem em conflito com os requisitos da “lei”. O
alcance e a forma de exercer qualquer poder discricionario
devem ser indicados na propria lei ou em diretrizes publica-
das com “clareza razoavel”, de modo que as pessoas possam
prever razoavelmente como a lei sera aplicada na pratica. Isto
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€ ainda mais importante dados os riscos de arbitrariedade in-
erentes ao exercicio do poder em segredo.*®

No contexto da vigilancia, isso significa que apenas aprovar
uma lei que autorize a vigilancia em massa em nivel nacional
ndo torna a vigilancia “legal” se essa lei ndo cumprir certos re-
quisitos basicos de clareza e acessibilidade em primeiro lugar.

Garantias minimas no contexto da vigildncia da
comunicagdo

Os requisitos acima citados de clareza, acessibilidade e pre-
cisdo assumem um significado especial no contexto da vigilan-
cia da comunicagdo. Isso por causa da ameaca especifica a
propria esséncia da democracia representada pela vigilancia
secreta, conforme o Tribunal Europeu de Direitos Humanos
reconheceu ja em 1978.5 O Tribunal considerou que a “mera
existéncia” de uma legislagdo permitindo que um sistema
monitorasse secretamente as comunicacBes deu origem a
uma “ameaca de vigilancia”, o que equivalia a uma interferén-
cia na privacidade de todos aqueles a quem a legislagao pode
ter sido aplicada.®® Em vista desses riscos, o Tribunal concluiu
que devem existir garantias adequadas e eficazes contra o
abuso previsto na lei, mais especificamente no estatuto.*

Particularmente, o Tribunal Europeu de Direitos Humanos iden-
tificou as seguintes garantias minimas que uma lei de vigilancia
deve cumprir, a fim de ser compativel com o Artigo 8 da CEDH:®

+ asinfracdes e atividades para as quais se pode ordenar
a vigilancia devem ser enunciadas de forma clara e
precisa;

+ aleideveindicar claramente que categorias de pess-
oas podem ser submetidas a vigilancia;

+ deve haver limites de prazo rigorosos para as oper-
acOes de vigilancia;
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+ devem-se estabelecer procedimentos rigorosos para
ordenar o exame, uso e armazenamento dos dados
obtidos através da vigilancia;

+ alei deve estabelecer as precaucdes a ser tomadas
quanto a comunicacao de dados a terceiros;

« deve haver regras rigorosas sobre a destruicdo ou
eliminagdo dos dados de vigilancia para impedir que
esta permaneca escondida apés o fato;

+ 0s 6rgdos responsaveis pela supervisdo da utilizacdo
dos poderes de vigilancia devem ser independentes e
responsaveis, e nomeados pelo Parlamento em vez do
Executivo.

Seguiu-se a mesma abordagem nos ambitos da ONU e Sistema
Interamericano. Mais especificamente, os Relatores Especiais
da ONU e da OEA para a Liberdade de Expressdo emitiram
recentemente uma declaracdo conjunta sobre os programas
de vigilancia, na qual disseram:®

Os Estados devem garantir que a interceptacao, coleta
e o uso de informagdes pessoais, incluindo todas as
limitacBes ao direito das pessoas afetadas de aces-
sarem tais informacfes, sejam claramente autoriz-
ados por lei, a fim de protegé-las de interferéncias
arbitrarias ou abusivas em seus interesses privados.
A lei deve estabelecer limites no que diz respeito a
natureza, ambito e duracdo desse tipo de medidas;
sobre as razdes para requisita-las; sobre quais as
autoridades com competéncia para autoriza-las, ex-
ecuta-las e monitora-las; e os mecanismos legais pelos
quais podem ser impugnadas.

Dada a importancia do exercicio desses direitos para
um sistema democratico, a lei deve autorizar o acesso
as comunicacdes e as informacgdes pessoais somente
nas circunstancias mais excepcionais definidas pela
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legislagdo. Quando a seguranca nacional é invocada
como razao para a vigilancia de correspondéncia e in-
formagdes pessoais, a lei deve especificar claramente
os critérios a serem utilizados para determinar os casos
em que tal vigilancia é legitima. Sua aplicagdo s6 podera
ser autorizada no caso de umrisco evidente a interesses
protegidos e quando o dano resultante pode vir a ser
maior que o interesse geral da sociedade em manter
o direito a privacidade e a livre circulagdo de ideias e
informacgdes. A coleta dessas informag¢des devera ser
controlada por um érgao de supervisao independente
e regido por garantias suficientes de que existem o
devido processo legal e supervisao judicial, dentro dos
limites admissiveis em uma sociedade democratica.

Seus pontos de vista também refletem as recomenda¢des do Re-
lator Especial da ONU sobre a Promocgdo e Protecao dos Direitos
Humanos e Liberdades Fundamentais no Combate ao Terror-
ismo, Martin Scheinin, que disse em seu relatério de 2009:%

69. Devem-se estabelecer mandatos de supervisdo in-
dependentes fortes para rever as politicas e praticas,
no intuito de assegurar que haja forte fiscalizacao do
uso de técnicas de vigilancia intrusivas e de proces-
samento de informagdes pessoais. Portanto, ndo pode
existir nenhum sistema de vigilancia secreto que nao
esteja sob a revisdao de um 6rgao de supervisao inde-
pendente, e todas as interferéncias deve ser autoriza-
das através de um 6rgdo independente.

Voltaremos a tratar da necessidade de uma forte supervisdo
independente nos Principios 6, 7, 9 e 10 mais adiante.

PRINCIPIO 2: FIM LEGITIMO

De acordo com a Lei Internacional dos Direitos Humanos,
qualquer restricdo sobre os direitos a privacidade, liberdade de
expressao e liberdade de associacdo devem buscar ao menos
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um dos “fins legitimos”, que estdo exaustivamente enumerados
no artigo correspondente em questdo. Esses objetivos sdo redi-
gidos de maneira extremamente ampla e incluem seguranca
publica, prevencao do crime, protecao da moral e dos direitos
de outros e seguranca nacional.®®* Nos termos do Artigo 8 da
CEDH, também se inclui “o bem-estar econdmico do pais”. Em-
bora o Artigo 17 do PIDCP ndo estipule explicitamente que
alguma restricao ao direito a privacidade deva ser necessaria
para uma finalidade especifica, tanto o Relator Especial da ONU
sobre Combate ao Terrorismo quanto o Relator Especial das
Nac¢des Unidas sobre a Liberdade de Expressao sustentaram
que as “limitagdes admissiveis” dispostas no Artigo 19, entre
outros artigos do PIDCP, sdo igualmente aplicaveis ao Artigo 17
do PIDCP.*

De acordo com a Lei Europeia dos Direitos Humanos, os Esta-
dos raramente encontram qualquer dificuldade em demonstrar
que a restricdo em questdo busca um objetivo legitimo. Isso
ocorre principalmente porque o Tribunal tende a concentrar
sua analise na estrutura legislativa para o exercicio dos poderes
de vigilancia, em vez de concentra-la em uma medida de vigilan-
cia especifica, usada em um caso particular. Também é geral-
mente aceito pelo Tribunal que os poderes de vigilancia sdo
necessarios para fins de seguranca nacional e de aplicacdo da
lei.®> A necessidade de que as medidas de vigilancia sejam mais
especificamente “direcionadas” € um aspecto que esta mais es-
tritamente ligado a questdo da proporcionalidade da medida,
mas, na pratica, raramente é examinada pelo Tribunal.®

Por outro lado, o Relator Especial da ONU sobre a Liberdade
de Expressdo, Frank LaRue, expressou, em um relatorio re-
cente, sua preocupacao de que noc¢des “vagas e indetermin-
adas” de “seguranca nacional™, particularmente, tinham sido
utilizadas indevidamente para justificar a interceptacao e o
acesso a comunicagdes sem salvaguardas adequadas.®” O Re-
lator Especial concluiu:
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60. O uso de um conceito amorfo de seguranca nacional
para justificar limita¢des invasivas no gozo dos direitos
humanos é uma preocupacdo séria. O conceito é defin-
ido de forma muito ampla e, portanto, vulneravel a ma-
nipulacao por parte do Estado, como forma de justificar
acdes que tém como alvo grupos vulneraveis como os
defensores dos direitos humanos, jornalistas, ou ativis-
tas. Ele também atua para garantir o sigilo muitas vezes
desnecessario em torno de investigacOes ou atividades
de aplicacdo da lei, o que prejudica os principios da
transparéncia e prestacdo de contas.5®

Cientes do potencial de abuso inerente a tais conceitos exces-
sivamente amplos, os Principios buscaram adotar um padrao
mais rigoroso sobre o que constitui um “fim legitimo” em re-
lacdo a vigilancia em massa. Por essa razao, os padrdes “ob-
jetivo urgente e substancial”, aplicado no Canada, e “interesse
imperioso do governo”, usado nos Estados Unidos, também
foram descartados por serem insuficientemente rigorosos.®®
Em vez disso, os Principios refletem um padrdao mais elevado
imposto na Alemanha. Especificamente, o Tribunal Constitu-
cional Alemao decidiu que medidas profundamente intru-
sivas, tais como a busca de um computador por agéncias de
aplicagdo da lei, ndo podem ser justificadas simplesmente
com a referéncia a algum interesse geral vagamente definido.
O Tribunal Constitucional alemao considerou que tais medi-
das devem ser justificadas com base na evidéncia de que ha
“uma ameaca concreta a um interesse protegido por lei”, tais
como uma ameagca a “vida, a integridade fisica ou a liberdade
de uma pessoa”, ou a “bens publicos, perigos que ameacem as
proprias bases ou a existéncia do Estado, ou os pré-requisitos
fundamentais da existéncia humana".”

Além disso, os Principios proibem expressamente a discrimin-
acao nas leis, incluindo discriminag¢des baseadas em nacional-
idade, origem social, procedéncia ou qualquer outra situagao.

7

Essa é, naturalmente, uma disposicdo padrdo na Lei Inter-
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nacional dos Direitos Humanos.”" Aqui, em conjunto com a ap-
licagdo extraterritorial da lei discutida acima, garante-se que
as protecBes da lei alcancem todas as pessoas sujeitas a vi-
gilancia, independentemente de sua localiza¢do ou cidadania.

PRINCIPIOS 3, 4, 5: NECESSIDADE, ADEQUACAO E
PROPORCIONALIDADE

O principio de que qualquer interferéncia a um direito es-
pecifico, como o direito a privacidade ou a liberdade de ex-
pressdo, deve ser “necessaria em uma sociedade democrat-
ica” é uma das pedras angulares da Lei dos Direitos Humanos.
De maneira geral, significa que um Estado deve ndo sé
demonstrar que a sua interferéncia no direito de uma pessoa
atende a uma “necessidade social imperiosa”, como também
que é proporcional, ou, conforme a jurisprudéncia da Corte
Interamericana, adequada™ ao objetivo legitimo perseguido.”

Particularmente, o Tribunal Europeu de Direitos Humanos
esclareceu que o termo “necessario” ndo € sinbnimo de “in-
dispensavel”, nem tdo flexivel quanto os termos “admissivel”,
“comum”, “0til", “razodvel”, ou “desejavel”.”* Sujeito a doutrina
da “margem de aprecia¢ao”, o Tribunal Europeu procede a
avaliacdo da necessidade e da proporcionalidade de uma me-
dida “a luz de todas as circunstancias”. No entanto, certas me-
didas, tais como poderes de vigilancia secreta, sdo analisadas
mais cautelosamente.”

O Comité de Direitos Humanos segue uma abordagem semel-
hante. Em especial, a Comissdo explicou em seu Comentario
Geral sobre o Artigo 12 do PIDCP (liberdade de circulacao):’

O Artigo 12, Paragrafo 3, indica claramente que nao
basta que as restricbes apresentem os propositos ad-
missiveis; elas também devem ser necessarias para
protegé-los. As medidas restritivas devem estar em
conformidade com o principio da proporcionalidade;
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devem ser adequadas para alcancar a sua fungao pro-
tetiva; devem ser os instrumentos menos intrusivos entre
aqueles que podem alcangar o resultado desejado; e de-
vem ser proporcionais ao interesse a ser protegido.
[Grifo nosso]

Os mesmos principios se aplicam a interpreta¢do do Artigo 19
do PIDCP”” e do Artigo 17 do PIDCP.7®

O Comité de Direitos Humanos as vezes usa também a palavra
“adequado” em sua analise. Por exemplo, em relagdo ao Artigo
19 do PIDCP (liberdade de expressao), o Comité observou que
as medidas restritivas “devem ser adequadas para atingir a
sua funcdo de protegao”.”

Da mesma forma, como mencionado acima, a Corte Interamer-
icana de Direitos Humanos, por vezes, refere-se ao conceito
de “adequacdo”. Particularmente, o Tribunal considerou se a
medida em questdo poderia contribuir para a realizacdo do
objetivo invocado para limitar o direito em questdo.®

Tribunais em varios Estados esclareceram que, substancial-
mente, “adequacao” ou “proporcionalidade” ndo significam
que as medidas em questdo tenham de ser inteiramente
bem-sucedidas. Em vez disso, elas impdem um requisito an-
alogo ao conceito canadense de “racionalmente conectadas”,
apesar de “proporcionalidade” ser aplicada com mais rigor.
A medida ndo deve apenas ter alguma ligagdo légica com o
objetivo pretendido, mas também deve ser “eficaz” para al-
canca-lo. Uma medida inerentemente incapaz de alcancar o
objetivo declarado, ou que seja comprovada e grosseiramente
ineficaz para alcanga-lo, ndo podera nunca ser considerada

" ou

“adequada”, “necessaria” ou “proporcional”.

Esta exigéncia de proporcionalidade é especialmente im-
portante no contexto de vigilancia em massa, que se ba-
seia na coleta indiscriminada e retencao de comunicacfes e
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metadados sem nenhuma forma de direcionamento ou sus-
peitarazoavel. Em Sand Marper, por exemplo,a Grande Camara
do Tribunal Europeu dos Direitos Humanos considerou que a
retencao “frequente e indiscriminada” de dados de DNA equi-
valia a uma “intervencdo desproporcionada” na vida privada
das pessoas cujos dados haviam sido tomados. A Grande Ca-
mara conferiu especial atencao ao fato de que o material foi
“mantido indefinidamente, independentemente da natureza
ou gravidade da infracdo da qual a pessoa era suspeita”.®* Em
outro caso envolvendo o uso de poderes de busca, a Grande
Camara notou que a auséncia de qualquer exigéncia na poli-
Cia para ter uma “suspeita razoavel” de que a pessoa investi-
gada estava envolvida na criminalidade, significa que o poder
de busca carecia de “garantias juridicas adequadas contra o
abuso” (paragrafos 86-87).22 Mais recentemente, a Grande Ca-
mara do Tribunal de Justica da Unido Europeia, em sua decisao
no grupo Digital Rights Ireland Ltd,®* considerou que, embora a
conservacdo de dados de comunicag8es ao abrigo da Diretiva
fosse para o objetivo legitimo de combater um “crime grave”,
a natureza geral da obrigacdo implicava “uma interferéncia
nos direitos fundamentais de praticamente toda a populagao
europeia”,® incluindo “pessoas para as quais ndo ha evidéncia
capaz de sugerir que o seu comportamento pode ter uma lig-
acdo, mesmo indireta ou remota, com crime grave”.s

Por sua propria natureza, a vigilancia em massa nao envolve
nenhuma forma de direcionamento ou selecao, e muito menos
qualquer exigéncia as autoridades para mostrar suspeita
razoavel ou causa provavel. Assim, a vigilancia em massa € in-
evitavelmente desproporcional como uma questdo de simples
definicdo.®* Os Principios refletem os padrdes internacionais

acima citados sob os titulos de “necessidade”, “adequac¢do” e
“proporcionalidade”.

Quanto a vigilancia orientada, os Principios discutem fatores
que devem ser estabelecidos por uma autoridade judicial
competente, antes da vigilancia. Os fatores exigem limitacdes
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cuidadosas das informagbes acessadas, assim como limit-
acBes de uso e retencdo. Importante ressaltar, como discutire-
mos mais adiante, que esta disposi¢do exige a participacdo de
uma autoridade judiciaria competente.

PRINCIPIOS 6, 7: AUTORIDADE JUDICIAL COM-
PETENTE E DEVIDO PROCESSO LEGAL

Vigiléncia e autorizagdo judicial prévia

Conforme mencionado acima, os Principios exigem que to-
das as decisdes relativas a Vigilancia das Comunicac8es sejam
tomadas por uma autoridade judicial competente, agindo de
forma independente do governo e de acordo com o devido
processo legal. Isso reflete o requisito fundamental da Lei In-
ternacional dos Direitos Humanos, que dispde que o uso dos
poderes de vigilancia licitos por funcionarios publicos ndo sé
devem ser necessarios e proporcionais, mas também contar
com a presenca de garantias rigorosas contra o abuso,®” monit-
oradas de forma independente. Conforme o Tribunal Europeu
dos Direitos Humanos sustentou em sua decisao realizada em
1979 no caso Klass contra Alemanha:®

O Estado de Direito implica, inter alia, que uma in-
terferéncia das autoridades do Poder Executivo nos
direitos individuais deve estar sujeita a um controle
eficaz, normalmente assegurado pelo Poder Judiciario,
pelo menos em Ultima instancia, controle judicial que
ofereca as melhores garantias de independéncia, im-
parcialidade e um procedimento adequado.

Embora o Tribunal no caso Klass tenha concordado que “é, em
principio, desejavel confiar o controle de supervisao a um juiz”,
nao foi tdo longe a ponto de afirmar que uma autorizag¢do ju-
dicial prévia fosse necessaria em todos os casos, contanto que
o 6rgdo autorizador relevante fosse “suficientemente inde-
pendente” das “autoridades encarregadas da vigilancia” para
“dar uma decisao objetiva”, e que também tenha sido investido
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“com poderes e competéncias suficientes para exercer um con-
trole eficaz e continuo”.® No entanto, em casos posteriores o
Tribunal deixou claro que é desejavel uma autorizagdo judicial
para o uso de vigilancia licita. Em um caso de 1999, por exem-
plo, o Tribunal declarou que:

E, para dizer o minimo, surpreendente que [a] tarefa
[de autorizar intercepta¢des] seja atribuida a um
funcionario do departamento juridico dos Correios,
que é membro do executivo, sem a supervisdo de um
juiz independente, especialmente nesta area sensivel
das relac¢Bes confidenciais entre um advogado e seus
clientes, que diretamente dizem respeito aos direitos
de defesa.*®

Os principios, no entanto, refletem a visdo de que a autoriz-
acao judicial prévia dos poderes de vigilancia ndo é apenas
desejavel, mas essencial. Isso porque nenhum dos outros dois
ramos do governo consegue conferir o grau necessario de in-
dependéncia e objetividade para evitar o abuso dos poderes
de vigilancia. O ponto de vista do Tribunal de Justica no caso
Klass, de que a supervisdao de um 6rgdo parlamentar deve
ser suficientemente independente, ja ndo parece defensavel,
particularmente na sequéncia dos ataques de 11/9, em que
os legisladores se mostraram muito dispostos a sacrificar os
direitos individuais em nome da promoc¢do da seguranca. No
caso do Poder Executivo, os perigos sao ainda mais agudos.
No Reino Unido, por exemplo, os mesmos ministros do gov-
erno que sdo responsaveis pelas atividades dos servicos de
inteligéncia, sdo também responsaveis pela autorizagao de
mandados de interceptacdo, e fazem isso com base no pare-
cer daquelas agéncias, sendo dificilmente uma salvaguarda
confiavel contra o abuso.

Além disso, em agosto de 2012 o Tribunal Constitucional da
Coreia do Sul rejeitou a coleta de dados de assinantes de in-
dividuos na auséncia de autorizacao judicial prévia, com base

31



NECESSARIO E PROPORCIONAL

em que isso equivaleria a “trata-los como criminosos em
potencial”.”* Esse entendimento foi seguido pela Comissao
Nacional de Direitos Humanos da Coreia, que decidiu em ab-
ril de 2014 que a falta de qualquer requisito de autoriza¢do
judicial prévia para o acesso aos dados coletados pela policia
viola os direitos humanos internacionais.®? Também é de se
destacar que o Comité de Direitos Humanos da ONU, entre
suas recomendacdes recentes relativas a vigilancia da NSA, re-
comendou que o governo dos Estados Unidos estabelecesse
“a participacdo do judicidrio na autorizacdo ou no monitora-
mento das medidas de vigilancia".®* Por essas razdes, os Princi-
pios endossam a visdo de que apenas um juiz pode oferecer
as garantias suficientes de independéncia e imparcialidade
para assegurar que os poderes de vigilancia sdo exercidos de
forma tanto necessaria quanto proporcional.

Contudo, na pratica, apenas ter um juiz tomando decisdes
de vigilancia ndo é suficiente para proteger os direitos funda-
mentais. Os Principios também deixam clara a importancia
de ter juizes familiarizados tanto com as tecnologias envolvi-
das quanto com os principios de direitos humanos, estando
aptos para avaliar seu provavel impacto sobre a privacidade
individual. Da mesma forma, os juizes envolvidos devem ter
recursos suficientes para desempenhar as funcdes que lhes
sdo atribuidas, incluindo a supervisdo continua de todas as
atividades de vigilancia que tenham autorizado.

Um dos principais defeitos dos modelos existentes de autoriz-
acdo judicial prévia é o fato de que os pedidos de vigilancia sdo
feitos inevitavelmente ex parte, sem aviso prévio.* Em termos
praticos, pouquissimas aplica¢gdes sao recusadas e um fator im-
portante é, sem duvida, a falta de qualquer tipo de desafio con-
traditorio, pois os interesses da pessoa que é o objeto proposto
da vigilancia ndo sdo efetivamente representados. Em algumas
jurisdicdes, no entanto, foram adotados varios mecanismos
para tentar introduzir um elemento contraditério no processo.
Um exemplo é o Monitor de Interesse Publico de Queensland,
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no qual sempre que um pedido de vigilancia é feito, um ad-
vogado é automaticamente nomeado para representar os in-
teresses da pessoa escolhida como sujeita a vigilancia.* Outros
casos podem envolver a nomea¢do de um defensor espe-
cial (como o usado em processos de imunidade de interesse
publico no Reino Unido e em outros locais), a fim de repres-
entar os interesses da pessoa que nao tem conhecimento do
pedido.”® Esses modelos estdo longe de serem perfeitos, mas
representam tentativas de boa fé de se fazer o possivel para
impugnar eficazmente as decisGes de vigilancia secreta.

Outro principio relevante nesse contexto é o Devido Processo
Legal, ou seja, as decisdes de vigilancia ndo devem apenas ser
feitas de acordo com a lei, mas também de uma maneira com-
pativel com os direitos fundamentais do individuo afetado.”
A autorizacao judicial prévia é uma garantia importante nesse
sentido, mas muitos paises preveem que os poderes de vigilan-
cia podem ser usados sem autoriza¢do judicial algumas vezes,
em casos de emergéncia. Portanto, os Principios exigem que
a autorizacao retroativa deva ser solicitada dentro de um per-
fodo de tempo razoavelmente possivel, a fim de evitar o abuso
de poderes de emergéncia. Eles também exigem pds-noti-
ficacdo das decisdes de vigilancia (ver Notificacdo de Usuario
abaixo), de modo que as pessoas tenham a oportunidade
de impugnar a legalidade, necessidade e proporcionalidade
de qualquer decisdo de vigilancia que lhes diga respeito. Na
auséncia de um procedimento contraditério eficaz na autor-
izacao de vigilancia, os Estados também devem considerar a
introducdo de mecanismos internos adequados para permitir
que os pedidos de vigilancia ex parte sejam adequadamente
impugnados antes de a autorizacdo ser concedida.®®

Compartilhamento de dados, supervisdo judicial e
autorizagdo prévia

Entre os muitos problemas causados pela coleta e retencdo
de dados de comunicacBes privadas em massa, um deles é
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a falta de controles adequados sobre a partilha subsequente
desses dados por diferentes agéncias governamentais, bem
como entre os diferentes governos, como discutido acima. Um
exemplo recente é a maneira na qual dados da NSA, suposta-
mente coletados com a finalidade de combater as ameacas a
seguranca nacional, em vez disso tenham sido utilizados para
repressao as drogas, para aplicagdo da lei habitual e fins de
fiscalizacdo tributaria.®® Na verdade, esses problemas podem
surgir mesmo dentro de diferentes departamentos da mesma
agéncia, como por exemplo a partilha de dados entre o setor
de conformidades gerais das receitas fiscais do Canada e suas
divisdes de investigacBes criminais, que operam sob restricdes
legais bem diferentes, refletindo os diferentes padrdes que
sdo aplicaveis em processos civeis e criminais.

Esse problema de compartilhamento de dados irrestrito deve
ser tratado ndo so através de medidas adequadas de protecao
de dados, mas também por meio de supervisao judicial com
mandados de busca, se for o caso, para permitir ao tribunal
avaliar se é necessario e proporcional que as informacgdes so-
licitadas sejam compartilhadas com outros 6rgaos publicos.
Isso é diretamente abordado no principio da proporcionalid-
ade também.

PRINCiPIO 8: NOTIFICACAO DO USUARIO E O
DIREITO A UM RECURSO EFICAZ

De acordo com a Lei Internacional dos Direitos Hu-
manos, os principios da Notificacdo do Usuario e da
Transparéncia sdo mais bem compreendidos ndo
s6 a luz do direito a privacidade, mas também como
parte do direito a um recurso eficaz e a um julgamento
justo.’® Por isso é fundamental em qualquer sistema
de justica eficaz que onde existe um direito, haja um
recurso (ubi jus ibiremedium).*** Contudo, é impossivel
uma pessoa efetivamente impugnar uma interferén-
cia do governo em sua privacidade, se em primeiro
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lugar ndo sabe que é vitima dela. De maneira geral, a
auséncia de transparéncia relativa a aplicacdo da le-
gislagdo que rege a vigilancia secreta pode impedir o
escrutinio democratico significativo dessas leis, deix-
ando as agéncias de inteligéncia efetivamente como
legisladoras de si mesmas.

Infelizmente, apesar de a Legislacdo Europeia exigir a No-
tificacdo do Usuario no contexto da protecdo de dados em
geral,® o Tribunal Europeu dos Direitos Humanos até agora
ndo decidiu que a Notificacdo do Usuario é um requisito ne-
cessario em casos que envolvam a vigilancia secreta.’®* Na ver-
dade, no caso de 1979 de Klass contra a Alemanha, o Tribunal
reconheceu que a falta de qualquer solicitacao de pos-noti-
ficacao significa que as decis8es de vigilancia sao efetivamente
ndo-judiciais, no que diz respeito a pessoa afetada:

A prépria natureza e logica da vigilancia secreta ditam
que ndo so a fiscalizacdo, mas também a revisdo de
acompanhamento, devem ser feitas sem o conhe-
cimento do individuo. Consequentemente, uma vez
que o individuo vai necessariamente ser impedido de
buscar um recurso eficaz por sua propria vontade, ou
de tomar parte direta em qualquer processo de re-
visdo, é essencial que os procedimentos estabelecidos
fornecam garantias adequadas e equivalentes para
salvaguardar os direitos do individuo.

Em um caso posterior, em 2007, o Tribunal sugeriu que “assim
que a notificagdo puder ser feita sem comprometer o objetivo
da vigilancia apds o seu término, devem-se fornecer inform-
acles as pessoas em causa”,'® mas ndo chegou a constatacao
de que a notificagdo fosse uma exigéncia necessaria das leis
de vigilancia em geral. Contudo nos 35 anos desde a decisdo
do Tribunal no caso Klass, tornou-se claro que ndo ha “salva-
guardas adequadas e equivalentes” para uma Notificacao do
Usuario eficaz. No Reino Unido, por exemplo, a esmagadora

35



NECESSARIO E PROPORCIONAL

maioria das decisdes de vigilancia baseadas no Regulamento
da Lei de Poderes Investigatérios foram feitas sem prévia
autorizac¢do judicial ou supervisdo judicial eficaz com base ex
post facto.**> Como consequéncia do raciocinio do Tribunal no
caso Klass, muitas decisdes de vigilancia escaparam tanto do
escrutinio publico quanto da supervisdo judicial eficaz.

A abordagem falha tomada pelo Tribunal Europeu dos Direitos
Humanos no caso Klass esta, alids, claramente em desacordo
com a experiéncia das jurisdicdes nas quais os requisitos de
Notificacdo do Usuario poés-vigilancia tém vigorado por mui-
tos anos. No Canada, por exemplo, a lei limita o tempo de vi-
gilancia e escutas telefénicas e impde a obrigacdo de notifi-
car a pessoa sob vigilancia no prazo de 90 dias ap6s o fim da
fiscalizacao, prorrogavel até um maximo de trés anos de cada
vez.2% Por esta razao, os Principios salientam a necessidade de
notificacdo na primeira oportunidade possivel, estabelecendo
uma lista exaustiva de circunstancias que podem justificar at-
raso, somente quando a notificacdo puser seriamente em risco
a finalidade da vigilancia ou seja um risco iminente de perigo
para avida humana. Eles também exigem que qualquer atraso
seja determinado pela autoridade judicial competente, o que
implica, as vezes, que a notificacdo precise ocorrer mesmo
antes que um risco ao proposito pelo qual foi autorizada a vi-
gilancia seja considerado “elevado”.' Isso é feito porque as
investigacdes sempre podem se estender indefinidamente,
sem qualquer legitimidade. De fato, algumas Leis de escutas
telefénicas reconhecem expressamente isso.

Na pratica, qualquer sistema de Notificacdo do Usuario serain-
evitavelmente vulneravel a requerimentos ex parte das agén-
cias governamentais para atrasar ou impedir a notificagdo em
casos especificos. A natureza desses requerimentos significa
que sera solicitado aos tribunais que determinem a necessid-
ade de sigilo com base em informacao unilateral, apresentada
pelas autoridades. Portanto, para que o principio da Noti-
ficacdo do Usuario funcione efetivamente, compete aos le-
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gisladores criarem mecanismos para tornar acessiveis as de-
cisGes de vigilancia para o exercicio do contraditério, tanto
quanto possivel, conforme discutido na secdo anterior sobre
autorizagao judicial prévia.

Finalmente, é importante ter em mente que a Notificacdo do
Usuario e a Transparéncia servem para interesses diferentes:
0 primeiro diz respeito ao fornecimento de informacdes su-
ficientes sobre a decisao de vigilancia, para permitir ao indi-
viduo afetado impugna-la ou buscar solu¢des; o ultimo des-
tina-se a assegurar que o publico em geral tenha informagdes
suficientes para avaliar se as leis que regem a vigilancia estao
funcionando eficazmente, incluindo se ha garantias suficientes
para o direito do individuo a privacidade. Isso sera discutido
na proxima secao.

Portanto, o principio da Notificacdo do Usuario requer a no-
tificacdo com tempo suficiente para possibilitar uma impug-
nacao e sO autoriza demora em circunstancias especificas,
autorizada por uma autoridade judiciaria competente, para
garantir que o atraso seja justificado e ndo superior ao estrit-
amente necessario, para proteger uma investigacdo ou para
proteger contra um risco a vida humana.

PRINCIPIOS 9, 10: TRANSPARENCIA E
ESCRUTINIO PUBLICO

O principio do escrutinio publico esta intimamente ligado a
questdo dos recursos nos casos individuais, mas é distinto
desta: refere-se a importancia da transparéncia para a demo-
cracia em geral. Em uma democracia, os cidadaos participam
da elaboracao das leis por meio de seus representantes elei-
tos. Portanto, é essencial que eles tenham informac&es sufi-
cientes sobre a forma como essas leis estao funcionando, a fim
de tomar decisdes informadas, seja nas urnas ou quando de-
liberarem com os outros sobre questdes de politica publica.*e?
Também é essencial em uma democracia que os funcionarios
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publicos a quem tenha sido atribuido o poder de realizar uma
vigilancia sejam sujeitos a uma supervisao eficaz, a fim de
garantir que esses poderes sejam usados legalmente em vez
de arbitrariamente, e que eles permane¢am responsaveis per-
ante o publico em geral.**

A necessidade de garantir a transparéncia democratica é
ainda mais importante nos casos em que, por razbes opera-
cionais, alguns aspectos do sistema permanecem em segredo
e ndo estdo sujeitas a supervisdo judicial normal. Assim como
o Tribunal Europeu dos Direitos Humanos considerou no caso
Klass, os “poderes de vigilancia secreta de cidaddos, caracter-
izados como exercidos pela policia do Estado, sdo toleraveis
nos termos da Convencado apenas na medida do estritamente
necessario para salvaguardar as instituices democraticas”.'*
Isso da origem a dois requisitos fundamentais: primeiro,
qualquer sistema de leis que rege a vigilancia deve ndo apenas
colocar restricdes firmes em qualquer poder de apreciacdo
atribuido aos funcionarios publicos, como também a lei em
questdo deve ser “clara o suficiente em seus termos para dar
aos cidaddos uma indicacdo adequada de sob quais circun-
stancias e em que condic¢Bes as autoridades publicas tém o
poder de recorrer a esse tipo de interferéncia secreta e po-
tencialmente perigosa ao direito de respeito a vida privada e a
correspondéncia.”*** Em segundo lugar, as leis também devem
fornecer garantias suficientes para evitar o risco de abuso de
poder ou arbitrariedade.'®2

Como o Comité de Direitos Humanos da ONU também notou, é
importante que o Estado ndo apenas forneca garantias no pa-
pel, mas realmente realize verificagdes continuas para analisar
se essas salvaguardas funcionam na pratica. O fracasso mani-
festo desse tipo de supervisdo nos Estados Unidos, no Reino
Unido e em outros lugares é uma das caracteristicas mais mar-
cantes das consequéncias das revelacBes de Snowden.s A
lembranca da importancia do bom funcionamento de érgdos
de supervisdo e monitoramento pela Comissdao de Direitos
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Humanos é de suma importancia, e devidamente refletida nos
Principios.1

O escrutinio publico também exige que os governos divulguem
informacdes suficientes, claras e precisas ao publico, para per-
mitir uma avaliacdo séria da necessidade e proporcionalidade
do uso de poderes devigilancia na pratica.'* Estatisticas opacas
e sem sentido ndo podem servir a esse fim. Embora algumas
questdes operacionais precisem permanecer em segredo, em
uma sociedade democratica isso nunca devera levar ao uso
inexplicavel dos poderes de vigilancia sem o escrutinio publico
e democratico.

Assim, os Principios contém requisitos relativamente detal-
hados e exigem uma supervisdo independente. Eles também
proibem expressamente a interferéncia com os prestadores
de servicos que buscam publicar informaces como parte de
seus esforcos de transparéncia.

PRINCIPIO 11: INTEGRIDADE DAS
COMUNICACOES E SISTEMAS

O direito a privacidade implica o direito das pessoas de con-
struir meios de se comunicar uns com os outros de uma forma
segura contra intrusdes exteriores. O dever dos governos de
respeitar a privacidade das comunica¢bes também impde uma
obrigacdo correspondente a esses governos de respeitar a in-
tegridade de todos e quaisquer sistemas usados para trans-
mitir comunicacdes privadas. No entanto, uma das revelacdes
mais significativas este ano foi a extensdo em que a NSA, o
GCHQ e outros aparentemente trabalharam para minar a in-
fraestrutura de comunicacbes globais, seja por obten¢do de
chaves de criptografia privadas para servigos comerciais, in-
stalacdo de backdoors em ferramentas de seguranca, seja min-
ando os padrdes chaves de criptografia invocados por milh&es
de pessoas em todo o mundo.'*®* Em abril de 2013, o Relator
Especial da ONU sobre Liberdade de Expressao observou
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que “a seguranca e o anonimato das comunicacdes também
sdo prejudicados por leis que limitam o uso de ferramentas
de protecdo de privacidade que podem ser usadas para pro-
teger as comunica¢des, como a criptografia”.**’ Assim, ele re-
comendou que:

Os individuos devem ser livres para usar qualquer
tecnologia que escolherem para proteger suas comu-
nicagdes. Os Estados ndo devem interferir no uso de
tecnologias de criptografia, nem obrigar o forneci-
mento de chaves de criptografia.

Desta forma, o Principio 11 reflete o requisito basico de que
qualquer interferéncia na privacidade das comunicac¢des deve
ndo apenas ser licita, mas também proporcional. Assim como
seria irracional que os governos insistissem que todos os res-
identes de casas devessem deixar suas portas destrancadas,
apenas no caso de a policia precisar realizar uma busca numa
propriedade em particular, ou exigissem que todas as pessoas
instalassem cameras de vigilancia em suas casas, com base em
que isso poderia ser util em futuras acusacdes, é igualmente
desproporcional aos governos interferir na integridade das
comunicag¢des de todos, a fim de facilitar suas investigac¢oes,
ou para exigir a identificacdo dos usuarios como condi¢do
prévia para a prestacdo de servicos ou a retencdo de todos
os dados do cliente.’®* Notadamente, nas suas observacdes
sobre o Quarto Relatério Periddico sobre os Estados Unidos,
conduzida como parte de sua Revisdo Periddica Universal, os
problemas inerentes a regimes de retencao de dados foram
recentemente reconhecidos pela Comissdo de Direitos Hu-
manos, que afirmou que os Estados Unidos deveriam, entre
outras coisas, “abster-se de impor a retencdo obrigatéria de
dados por terceiros”.!*® Desta forma, 0 pressuposto inerente
por tras de tal interferéncia, de que todas as comunicagdes
sdo potencialmente criminosas, contraria a presuncdo de in-
océncia, um requisito fundamental da Lei Internacional dos
Direitos Humanos.*
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PRINCIPIO 12: SALVAGUARDAS PARA A
COOPERACAO INTERNACIONAL

Com frequéncia cada vez maior, as atividades de vigilancia dos
Estados nas comunicag¢des alcancam as fronteiras territoriais.
Além das redes colaborativas de vigilancia de comunicag¢des
de alcance global, conduzidas por muitas agéncias de in-
teligéncia estrangeiras e discutida em mais detalhes acima, a
cooperagdo mais ampla entre os governos também inclui a co-
operacao mais formal entre as agéncias de aplicacdo da lej, in-
clusive através de Tratados de Assisténcia Legal Mutua (TALM).

A cooperacdo internacional entre governos levanta questdes a
respeito de como e quando os Estados poderdo ser responsab-
ilizados, nos termos das legislacdes nacional e internacional,
pelas suas atividades de vigilancia, que podem ter um impacto
muito além de suas proprias fronteiras. Uma questdo é a ex-
tensdo na qual os Estados podem ser “extraterritorialmente”
responsaveis por suas viola¢es dos direitos humanos no ex-
terior (por exemplo, a vigilancia das comunicacdes privadas em
outros paises). E importante ter em mente, porém, que a tecno-
logia atual permite aos Estados monitorar um grande volume
de trafego internacional de dentro dos limites de suas préprias
fronteiras. Portanto, é importante fazer uma breve referéncia
a questdo da jurisdi¢do nos termos da Lei Internacional dos
Direitos Humanos e as diferentes maneiras em que um Estado
pode ser responsabilizado por suas a¢6es, mesmo quando os
efeitos sdo sentidos além de suas fronteiras.'*

Uma area especifica de preocupacao é a pratica ndo sancionada
dos Estados de “puxar” os dados de servidores de outros paises,
sem o consentimento ou conhecimento desses governos. De-
preende-se das revelacSes de Snowden, por exemplo, que as
autoridades americanas podem exigir que as empresas sedia-
das nos Estados Unidos produzam tais dados de servidores que
possuem ou que operam em outros paises, e também podem
direcionar essas empresas a nao informarem as autoridades
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dos paises de onde eles retiram os dados, as entidades cujos
dados estdo entregando, nem mesmo as pessoas afetadas
sobre tais divulgacBes obrigatérias de dados.

Nao so6 essas praticas violam claramente os requisitos da le-
gislacao nacional de prote¢do de dados dos paises dos quais
os dados sdo retirados, mas também violam o principio fun-
damental do Direito Internacional de que o Estado “ndo pode
tomar medidas no territério de outro Estado por meio de ap-
licacdo das legisla¢cBes nacionais sem o consentimento deste
ultimo”.*22 Como a Comissao de Direito Internacional disse:'#

No que diz respeito a jurisdi¢do para a aplicagdo da
lei, um Estado ndo pode impor a aplicagdo de sua lei
criminal, isto &, investigar crimes ou prender suspeitos,
no territério de outro Estado, sem o consentimento do
outro Estado. [Grifo nosso]

O canal adequado para a cooperacdo internacional nesses as-
suntos é por meio dos Tratados de Assisténcia Legal Mutua
(TALM). Neste contexto, uma provisao do Conselho da Con-
vencdo Europeia sobre o Cibercrime, que sugere que a coleta
de dados transnacional por agéncias de aplica¢do da lei pode
ser possivel com o consentimento, ndo do Estado de destino,
mas com “o consentimento legal e voluntario da pessoa que
tem a legitima autoridade para divulgar os dados para [0 soli-
citante LEA]” (Art. 32 (b)), é altamente controversa. Na recente
Conferéncia Octopus de Cooperac¢do contra o Cibercrime (Es-
trasburgo, 4 a 6 de dezembro de 2013), decidiu-se analisar a
elaboracdo de um novo protocolo, para tanto a Convencao
sobre o Cibercrime ou o Conselho da Convencao de Protecdo
de Dados Europeu (ou um tratado inteiramente novo, em sep-
arado) resolverem esse problema.*?* Isso confirma que o acesso
transnacional aos dados, e “puxar” os dados de outros paises
sem o consentimento destes ainda é visto como claramente
contrario ao Direito Internacional Publico e que o controverso
artigo Convencdio sobre o Cibercrime, por si sO, nao expressa tal
consentimento.
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PRINCIPIO 13: )
SALVAGUARDAS CONTRA O ACESSO ILEGITIMO

O Ultimo principio se baseia em uma série de normas inter-
nacionais relativas a protecdo dos direitos de privacidade. Em
primeiro lugar, o dever dos governos de deter a vigilancia ilegal
por meio de san¢8es penais e civis reflete as exigéncias da Lei
Internacional dos Direitos Humanos para proteger os indivi-
duos de violagdes de sua privacidade, ndo so6 pelo Estado, mas
também por particulares.’> Em segundo lugar, a necessidade
de vias de recurso reflete também as normas internacionais
relativas ao direito a um recurso efetivo contra as viola¢des
dos direitos humanos.'?

Em terceiro lugar, a necessidade de proteger eficazmente os
denunciantes flui de diversos instrumentos internacionais,
incluindo o artigo 19 do PIDCP e da Convencdo das Nacdes
Unidas contra a Corrupcao (2005).% Varios especialistas da
ONU enfatizaram a importancia dos denunciantes em revelar
o delito de autoridades publicas, bem como as violagdes aos
direitos humanos. Em especial, o Relator Especial da ONU sobre
a Liberdade de Opinido e Expressdo ressaltou varias vezes que
a denuncia é um aspecto importante do direito a liberdade de
expressao.’”® Mais especificamente, o Relator Especial da ONU
sobre a Promogao e Protecdo dos Direitos Humanos e das Li-
berdades Fundamentais no Combate ao Terrorismo afirmou
que os denunciantes sdo cruciais para “quebrar elos ilegitimos
de sigilo” dentro dessas agéncias de inteligéncia e de seguranca
que estao cometendo viola¢des aos direitos humanos, e que
nestes casos, o interesse publico na divulgacdo prevalece so-
bre o interesse publico na ndo divulgacdo.* Ele afirmou ain-
da que os denunciantes devem ser protegidos de represalias
legais e de a¢des disciplinares na divulgacdo de informacdes
ndo autorizadas, e que sao necessarios mecanismos para a sua
protecdo.*® Varios principios, incluindo os Principios de Joanes-
burgo sobre Seguranca Nacional, Liberdade de Expresséo e Aces-
so a Informagdo,*** e os Principios Tshwane relativos a Seguran¢a
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Nacional e o Direito a Informag¢do*? se aprofundam mais sobre
os tipos de recursos e prote¢des que devem ser oferecidas aos
denunciantes.'

Em quarto lugar, a obrigacao de produzir provas inadmissiveis,
obtidas de maneira inconsistente com os Principios, sublinha
a necessidade de garantir que todos os érgaos governamen-
tais ajam em conformidade com os direitos fundamentais, o
que &, por sua vez um requisito fundamental do Estado de
Direito. Em alguns paises, a regra de exclusdo contra o uso de
provas obtidas ilegalmente é absoluta, refletindo um princi-
pio constitucional fundamental (ver, por exemplo, o “fruto da
arvore venenosa”, doutrina nos termos da legislagdao dos Esta-
dos Unidos.®**) Em outras jurisdicdes, a regra ndo é necessaria-
mente absoluta em sua natureza,** mas os meios ilicitos pelos
quais as provas foram obtidas é sempre um fator importante
para os tribunais levarem em consideracdo para determinar
se a pessoa recebeu um julgamento justo.*

Quinto e Ultimo, a necessidade de destruir ou devolver o ma-
terial obtido durante uma vigilancia reflete as leis bem es-
tabelecidas de protecdo de dados em uma ampla gama de
jurisdicdes.
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NOTAS FINAIS

1

Para mais detalhes sobre o processo de consulta, ver Privacy International,
“Towards International Principles on Communications Surveillance”, refe-
rente a reunido de especialistas em Bruxelas em outubro de 2012, 21 de
novembro de 2012, disponivel em: https://www.privacyinternational.org/
blog/towards-international-principles-on-communications-surveillance.
Em seguida, foi organizada uma reunido pela Electronic Frontier Founda-
tion no Rio de Janeiro, Brasil, em dezembro de 2012, com a participacdo do
Relator Especial da ONU para a Promocédo e Defesa do Direito a Liberdade
de Opinido e Expressdo, Frank La Rue: ver ONU - Documento A/HRC/23/40,
§ 10. A Electronic Frontier Foundation, a Privacy International e a Access
fizeram uma consulta global, que terminou em janeiro de 2013, e nés, jun-
tamente com diversas ONGs, advogados das areas criminal, de direitos
humanos e da privacidade, trabalhamos na revisao do texto até julho de
2013.

O texto completo dos Principios Internacionais de Aplicacdo da Lei de Di-
reitos Humanos a Vigilancia das Comunicag¢des esta disponivel em: https://
en.necessaryandproportionate.org/text.

A lista completa de signatarios esta disponivel em: https://en.necessary-
andproportionate.org/signatories.

“Report and Recommendations of The President’s Review Group on Intelli-
gence and Communications Technologies”, Liberty and Security in a Chan-
ging World, 12 de dezembro de 2013, rodapé 120, disponivel em: http://
whitehouse.gov/sites/default/files/docs/2013-12-12_rg_final_report.pdf.

Relatério Annual da Comissdo Interamericana de Direitos Humanos, 31 de
dezembro de 2014, disponivel em: http://www.oas.org/en/iachr/docs/an-
nual/2013/informes/LE2013-eng.pdf.

Necessary and Proportionate, “News", disponivel em: https://en.necessary-
andproportionate.org/news.

Somos muito gratos a todos que nos ajudaram na pesquisa e elaboragao
deste documento. Agradecemos particularmente a Douwe Korff, professor
de Direito na area de Direitos Humanos Internacionais, por preparar uma
versdo anterior do documento e a Cindy Cohn, Gabrielle Guillemin, Tamir
Israel, Dr. Eric Metcalfe e Katitza Rodriguez, por sua contribuicdo posterior.
Nosso especial agradecimento as organiza¢des Access, Privacy Interna-
tional, Asociacién por los Derechos Civiles, Comisién Colombiana de Juris-
tas, Fundaciéon Karisma, Human Rights Information and Documentation
System - HURIDOCS, The Samuelson-Glushko Canadian Internet Policy &
Public Interest Clinic e Open Net Korea por analisar e compartilhar seus
materiais. Enquanto tentdvamos realizar uma ampla consulta, teriamos
recebido de bom grado material extra de especialistas em legislacdo rele-
vante da Africa e do Leste Europeu, de 6rgdos nacionais e regionais, que
ndo foram tdo bem representados nesta primeira versdo do documento.
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8 Para uma analise académica mais aprofundada e jurisprudéncia mais ex-
tensa do Comité de Direitos Humanos e outras fontes, ver Martin Scheinin
& Mathias Vermeulen, “Unilateral Exceptions to International Law: Systema-
tic legal Analysis and Critique of Doctrines that seek to Deny or Reduce the
Applicability of Human Rights Norms in the Fight against Terrorism,” section
3.7 in Denial of Extraterritorial Effect of Human Rights (Treaties), disponivel em:
http://projects.essex.ac.uk/ehrr/V8N1/Scheinin_Vermeulen.pdf.

9 Para se ter um exemplo, ver: G. Greenwald & E. MacAskill, “Boundless
Informant: the NSA’'s Secret Tool to Track Global Surveillance Data”, The
Guardian, 11 de junho de 2013, disponivel em: http://www.theguardian.
com/world/2013/jun/08/nsa-boundless-informant-global-datamining. A
NSA talvez seja o exemplo mais esclarecedor do escopo e da amplitude
gue possui uma agéncia de inteligéncia externa para potencializar a espio-
nagem de individuos em todo o mundo através de redes interconectadas.
Porém, muitos de seus parceiros no grupo dos Cinco Olhos estdo estrate-
gicamente localizados para suplementar o alcance da NSA com informa-
¢Bes que trafegam (ou estdo armazenadas) em sua proprio extensao. Para
se ter exemplo, conferir: N. Hopkins, “Theresa May Warns Yahoo That Its
Move to Dublin is a Security Worry”, 20 de marco de 2014, The Guardian,
disponivel em: http://www.theguardian.com/technology/2014/mar/20/
theresa-may-yahoo-dublin-security-worry.

10 Privacy International, “Eyes Wide Open”, Versdo 1.0, 2013, disponivel em:
https://www.privacyinternational.org/sites/privacyinternational.org/
files/file-downloads/eyes_wide_open_v1.pdf.

11 Ver, por exemplo, S. Ackerman & . Ball, “Optic Nerve: Millions of Yahoo We-
bcam Images Intercepted by GCHQ", The Guardian, 28 de fevereiro de 2014,
disponivel em: http://www.theguardian.com/world/2014/feb/27/gchq-
-nsa-webcam-images-internet-yahoo: “Programas como o Nervo Optico,
que coleta informag¢do em massa predominantemente de IDs de usuarios
anénimos, ndo conseguem filtrar informacdes de cidaddos do Reino Unido
ou dos Estados Unidos.”; John Foster, Chefe, Servico de Seguranca de Comu-
nicagdes Canadense (CSEC), Depoimento ao Comité do Senado de Seguran-
¢a Nacional e Defesa, 41° Parlamento, 2° Sessao, 2013-14, 3 de fevereiro de
2014, disponivel em: http://www.parl.gc.ca/content/sen/committee/412/
SECD/pdf/02issue.pdf, p. 2-71: “Manteremos os metadados porque as co-
municac¢Bes passam por redes, as comunica¢des canadenses e estrangeiras
se misturam. Quando se coleta metadados é impossivel. Esta tudo mistura-
do, os bons cidaddos e os terroristas usam as mesmas redes. Entdo, quando
se coleta, ndo temos como separar sem olhar; logo, nés usamos tais dados.”

12 Comité de Direitos Humanos da ONU (Human Rights Committee - HRC),
Comentario Geral n° 31 [80], “A natureza das obrigac¢des juridicas gerais
impostas aos Estados Partes no Pacto”, 26 de Maio de 2004, CCPR/C/21/
Rev.1/Add.13, disponivel em: http://www.refworld.org/docid/478b26ae2.
html [acessado em 30 de abril de 2014]
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13 Por exemplo, de acordo com a Convengdo Interamericana de Direitos Hu-
manos, os estados devem: “230. [A]bster-se de tomar parte em ac¢des ou
favorecer praticas que possam ser dirigidas de alguma forma, direta ou
indiretamente, a criar situa¢8es nas quais determinados grupos ou pes-
soas sejam discriminados ou arbitrariamente excluidos, de fato ou de di-
reito, de gozar ou exercitar o direito a livre expressdo. Do mesmo modo,
os estados devem adotar medidas positivas (legislativa, administrativa ou
de qualquer outra natureza), em condi¢8es de equidade e ndo discrimina-
¢do, para reverter ou mudar situag@es discriminatérias ja existentes que
possam comprometer o efetivo gozo e exercicio do direito a liberdade de
expressao por certos grupos. Esse principio também se aplica aqueles no
poder ou efetivo controle de for¢as de um Estado Parte atuando fora do
seu territério, ndo importando em que circunstancias tal poder ou contro-
le efetivo tenha sido obtido.” Ver IACHR. Relatério Anual 2008. Relatério
Anual do Relator Especial para Liberdade de Expressdo. Capitulo Ill (Qua-
dro geral do ordenamento juridico Interamericano do Direito a Liberdade
de Expressdo). OEA/Ser.L/V/I1.134 Doc. 5 rev. 1. 25 de fevereiro de 2009.
§ 230, disponivel em: http://cidh.oas.org/annualrep/2008eng/Annual%20
Report%202008-%20RELE%20-%20version%20final.pdf. Ver também: Co-
missdo Interamericana de Direitos Humanos. Gabinete do Relator Espe-
cial para Liberdade de Expressdo. Liberdade de Expressdo e a Internet.
Registros oficiais OAS; OEA/Ser.L. OEA/Ser.L/V/Il CIDH/RELE/INF.11/13, 31
de dezembro de 2013, pg. 8, disponivel em: http://www.oas.org/en/iachr/
expression/docs/reports/2014_04_08_Internet_ENG%20_WEB.pdf.

14 Pacto Internacional de Direitos Civis e Politicos (International Covenant on
Civil and Political Rights - “ICCPR"), Art. 2(1), Resolu¢do da Assembleia Geral
da Organizac¢do das Nag¢des Unidas 2200A (XXI), Convencgado para Protecdo
dos Direitos Humanos e Liberdades Fundamentais, com as alteracdes fei-
tas pelos Protocolos No. 11 e No. 14, Roma, 4.X1.1950, (“Convencao Euro-
peia de Direitos Humanos” ou “CEDH"), Art. 1; Convencdo Americana de
Direitos Humanos, Tratado OEA Séries No. 36, 22 de novembro de 1969,
(“IACHR"), Art. 1.1. A Carta Africana de Direitos Humanos, OAU Doc. CAB/
LEG/67/3 rev. 5,21 I.L.M. 58 (1982) ("ACH&PR") por sua vez estipula que “os
Estados Membros da Organiza¢do da Unidade Africana, partes da presen-
te Carta devem reconhecer os direitos, deveres e liberdades consagrados
neste Capitulo e devem se comprometer a adotar medidas legislativas ou
de outra natureza para torna-los efetivos” (Art. 1).

15 (2005) 42 EHRR 1.

16 (2009) 48 EHRR 1.

17 No. 54934/00, 29 de junho de 2006.

18 O governo alemao alegou que a aplicagdo ratione personae era incompa-
tivel na medida em que o “monitoramento das telecomunicagdes feitas

fora do pais” era um “ato extraterritorial” e, portanto, fora da jurisdicdo da
Alemanha, nos termos do Artigo 1° da CEDH. A CEDH, contudo, declinou de
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enfrentar a aplicagdo nessa hipotese (ver paragrafo 72 da decisdo), embo-
ra tenha finalmente enfrentado a aplicagdo em outras hipoteses.

19 Casos nos. 52/1979 e 56/1979, ambos de 29 de julho de 1981, 88 12.3 e
10.3, respectivamente. Ver também as Observagdes Finais do Comité nos
relatérios de Israel em 1998 e 2003, mencionados em Scheinin e Vermeu-
len, o.c. (nota de rodapé 8, acima), pg. 37, nota de rodapé 81. Ver também
o Comentario Geral 31, paragrafo 10.

20 CEDH, Issa and Others v. Turkey, julgamento de 16 de novembro de 2004,
concluido em 30 de margo de 2005, § 68.

21 Ver Observacdes Finais de 2006 do CDHNU no relatério dos Estados Unidos
sob a égide do PIDCP; CCPR/C/USA/CO/3, § 10; e o relatério de 2011 dos
Estados Unidos para o CDHNU no CCPR/C/USA/4, § 505.

22 Direito a Privacidade na Era Digital (Right to Privacy in the Digital Age - U.S. Re-
dlines), disponivel em: http://columlynch.tumblr.com/post/67588682409/
right-to-privacy-in-the-digital-age-u-s.

23 Relatério do Comité de Direitos Humanos sobre os Estados Unidos, 14 de
marco de 2014, disponivel em: http://www.ohchr.org/en/NewsEvents/
Pages/DisplayNews.aspx?NewsID=14383&LangID=E.

24 Para mais informacgdes, ver Electronic Frontier Foundation e Human Rights
Watch, “Joint Submission to the Human Rights Committee,” 14 de fevereiro
de 2014, disponivel em: https://www.eff.org/files/2014/03/10/hrweffsub-
mission_on_privacy_us_ccpr_final.pdf.

25 Assembleia Geral das Nag¢Bes Unidas, “O Direito a Privacidade na Era Di-
gital”, novembro de 2013, A/C.3/68/L.45, http://www.hrw.org/sites/de-
fault/files/related_material/UNGA_upload_0.pdf.

26 Os “dados de comunicacdo” (ou “registros de comunicacdao”) podem ser
subdivididos em categorias diferentes, como “dados do assinante” e “dados
de trafego”. Observe que o termo “metadados” é mais frequentemente util-
izado na jurisprudéncia dos Estados Unidos, enquanto a jurisprudéncia da
América Latina, do Reino Unido e da Europa referem-se mais aos “dados
de comunicagdo” (que possui uma definicdo legal no Reino Unido na secgdo
21(4) do Regulation of Investigatory Powers Act (RIPA)). No entanto, o termo
“metadados” tem sido cada vez mais utilizado no Reino Unido e na Europa:
ver, por exemplo, Practice Direction 31B of the Civil Procedure Rules in England
and Wales, que define metadados como “dados acerca de dados”, ou a IN-
SPIRE Metadata Regulation (EC) No 1205/2008 de 3 de dezembro de 2008.
Sir David Omand, ex chefe do GCHQ, criticou publicamente a sugestdo de
que o termo “metadados”, como utilizado na legistlacao dos Estados Unidos,
seja equivalente a definicdo de “dados de comunicacdo” do RIPA. Contudo,
em procedimentos atuais do Tribunal de Poderes Investigatoérios relativos
ao PRISM e ao TEMPORA, o governo britanico nao sugeriu que haja alguma
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informacdo definida pelo termo “metadados” e que ndo seja também defin-
ida pela definicdo legal de “dados de comunicagao”.

27 Na Coreia, por exemplo, os “dados de comunicacdo” ou “metadados” assim
definidos incluem “registros de comunica¢do” acessiveis pela policia apenas
através de autorizagdo judicial de acordo com o Decreto de Protecdo do
Segredo das Comunicag¢des e os “dados de comunicacdo” disponibilizados
para a policia a critério dos provedores de servicos, que sdo regidos pela
Lei de Empresas de Comunicagdes, tratam-se, na verdade, das informagdes
que o assinante prové quando da assinatura dos servicos de comunicagdes.
O Cédigo Criminal canadense proibe a interceptacdo de comunicagdes pri-
vadas, o que é geralmente interpretado como sendo aplicavel ao conteu-
do, ndo aos metadados (ou “dados de transmissao”). As informacdes de
transmissdo sao protegidas pela constituicdo e normalmente precisam de
autorizagdo judicial para serem divulgadas. O governo canadense tentou
introduzir a nova categoria de “informac¢do do assinante” na legislacao, o
gue obrigaria as empresas de telecomunica¢des a revelar tais informacdes
quando diversas agéncias estatais as requisitassem. A lei, porém, ndo foi
aprovada (M. Geist, “Lawful Access is Dead (For Now): Government Kills Bill
C-30," 12 de fevereiro de 2013, disponivel em: http://www.michaelgeist.ca/
content/view/6782/125/. Alegislacdo dos Estados Unidos também reconhe-
ceram a categoria “informacdo do assinante” em seu regime de Seguranca
Nacional de Correspondéncias, por exmeplo, que autoriza o FBI a constran-
ger os provedores de comunicagdes a identificar clientes (revelar nome, en-
dereco, tempo de servico e informacdo de cobranca): D. Doyle, “National
Security Letters in Foreign Intelligence Investigations: A Glimpse at the Legal
Background”, Congressional Research Service, 3 de janeiro 2014, disponivel
em: https://www.fas.org/sgp/crs/intel/R$22406.pdf.

28 Por exemplo, a Agéncia de Seguranca Nacional dos Estados Unidos coletou
todos os metadados de todas as chamadas telefénicas de empresas de
telefonia norte-americanas através de pedidos renovados periodicamente
e feitos pelo Tribunal de Vigilancia de Inteligéncia Estrangeira (FISC). Para
uma descricdao do programa, ver: Privacy and Civil Liberties Oversight
Board, “Report on the Telephone Records Program Conducted under Sec-
tion 215 of the USA PATRIOT Act and on the Operations of the Foreign
Intelligence Surveillance Court”, 23 de janeiro 2014, pp. 8-10. Em resposta
as preocupagdes com a privacidade, o presidente Obama anunciou re-
centemente a extingdo préxima do programa de aquisicdo de metadados
da NSA: C. Savage, “Obama to Call for End to N.S.A.'s Bulk Data Collection,”
24 de margo 2014, New York Times, disponivel em: http://www.nytimes.
com/2014/03/25/us/obama-to-seek-nsa-curb-on-call-data.html. Um pro-
grama parecido envolvia a producdo periodica de todos os metadados da
internet a partir de uma certa data anterior, mas foi descontinuado em
2011: G. Greenwald & S. Ackerman, “NSA Collected US Email Records in
Bulk for More than Two Years under Obama”, 27 de junho de 2013, The
Guardian, disponivel em: http://www.theguardian.com/world/2013/
jun/27/nsa-data-mining-authorised-obama.
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29 D. Gilbert, I.R. Kerr &J. McGill, “The Medium and the Message: Personal Pri-
vacy and the Forced Marriage of Police and Telecommunication Providers”,
[2006] 51 Crim. L. Quart. 469, disponivel em: http://iankerr.ca/wp-content/
uploads/2011/08/the_medium_and_the_message.pdf.

30 O equivalente a“registro de nimeros telefénicos” na legislagdo norte-amer-
icana ou “numeros registrados” em outras jurisdi¢des.

31 Ver Peter Sommer, Can we separate “comms data” and “content”—and
what will it cost?, apresentacdao no evento “Scrambling for Safety” de 2012,
disponivel em: http://www.scramblingforsafety.org/2012/sf2012_som-
mer_commsdata_content.pdf.

32 Igualmente, o Grupo de Trabalho do Artigo 29 afirmou que “Também é par-
ticularmente importante notar que os metadados muitas vezes produzem
informacdo mais facilmente que o contetdo das comunica¢des em si":
ver Grupo de Trabalho do Artigo 29, Opinido 04/2014 sobre a vigilancia
de comunicagdes eletrdnicas para o proposito de inteligéncia e seguranca
nacional, 10 de abril de 2014, WP215 disponivel em: http://ec.europa.eu/
justice/data-protection/article-29/documentation/opinion-recommend-
ation/files/2014/wp215_en.pdf.

33 Ver a declaracdo do Professor Edward Felten, ex chefe da area tecnolé-
gica da Comissao Federal de Comércio dos Estados Unidos, sobre o litigio
entre a Unido Americana pelas Liberdades Civis em relacdo as revela¢des
de Snowden, disponivel em: https://www.aclu.org/files/pdfs/natsec/
clapper/2013.08.26 ACLU PI Brief - Declaration - Felten.pdf. Ver também
Amici Curiae Brief of Experts in Computer and Data Science in Support of
Appellants and Reversal in ACLU v. Clapper, 2" Circuit appeal, disponivel
em: https://www.eff.org/document/computer-scientists-amicus-aclu-v-
clapper.

34 Ver, por exemplo, Katz v. United States, 389 U.S. 347 (1967), em que a Su-
prema Corte Americana argumenta que o monitoramento pelo FBI de cha-
madas telefdnicas feitas de um telefone publico corresponde a uma ‘busca’
autorizada pela Quarta Emenda.

35 Smith v. Maryland, 442 U.S. 735, 744 (1979). Como descrito mais abaixo, ao
mesmo tempo em que falta prote¢do constitucional nos Estados Unidos,
existem algumas protec¢des legais pela lei norte-americana para inform-
acBes em posse de terceiros, até mesmo metadados, como por exemplo
0s estatutos que regem os dispositivos para detectar e seguir a pista (pen
register/trap and trace). Estes sao, porém, insuficientes pelos “Principios Ne-
cessario e Proporcional”, uma vez que a corte emite um mandado com base
apenas quando se demonstra sua “relevancia” para uma investigacdo. Ver
8 U.S. Code 3123 (para provaveis dados transacionais) e 18 U.S. Code 2703
(c), (d) (para informag¢des armazenadas de comunicacdes ja ocorridas).
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36 Grupo de Analise do Presidente, “Liberty and Security in a Changing World”,
dezembro de 2013, pagina 121, citando os Principiosa, disponivel em: http://
www.whitehouse.gov/sites/default/files/docs/2013-12-12_rg_final_re-
port.pdf.

37 18 U.S. Code 3123 (para provaveis dados transacionais) e 18 U.S. Code
2703 (c), (d) (para informag8es armazenadas de comunicag¢des ja ocorri-
das).

38 Decreto de Protecdo ao Segredo das Comunica¢des da Coreia, Artigo 13,
disponivel em: http://elaw.kiri.re.kr/en_service/lawPrint.do?hseq=21696.

39 Ver, por exemplo, Malone v. United Kingdom (1985) 7 EHRR 14, § 84.

40 Ver, particularmente, Grupo de Trabalho do Artigo 29, Opiniéio 4/2007 sobre
o conceito de “dados pessoais”, 20 de junho de 2007, WP136, disponivel em:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_
en.pdf. Ver também Grupo de Trabalho do Artigo 29, Opinido 4/2007 sobre
a vigiléncia de comunicagbes eletrénicas para fins de inteligéncia e seguranca
nacional, 10 de abril de 2014, WP215, disponivel em: http://ec.europa.eu/
justice/data-protection/article-29/documentation/opinion-recommend-
ation/files/2014/wp215_en.pdf.

4

N

Ver: Digital Rights Ireland v. Ireland, Joint Cases C-293/12 and C-594/12, 8 de
abril de 2014, 88 25-31: “Em tais circunstancias, embora, como é evidente...,
a diretiva ndo permita a reten¢do do conteddo da comunicag¢do ou inform-
acdo consultada usando-se uma rede de comunicagdes eletrdnicas, ndo é
inconcebivel que a retencdo dos dados em questdo possam ter um efeito
No uso, por assinantes ou usuarios registrados, dos meios de comunicagdo
abrangidos por essa diretiva e, consequentemente, no exercicio de sua liber-
dade de expressao garantida pelo Artigo 11 da Carta. A retencdo de dados
para fins de possivel acesso a eles pelas autoridades nacionais compet-
entes...afeta direta e especificamente a vida privada e, consequentemente,
os direitos garantidos pelo Artigo 7 da Carta. Mormente, tal reten¢do de da-
dos também se encontra sob a regéncia do Artigo 8 da Carta por constituir
processamento de dados pessoais dentro do escopo do artigo; portanto, ne-
cessariamente deve satisfazer os requisitos de protecdo de dados oriundos
desse artigo. Ver também o 8 37: “Fica declarado que a interferéncia causada
pela Diretiva 2006/24 nos direitos fundamentais dispostos nos Artigos 7 e
8 da Carta é, como também foi colocado pelo Advogado-Geral, particular-
mente nos paragrafos 77 e 80 de seu Parecer, abrangente, e deve ser con-
siderada particularmente séria.”, referente ao Parecer do Advogado-Geral
sobre o assunto (emitido em 12 de dezembro de 2013). O Artigo 7 da Carta
Europeia de Direitos Fundamentais declara que “Todos tém o direito ao re-
speito por sua vida privada e familiar, lar e comunicagdo.”

42 Dentre outras coisas, a legislacdo de protecdo da UE esta sujeita a um
amplo principio de “equilibrio” que permite o processamento de dados
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pessoais (ndo-sensiveis) sem consentimento e sem uma base legal clara
contanto que os interesses sobre esses dados ndo “superem” os “in-
teresses legitimos” do controlador, salvo quando o que constitui interesses
“sensiveis” e “legitimos” ndo esteja claramente definido. Além disso, ha ex-
ce¢des amplas que permitem o processamento de dados pessoais sensi-
veis quando é “necessario” proteger certos interesses mais amplos, inclus-

ive a exclusdo direta para fins de “seguranca nacional”.

43 S and Marper v. United Kingdom (2009) 48 EHRR 50, 8 121. O caso referiu-se
a retencdo “ilimitada e indiscriminada” de amostras de DNA de pessoas
from persons presas, mas ndo acusadas ou condenadas.

44 Apensos C293/12 e C594/12, 8 de abril de 2014, 88 29 e 39. A Grande Se¢do
do TJUE também concluiu que a reten¢do era uma interferéncia no direito
a protecdo de dados sob o Artigo 8 da Carta (ver § 36 de seu julgamento).
No Caso C-70/10, Scarlet Extended SA v. SABAM (2010), o TJUE concluiu igual-
mente que um sistema de filtros proposto pelos detentores de direitos
para combater a infragdo aos direitos autorais era ilegal, com base no fato
de exigir que os provedores realizassem um “monitoramento preventivo”
em tempo real das comunicag¢des entre seus clientes, infringindo o Artigo
15(1) da Diretiva 2000/31 e propenso a infringir os direitos a protecdo dos
dados e a liberdade de expressdo sob os artigos 8 e 11 da Carta Europeia
de Direitos Fundamentais.

45 Ver Artigos 8-11 da CEDH, Artigos12, 17, 18, 19, 21 e 22 do PIDCP e Artigos
11,12,13,15e 16 da IACHR.

46 Isto pode ser notado especialmente em relacdo ao direito a privacidade.
Por exemplo o Artigo 8 da CEDH se refere ao direito ao respeito a vida fa-
miliar e privada, ao lar e a correspondéncia, enquanto o Artigo e 7 da Carta
da UE se refere ao direito ao respeito a vida privada e familiar, lar e comu-
nica¢bes. Para uma analise mais detalhada do direito a privacidade sob o
PIDCP e outros instrumentos domésticos e regionais, ver Relator Especial
da ONU na Promocao e Protecdo dos Direitos Humanos e Liberdades Fun-
damentais na Luta Contra o Terrorismo, A/HRC/13/37, 28 de dezembro de
2009, § 11, disponivel em: http://www2.ohchr.org/english/issues/terror-
ism/rapporteur/docs/A_HRC_13_37_AEV.pdf.

47 Ver Relator Especial da ONU na Promogdo e Protecao dos Direitos Hu-
manos e Liberdades Fundamentais na Luta Contra o Terrorismo, /bid., §
16-18; ver também Relator Especial da ONU na Promogdo e Prote¢do do
Direito a Liberdade de Opinido e Expressdo, A/HRC/23/40, 17 de abril de
2013, § 28-29.

48 Ver nota 45 acima. Outros artigos nos tratados de direitos humanos ref-
erem-se a “lei”, “legalidade”, ou “legal” como no Artigo 5 da CEDH (livre de
prisdo e deteng¢do arbitrarias) e no Artigo 7 da CEDH (nenhuma puni¢do
sem lei).
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49 Comité de Direitos Humanos da ONU, Comentario Geral n° 16 (1988) em
Instrumentos de Direitos Humanos, Volume |, Compilagdo dos Comenta-
rios Gerais e Recomendacdes Gerais adotadas pelos Orgdos dos Tratados
de Direitos Humanos, HRI/GEN/1/Rev.9 (Vol. I) 2008 , pp 191-193, § 4. Veja
também o Comité dos Direitos Humanos da ONU, Toonen v. Australia, Co-
municacdo n° 488/1992, § 8.3, CCPR/C/50/D/488/1992 UNODC (1994) e Van
Hulst v the Netherlands, Comunicagdo n°® 903/1999, § 7.6, U.N. Doc. CCPR/
C/82/D/903/1999 (2004). Em ambas as comunica¢Bes, o Comité observou
que a razoabilidade exige proporcionalidade. De modo mais geral, consulte
“ACLU Privacy Rights In the Digital Age: A Proposal for a New General Com-
ment on the Right to Privacy under Article 17 of the International Covenant
on Civil and Political Rights”, marco de 2014, disponivel em: https://www.
aclu.org/sites/default/files/assets/jus14-report-iccpr-web-rel1.pdf.

50 Ver Comité de Direitos Humanos da ONU, Comentario Geral n® 34 sobre as
liberdades de opinido e de expressao (Artigo 19 do PIDCP), disponivel em:
http://www2.ohchr.org/english/bodies/hrc/docs/gc34.pdf.

51 Julgamento no caso Sunday Times vs. United Kingdom, no. 6538/74; 26 de
abril de 1979, § 49.

52 Em relagdo ao Artigo 17 do PIDCP, ver referéncias na nota 46 acima. O
Tribunal Europeu de Direitos Humanos aplicou os principios desenvolvidos
ao abrigo do artigo 10 da CEDH (direito a liberdade de expressdo) no caso
Sunday Times, no caso Silver and others v. the United Kingdom, n. 5947/72;
6205/73; 7052/75; 7061/75; 7107/75; 7113/75; 7136/75, 25 de marco de
1983, 88 85-86, que diz respeito ao direito a privacidade dos prisioneiros
nos termos do Artigo 8 da CEDH.

53 Malone v the United Kingdom. no. 8691/79, 2 de agosto de 1984, § 67.
54 Ibid., § 68.

55 Silver and others v. the United Kingdom citado acima, $§ 85-86 e Malone v. the
United Kingdom citado acima, 8 67.

56 Malone v. the United Kingdom, 8 67.

57 Klass and Others v. Germany, n. 5029/71, 6 de setembro de 1978, §8. 42 e 49.
Particularmente, o Tribunal de Justica sustentou que “o Tribunal, estando
ciente do perigo que tal lei coloca de minar ou mesmo destruir a democra-
cia com o argumento de defendé-la, afirma que os Estados contratantes
ndo podem, em nome da luta contra a espionagem e o terrorismo, adotar
quaisquer medidas que considerem adequadas”. Ver também o Gabinete
do Relator Especial para a Liberdade de Expressao da Comissdo Interamer-
icana de Direitos Humanos, Liberdade de Expressdo e a Internet (OEA /
Ser.L/V /., CIDH / RELE / INF 11/13, 31 de dezembro de 2013), § 150:
“No que diz respeito a liberdade de expressdo, a violagdo da privacidade
das comunica¢des podem dar origem a uma restricao direta quando, por
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exemplo, o direito ndo pode ser exercido de forma anénima, como con-
sequéncia da atividade de vigilancia. Além disso, a mera existéncia desses
tipos de programas leva a uma limitagcdo indireta que tem um efeito ini-
bidor sobre o exercicio da liberdade de expressao”.

Klass and Others v. Germany, citado acima, § 37
Ver Weber & Savaria v. Germany, n. 54934, 29 de junho de 2006, 8. 95.

Ver, especialmente, Klass and Others v. Germany citado acima, Liberty and
Others v. the United Kingdom, no. 58243/00, 1 de julho de 2008 e Rotaru v. Ro-
mania, no. 28341/95, [GC] de 4 de Maio de 2000, sobre a vigilancia realizada
pelas agéncias de inteligéncia. Para mais detalhes sobre a jurisprudéncia
do TEDH sobre a vigilancia, ver Ficha sobre a Prote¢do de Dados Pessoais,
disponivel em: http://www.echr.coe.int/Documents/FS_Data_ENG.pdf.

Declaragéo Conjunta sobre os programas de vigilancia e seu impacto sobre
a Liberdade de Expressdo, emitido pelo Relator Especial das Nag¢des Uni-
das sobre a Protecdo e Promocao do Direito a Liberdade de Opinido e Ex-
pressdo e pelo Relator Especial para a Liberdade de Expressdo da Comis-
sdo Interamericana de Direitos Humanos Direitos, junho de 2013, 88 e 9,
disponivel em: http://www.oas.org/en/iachr/expression/showarticle.
asp?artlD=927&lID=1.

A/HRC/13/37, 28 de dezembro de 2009, disponivel em: http://www2.oh-
chr.org/english/bodies/hrcouncil/docs/13session/A-HRC-13-37.pdf.

Ver, por exemplo, o Artigo 19 do PIDCP (liberdade de opinido e expressao),
referente ao respeito dos direitos e da reputa¢do dos outros, [ou] a pro-
te¢do da seguranca nacional ou da ordem publica, ou da saude ou da
moral publicas; O Artigo 8 da CEDH (direito a privacidade) refere-se a “se-
guranca nacional, seguranca publica ou o bem-estar econémico do pais,
para a prevencdo das infracdes penais, a prote¢do da sadde ou da moral,
ou a protecdo dos direitos e liberdades dos outros”; o Artigo 13 da CIDH
(liberdade de expressao) se refere ao respeito dos direitos ou reputacao de
outros, a protecdo da seguranca nacional, da ordem publica, ou da satde
ou da moral publicas.

64 Ver nota de rodapé 46 acima.

65

66

67

Ver, por exemplo, Klass and others, citado acima, § 46

Uma rara excegdo é o caso Uzun v. Germany, no. 35623/05, 2 de setembro
de 2010; ver também Peck v. the United Kingdom, n. 44647/98, 28 de janeiro
de 2003.

AHRC2340, relatério de 17 de abril de 2013, § 58, disponivel em: http://

www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSession/Ses-
sion23/A.HRC.23.40_EN.pdf.
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68 Ibid.

69 Ver, por exemplo, no Canada: R. v. Oakes, [1986] 1 S.C.R. 103; R. v. Big M Drug
Mart Ltd., [1985] 1 S.C.R. 295; Estados Unidos: Austin v. Michigan Chamber of
Commerce, 494 U.S. 652, 655 (1990). Boos v. Barry, 485 U.S. 312, 334 (1988)
(pluralidade); ver também Burson v. Freeman, 504 U.S. 191, 198 (1992) (plur-
alidade); Board of Airport Comm’rs v. Jews for Jesus, Inc., 482 U.S. 569, 573
(1987); Cornelius v. NAACP Legal Defense and Educ. Fund, Inc., 473 U.S. 788,
800 (1985); United States v. Grace, 461 U.S. 171, 177 (1983); Perry Educ. Ass’n
v. Perry Local Educators’ Ass’n, 460 U.S. 37, 45 (1983).

70 Dictum no Tribunal Constitucional de 27 de fevereiro de 2008 (1 BvR 370/07
e 1 BvR 595/07).

71 Ver, por exemplo, o Artigo 2 (1) PIDCP, Artigo 1.1 e 24 CIDH, o Artigo 14
da CEDH, o Artigo 2 da Convencdo Internacional para a Eliminacdo de To-
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também, por exemplo, Carson and others v. United Kingdom (2010) 51 EHRR
13, em que a Grande Camara do Tribunal Europeu dos Direitos Humanos
considerou que “outra situacdo” nos termos do Artigo 14 da CEDH inclui
“pais de residéncia” (88 70 -71).

72 Corte Interamericana de Direitos Humanos, Caso Tristdn Donoso contra
Panamd, Excecdo Preliminar, Mérito, Reparacdes e Custas. Sentenca de 27
de janeiro de 2009. Série C No. 193, § 56.

73 Handyside v. the United Kingdom, no. 5493/72, 7 de dezembro de 1976, §8 48
e 49.

74 Ibid., § 48.

75 Klass v. Germany, 8 42.

76 Comentario Geral n° 27 de 1999, CCPR/C/21/Rev.1/Add.9, reproduz-
ido em Instrumentos de Direitos Humanos, Volume |, Compilacdo dos
Comentarios Gerais e Recomendacdes Gerais adotadas pelos Orgdos dos
Tratados de Direitos Humanos, HRI/GEN/1 / Rev.9 (Vol. 1) 2008, pp 223-227,
8§ 11-16.

77 Ver Comentdrio Geral n° 34 ja referido, nota 20, § 34.

78 Ver referéncias na nota 46 acima.

79 Ver Comentario Geral n° 34, ibid.

80 Corte Interamericana de Direitos Humanos, Caso Fontevecchia y D’Amico

contra Argentina, Mérito, Reparac¢des e Custas. Sentenca de 29 de novem-
bro de 2011. Série C No. 238, § 53.
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britanico admitiu que a retencdo de dados de DNA “nado foi justificada por
nenhum grau de suspeita de envolvimento dos candidatos em um crime
ou propensdo para o crime, nem direcionada a reten¢do de registros em
relagdo a supostos crimes investigados no passado” (8 94).

82 Gillan and Quinton v. United Kingdom (2010) 50 EHRR 45, 88 86-87
83 Apensos C293/12 e C594/12, 8 de abril de 2014.

84 Ibid., § 56.

85 Ibid., § 58.
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ugdo da Assembleia Geral 68/167 “O direito a privacidade na era digital”,
1 de abril de 2014, disponivel em: https://www.eff.org/files/2014/04/17/
ngo_submission_final_31.03.14.pdf.

87 Ver, por exemplo, Weber and Savaria v. Germany, ja referido no paragrafo
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estabelecidas na lei estatutaria, a fim de evitar ‘abusos de poder”(8 95).

88 (1979-1980) 2 EHRR 214, § 55.
89 Klass v. Germany, ja referido, n. 56.
90 Kopp v. Switzerland [1999] 27 EHRR 91, § 74.

91 Ver http://news.mt.co.kr/mtview.php?no=2014041611218282360 (em
coreano).

92 Ver a decisdo do Tribunal Constitucional 2010 Hunma 47, 252 (consolid-
ado), anunciada em 28 de agosto de 2012, e a subsequente decisdo do
Tribunal Superior Coreano em outubro de 2012 (Suprema Corte de Seul,
2011Na19012, Juiz Chefe Kim Sang-jun), que responsabilizou um grande
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93 UNHRC, Concluding Observations on the 4th U.S. report, 27 de margo
de 2014, disponivel em: http://justsecurity.org/wp-content/up-
loads/2014/03/UN-ICCPR-Concluding-Observations-USA.pdf, para. 22.

94 Para uma andlise do potencial impacto de tais praticas, ver: KS Bankston,
“Only the DOJ Knows: The Secret Law of Electronic Surveillance”, (2007) 41
Univ..S.F. L. Rev. 589, disponivel em: http://papers.ssrn.com/sol3/papers.
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95 Ver Eric Metcalfe, Secret Evidence, JUSTICE, junho de 2009, disponivel em:
http://www.justice.org.uk/data/files/resources/33/Secret-Evidence-10-
June-2009.pdf at 177.

96 Ver ibid na p.173 para a discussdo do modelo canadense e SIRC, p 231,
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publico. Agora é cada vez mais comum nos tribunais britanicos nomear
defensores imunes de interesse publico: ver, por exemplo. CM (Zimbabwe)
v Secretary of State for the Home Department [de 2013] EWCA Civ 1303. Ver,
mais recentemente, o relatério do Servico de Pesquisa do Congresso, Re-
form of the Foreign Intelligence Surveillance Courts: Introducing a Public Ad-
vocate, 21 de margo de 2014, disponivel em: http://www.fas.org/sgp/crs/
intel/R43451.pdf.

97 Ver, por exemplo, a discussao sobre a necessidade de autorizacao judicial
prévia, no contexto de pesquisas de computador no julgamento do Su-
premo Tribunal do Canada em R. v Vu, 2013 SCC 60, disponivel em: http://
scc-csc.lexum.com/scc-csc/scc-csc/en/item/13327/index.do

98 Consulte a secdo sobre Notificagdo de Usuario abaixo para mais detalhes.

99 Ver Jennifer Stisa Granick & Christopher Jon Sprigman, NSA, DEA, IRS Lie
About Fact That Americans Are Routinely Spied On By Our Government: Time
For A Special Prosecutor, 14 de agosto de, 2013, disponivel em:_http://www.
forbes.com/sites/jennifergranick/2013/08/14/nsa-dea-irs-lie-about-fact-
that-americans-are-routinely-spied-on-by-our-government-time-for-a-
special-prosecutor-2/.
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Artigo 6 da CEDH, Artigo 8 da CIDH e Artigo 14 do PIDCP. O direito a um
recurso efetivo é garantido nos termos do Artigo 8 DUDH, Artigo 15 da
CIDH, Artigo 13 da CEDH e artigo 2.3 do PIDCP. De acordo com a Carta da
Unido Europeia, ambos os direitos sdo protegidos nos termos do artigo 47.

101 Ver, por exemplo, Ashby v White (1703) 92 ER 126 por Lord Holt CJ: “E véo
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102 Ver, em especial, o Artigo 8 do Conselho da Europa de 1981, Convencdo para
a Proteg¢do das Pessoas no que diz respeito ao Processamento Automdtico de
Dados Pessoais (Convengdo n ° 108) e artigos 10, 11 e 12, bem como 18 e 19
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ver Douwe Korff, Working Paper No. 2: Data protection laws in the EU: The di-
fficulties in meeting the challenges posed by global social and technical develo-
pments, preparado por Douwe Korff & lan Brown, et al, Comparative study
on different approaches to new privacy challenges, in particular in the light of
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pio é justificada nos termos do artigo 8 (2) [...] o fato de ndo informar o in-
dividuo apds cessada a vigilancia, ndo pode ser incompativel com esta dis-
posicdo, uma vez que é este fato que assegura a eficacia da ‘interferéncia’.

104 Association for European Integration and Human Rights and Ekimdzhievv. Bul-
garia, 62540/00, 28 de junho de 2007, § 90. Ver também Weber and Savaria
v Germany, em que o Tribunal reiterou que a notificacdo pode constituir
uma salvaguarda importante, porém mais uma vez ndo uma condicdo ne-
cessaria.

105 Ver Freedom from Suspicion: Surveillance Reform for a Digital Age (JUSTICE,
outubro de 2011).

106 Ver Cédigo Penal , R.S.C. de 1985, c. C -46 , Parte VI. A Parte VI funcionou
eficazmente durante varias décadas, mostrando que os requisitos de noti-
ficagdo individuais sdo praticamente vidveis. Além disso, a Suprema Corte
do Canada tomou recentemente medidas no sentido de reconhecer que a
obriga¢do de notificagdo individual é um imperativo constitucional sob a
secdo 8 da Carta Canadense de Direitos e Liberdades, que garante o direito
de estar livre de busca e apreensao injustificadas: R. v Tse, 2012 SCC 16, 8.
11 (notificagdo individual, uma exigéncia constitucional para escutas tele-
fonicas em que ndo ha autorizacdo judicial prévia por causa de circunstan-
cias exigentes); R. v TELUS Communications Co., 2013 SCC 16, 8 30 (“uma
notificacdo foi necessaria para atender as normas constitucionais minimas
da s 8". Prote¢des contra buscas e apreensdes injustificadas, mas em ob-
iter); R. v Chehil de 2013 SCC 49, § 58 (“o aviso apds o fato, de investigacbes
ndo sujeitas a autorizacdo judicial prévia, é uma salvaguarda importante
contra o abuso de tais poderes”, referindo-se a cdes farejadores de droga
‘cheirando’ a mala de alguém). A secdo USC dos Estados Unidos 50 2518
(8) (d) exige aviso sobre escutas “dentro de tempo razoavel, mas ndo apés
90 dias a apresenta¢do de um pedido de uma ordem de aprovacao”. No
entanto, nenhum desses requisitos foi aplicado a vigilancia conduzida sob
as autoridades de inteligéncia estrangeiras.
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107 Por exemplo, a Lei da Coreia, que permite atraso no Notificagdo do Usuario
com a aprovagdo do Procurador-Chefe Regional, violara este principio. Lei
de Protecdo ao Sigilo das Comunicacdes artigo 9-2 (5).

108 Ver Artigo 19, The Public’s Right to Know: Principles on Freedom of Informa-
tion Legislation, junho de 1999.

109 Ver também Tshwane Principles on National Security and the Right to Inform-
ation para uma discussdo da autoridade do Estado em reter informacdo do
publico em area de seguranca nacional, disponivel em: http://www.right-
2info.org/national-security/Tshwane_Principles.

110 Klass, 8§ 42. Ver também 8§ 49: “O Tribunal, estando ciente do perigo con-
stituido por uma lei de minar ou mesmo destruir a democracia com o ar-
gumento de defendé-la, afirma que os Estados Contratantes ndo podem,
em nome da luta contra a espionagem e o terrorismo, adotar quaisquer
medidas que considerem adequadas”.

111 Malone v United Kingdom, 8. 67
112 Huvig v France (1990) 12 EHRR 528, § 29-35.

113 Cindy Cohn, Mark Jaycox, NSA Spying: The Three Pillars of Government Trust
Have Fallen, 15 de agosto de 2013, disponivel em: https://www.eff.org/
deeplinks/2013/08/nsa-spying-three-pillars-government-trust-have-fal-
len.

114 Ver também, por exemplo, Grupo de Trabalho do Artigo 29, Parecer
04/2014 sobre a vigilancia das comunicagdes eletrénicas para fins de in-
teligéncia e seguranca nacional, 10 de abril de 2014, WP215, disponivel em:
http://ec.europa.eu/justice/data-protection/article-29/documentation/
opinion-recommendation/files/2014/wp215_en.pdf.

115 Veja-se, em particular, os Principios 2 e 3 do Principio Direito de Saber
(nota 109 acima).

116 Ver Kurt Opsahl, Crucial Unanswered Questions about the NSA's BULL-
RUN Program, disponivel em: https://www.eff.org/deeplinks/2013/09/
crucial-unanswered-questions-about-nsa-bullrun-program.

117 Relatério do Relator Especial sobre a Promocgdo e Prote¢do do Direito a
Liberdade de Opinido e Expressdo (A.HRC/23/40, 17 de abril de 2013), § 79.

118 Relatério do Relator Especial sobre a Promogdo e Protecdo do Direito a
Liberdade de Opinido e Expressao, Frank La Rue, 16 de maio de 2011, A/
HRC/17/27, para. 84.

119 23 de abril de 2014, CCPR/C/USA/CO/4, § 22.
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120 Vide, por exemplo, o Artigo 14 (2) PIDCP e o Artigo 6 (2). Em S e Marper,
acima, a Grande Camara observou que, embora “seja verdade que a re-
teng¢do de dados privados dos requerentes ndo pode ser equiparada com
a expressdo das suspeitas”, a presuncao foi, todavia, relevante para a apre-
ciacdo da proporcionalidade, na medida em que a percepgdo das pessoas
cujos dados foram retidos “de que eles ndo estdo sendo tratados como
inocentes é agravada pelo fato de que os seus dados sdo mantidos por
tempo indeterminado, da mesma forma como os dados de pessoas con-
denadas, enquanto que os dados de quem nunca foi suspeito de um crime
sdo obrigatoriamente destruidos”, (8 122).

121 Para uma andlise académica mais aprofundada e referéncias mais amplas
para a jurisprudéncia do Comité de Direitos Humanos e de outras fontes,
consulte Martin Scheinin & Mathias Vermeulen, “Exce¢des unilaterais de
Direito Internacional: Analise juridica sistematica e critica das doutrinas
que procuram negar ou reduzir a aplicabilidade das normas de direitos
humanos na luta contra o terrorismo”, se¢do 3.7 em Negacdo do Efeito
Extraterritorial dos Direitos Humanos (Tratados), disponivel em: http://
projects.essex.ac.uk/ehrr/V8N1/Scheinin_Vermeulen.pdf.

122 lan Brownlie, Principios do Direito Internacional Publico, 6 2 ed., 2006, p. .
306 A expressdo classica do principio pode ser encontrada na adjudicacdo
do Unico arbitro no caso Palmas Island, Max Huber: “A soberania nas re-
lagbes entre Estados significa independéncia. Independéncia em relagdio a uma
parte do globo é o direito de exercer nela, com a excluséo de qualquer outro
Estado, as fungbes de um Estado. O desenvolvimento da organizagéo nacional
de estados durante os ultimos séculos e, como coroldrio, o desenvolvimento
do direito internacional, estabeleceu este principio da competéncia exclusiva
do Estado no que diz respeito ao seu proprio territdrio, de forma a tornd-lo o
ponto de partida na resolucéo ad maioria das perguntas que dizem respeito a
relagbes internacionais.” llha de Palmas Case (Holanda / Estados Unidos da
América), Prémio de 4 de Abril de 1928, UNRIAA, vol. Il (1928), pp 829-871,
na p. 838, disponivel em: http://legal.un.org/riaa/cases/vol_I1/829-871.
pdf.

123 Relatério 2006 da Comissdo de Direito Internacional, Anexo E (nota 83,
acima), 8 22, p. 526 [grifo nosso].

124 Na conferéncia, ver Conselho da Europa, Conferéncia Octopus - Cooper-
acdo contra o Cibercrime, 4 a 6 de dezembro de 2013, disponivel em:
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/
cy_octopus2013/Octopus2013_en.asp. No momento da elaboracdo deste
documento (dezembro de 2013), as atas e conclusdes da conferéncia ainda
ndo haviam sido langadas, mas a necessidade de um novo protocolo foi
amplamente acordada na sessdo de encerramento, embora a natureza
deste protocolo ainda ndo fosse muito clara—exceto que as opg¢des de
“consentimento” em um trabalho anterior, do ano de 2013, eram insufi-
cientes (que se refere ao consentimento da pessoa em causa/suspeito,
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que, concordamos ndo se pode presumir como sendo fornecidas volun-
tariamente; e sobre o consentimento de pessoas que possuem “autorid-
ade legal” em divulgar dados [leia-se: provedores de internet e fornece-
dores de comunicag¢Bes eletrdnicas], que, concordamos, ndo estdo em
posicdo de fazer um julgamento relevante sobre a divulgacdo). A questdo,
portanto, sera abordada em mais estudos.

125 Ver, por exemplo, o julgamento da Convencdo Europeia dos Direitos Hu-
manos, em CAS e CS v Romania, no. 26692/05, 20 de mar¢o de 2012, 8 71:
“obrigacdes positivas sobre o Estado sdo inerentes ao direito de efetivo
respeito pela vida privada nos termos do Artigo 8; essas obrigacdes podem
envolver a ado¢do de medidas, mesmo na esfera das rela¢des dos indivi-
duos entre si".

126 Ver, por exemplo, o Artigo 2 (3) (a) do PIDCP e o Artigo 13 da CEDH.

127 Ver também o artigo 10 da CEDH. No caso seminal de Guja v Moldova (n°
14277/04, 12 de fevereiro de 2008), a Grande Camara do TEDH considerou
que a sinalizacdo por um funcionario publico ou um empregado no setor
publico de conduta ilegal ou ma conduta no local de trabalho deve, em de-
terminadas circunstancias, ser beneficiada com protec¢do. O Tribunal pas-
sou a sustentar que, na analise de qualquer interferéncia sobre o direito de
um denunciante a liberdade de expressdo, deve ser dada atengdo especial
ao interesse publico envolvido nas informagdes divulgadas (paragrafo 74)
e no motivo por tras das a¢des do empregado reportado (paragrafo 77).

128 Ver, por exemplo, o Comité das Na¢8es Unidas sobre Direitos Humanos,
Relatério do Relator Especial sobre a Promocdo e Prote¢do do Direito a
Liberdade de Opinido e Expressdo, Sr. Abid Hussain, apresentadas de
acordo com resolu¢do da Comissdo 1999-1936 E/CN.4 / 2000/63. 18 de
janeiro de 2000; ver também a Declara¢do Conjunta do Relator Especial
das Nag¢des Unidas sobre a Prote¢do e Promocdo do Direito a Liberdade
de Opinido e Expressdo e Relator Especial para a Liberdade de Expressao
da Comissdo Interamericana de Direitos Humanos, 21 de junho de 2013.

129 Relatério do Relator Especial sobre a Promogdo e Protecdo dos Direitos
Humanos e das Liberdades Fundamentais no Combate ao Terrorismo,
Martin Scheinin, A/HRC/10/3, 4 de fevereiro de 2009, § 61.

130 ibid. Para mais informag¢des e normas sobre denunciantes, consulte o
Artigo 19, USA must respect international standards on protection of whis-
tleblowers, disponivel em: http://www.article19.org/resources.php/re-
source/37133/en/usa-must-respect-international-standards-on-protec-
tion-of-whistleblowers.

131 Em particular, os Principios de Joanesburgo dispdem que ninguém pode
ser punido por motivos de seguranca nacional por divulgacdo de inform-
acdes, se (i) a divulgacdo na verdade ndo prejudicar e ndo for passivel de
prejudicar um interesse de seguranca nacional legitimo, ou (ii) o interesse
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publico em conhecer a informacdo se sobrepuser ao prejuizo da divul-
gacao.

132 Os Principios Tschwane preveem que a lei deve proteger contra retaliacdo
aqueles denunciantes se, inter alia, o denunciante “acredita, com motivo
razoavel para tal, que havia um risco significativo de se fazer a divulgacao
interna e/ou a um 6rgdo de supervisdo independente resultar na destru-
icdo ou ocultacdo de provas, a interferéncia com uma testemunha, ou re-
taliagdo contra a pessoa ou um terceiro” e “acredita razoavelmente que o
interesse publico em ter a informacdo revelada supera qualquer prejuizo
para o interesse publico que resultaria da divulgacdo”.

133 A lei dos EUA é particularmente fraca a este respeito: ver Trevor Timm,
If Snowden Returned to US for Trial, All Whistleblower Evidence Would Likely
Be Inadmissible, 23 de dezembro de 2013, disponivel em: https://huffing-
tonpost.com/trevor-timm/if-snowden-returned-to-us_b_4495027.html.
Além disso, enquanto a Lei de Protecdo da Comunidade de Inteligéncia do
Denunciante, em 1998, estabelece um procedimento para a comunicagao
interna dentro das agéncias e através do Inspetor Geral para os comités de
inteligéncia do Congresso, ndo prevé nenhuma solu¢do para represalias
que venham a ocorrer”.

134 Ver Silverthorne Lumber Co v United States, 251 U.S. 385 (1920).

135 Ver, por exemplo, os julgamentos do Tribunal Europeu dos Direitos Hu-
manos em Schenk v Switzerland (1988) 13 EHRR 242 e Chinoy v United King-
dom, no. 15199/89, 4 de setembro de 1991.

136 Ver, por exemplo, o julgamento do Tribunal Europeu dos Direitos Hu-
manos, em Khan contra Reino Unido (2000) 31 EHRR 45, parag. 34: “A per-
gunta que deve ser respondida é se o processo como um todo, incluindo
a maneira em que as provas foram obtidas, foram justas. Trata-se de um
exame da ‘ilegalidade’ em questdo e, onde a violagdao de uma outra Con-
vencdo de direito relaciona-se, e a natureza da violagdo encontrada”.
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