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فهرست اصطلاحات و کلمات اختصاری

بی سی ســی )رونوشــت کاربنــی ناپیــدا(: یکــی از ســه بخشــی کــه حــاوی 
ــکار  ــواردی ب ــت و در م ــل اس ــک ایمی ــدر ی ــدگان در ه ــت دریافت کنن فهرس
ــه  ــود ک ــتاده می ش ــاص فرس ــی خ ــت کنندگان ــه دریاف ــل ب ــه ایمی ــی رود ک م
ــای  ــده در بخش ه ــر ش ــدگان ذک ــت کنن ــر دریاف ــان از دیگ ــود و هویتش وج

ــد.    ــان می مان ــی( پنه ــت کاربن ــی" )رونوش ــی س ــده( و "س ــه" )گیرن "ب
ــل اطلاعــات  ــا تبدی ــگاری، عملــی کــه ب رمزنــگاری )انکریپشــن(:  رمزن
بــه یــک فرمــت غیرقابــل خوانــدن، از آن اطلاعــات حفاظــت می شــود. 
ــن مجــاز  ــن وســیله فقــط طرفی ــه ای ــدی اســت  کــه ب ــا  رون ــگاری پیام ه رمزن

ــود.  ــد ب ــات خواهن ــا اطلاع ــا و ی ــدن پیام ه ــه خوان ــادر ب ق
فتا: پلیس سایبری ایران.

بــا  یــک موتــور جســتجوگر کــه  نمــودار جســتجو )گــراف ســرچ(: 
ــردازش  ــا پ ــام شــده اســت و ب ــم ادغ ــوک در ه ــای اجتماعــی فیس ب نموداره
پرســش های زبــان طبیعــی، اطلاعاتــی از شــبکه های اجتماعــی دوســتان و 

ــد.  ــاز می گردان ــه او ب ــره را ب ــر و غی ــنایان کارب آش
 : )IMEI(   هویــت بیــن المللــی دســتگاه تلفــن همــراه یــا شــماره ســریالی
شــماره خاصــی کــه بــرای شناســایی هــر دســتگاه تلفــن همــراه بــکار مــی رود. 
ــی خــاص دارد کــه همیشــه  ــت بین الملل ــک شــماره هوی ــراه ی ــن هم ــر تلف ه

قابــل ردیابــی اســت.
ــه  ــت ک ــرکتی اس ــی ش ــی: آی اس پ ــات اینترنت ــرکت خدم ــی: ش آی اس پ
معمــولًا در ازای دریافــت پــول، دسترســی بــه اینترنــت را امکان پذیــر می ســازد. 
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ــری  ــام کارب ــل ن ــرای کســب اطلاعــات حســاس، مث ــلاش ب فیشــینگ: ت
ــاد در  ــل اعتم ــاد قاب ــک نه ــام ی ــان شــدن پشــت ن ــق پهن ــور ، از طری ــز عب رم

ــی. ــات الکترونیک ارتباط
گرداب: فرماندهی پدافند سایبری سپاه پاسداران انقلاب اسلامی.

ســیم کارت: یــا مــاژول شناســاننده مشــترک، کارتــی هوشــمند اســت کــه 
ــره  ــات ذخی ــبکه های GSM اطلاع ــراه در ش ــای هم ــترکین تلفن ه ــرای مش ب
ــماره  ــل و ش ــر، مح ــت کارب ــامل هوی ــد ش ــات می توان ــن اطلاع ــد. ای می کن
تلفــن او، کلیدهــای امنیتــی شــخصی، فهرســت تمــاس و پیامک هــای ذخیــره 

شــده باشــد. 
ــر  ــک کارب ــق آن ی ــه از طری ــزاری ک ــپای ور(: نرم اف ــزار )اس ــوس اف جاس
ــخص  ــک ش ــر ی ــای کامپیوت ــاره فعالیت ه ــی درب ــات مخف ــد اطلاع می توان
دیگــر بدســت آورد. ایــن کار بــا انتقــال مخفیانــه اطلاعــات از هــارد دیســک 

او میســر می شــود. 
صــدا روی پروتــکل اینترنــت VoIP: یــک روش و آندســته از فناوری هایــی 
کــه بــرای انتقــال ارتباطــات صوتــی و جلســات چندرســانه ای روی شــبکه های 

پروتــکل اینترنــت)IP( ، مثــل اینترنــت، اســت.
)یــا  کامپیوتــر  گــروه  یــک  )وی پــی ان(:  مجــازی  خصوصــی  شــبکه 
شــبکه های مجــزا( کــه از طریــق یــک شــبکه عمومــی- عمدتــاً اینترنــت- بــه 
یکدیگــر مرتبــط می شــوند. وی پی ان هــا بــه عنــوان ابزارهــای اساســی کاربــران 
ــن کشــور  ــگ ای ــز از سیســتم فیلترین ــرای دور زدن و گری ــران ب ــت در ای اینترن

ــت.     شــکل گرف
ــولًا  ــه معم ــتند ک ــه ای هس ــای رایان ــزار برنامه ه ــال ور(: بداف ــزار )م بداف

کاربــر را آزار می دهنــد یــا خســارتی بوجــود می آورنــد.
ــی  ــا ارگان اطلاعات ــن اســت کــه اشــخاص ی ــای ای ــه معن شــنود: شــنود ب
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ارتباطــات شــهروندان از قبیــل مکالمه هــا، پیامک هــای نوشــتاری و تصویــری، 
ارتبــاط اینترنتــی مــورد نظــارت و تجســس قــرار دهنــد. 

تاریخچــه  )لاگ(:  در ایــن متــن تاریخچــه بــه فعالیت هــای آنلایــن و 
تلفنــی )شــامل موبایــل( گفتــه می شــود. 

برنامــه مدیریــت رمــز عبــور )پســورد منجــر(: ابــزاری راحــت و قدرتمنــد 
کــه تمامــی رمزهــای عبــور کاربــر را در یــک بانــک اطلاعاتــی بســیار مطمئــن 

ــد. ــت می کن ــره و مدیری ذخی
رندوم: بصورت تصادفی، اتفاقی، بدون برنامه ریزی قبلی.
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پیش گفتار

طــی دهه هــای متوالــی، دولت هــا از طریــق احــکام مجوزهــای مخابراتــی 
و ضوابــط فنــی کــه مــردم را ملــزم بــه تحویــل اطلاعــات تلفن هــای خــود بــه 
مراکــز اجــرای قانــون می کنــد، بــه ارتباطــات محرمانــه عمــوم مــردم دسترســی 
ــی  ــع تاریخــی و هنجــار جهان ــن توق ــت ای ــت داشــته اند. اینترن ــدون محدودی ب
ــد  ــه ض ــادی و چ ــه ع ــردم، چ ــای م ــید. مکالمه ه ــش کش ــه چال ــان ب را ناگه
ــه پایگاه هــای خــارج از دســترس  ــی ب حکومــت، از کانال هــای ارتباطــی محل
حکومت هــا تغییــر مــکان داده انــد، بــه صورتــی کــه معمــولًا رمزنــگاری 
ــا  ــان، دولت ه ــن مکالمــات هســتند. همزم ــان ای شــده و دیگــر کشــورها میزب
ــه  ــزم ب ــه صــورت ظاهــری هــم کــه شــده مل ــه لحــاظ اقتصــادی، حداقــل ب ب
ــه  ــه ب ــبکه هایی ک ــان ش ــه هم ــرا ک ــدند، چ ــی ش ــای ارتباط ــاد ظرفیت ه ایج
ــد،  ــر ســؤال کشــیدن عرف هــای تحمیلــی حکومت هــا را تســهیل می کردن زی
خــود لازمــه پیشــرفت های مــدرن و کســب و کار بیــن المللــی شــده بودنــد. 
ســاز و کار مبــارزه بــا "جنــگ نــرم۱"  کــه فراتــر از سانســور علنــی و آشــکار 
ــس  ــداران" و "پلی ــپاه پاس ــایبری س ــد س ــی پدافن ــکل "فرمانده ــه ش ــی رود، ب م
ســایبری ایــران" نســبتاً دیــر در ایــران تأســیس شــد. دســتگاه امنیتــی کوشــیده 
ــی  ــرد قانون ــا پیگ ــرده و ب ــات ک ــه اثب ــن زمین ــود را در ای ــت خ ــا اهمی ــت ت اس
ــایبری  ــگ س ــال جن ــن ح ــور و در عی ــل کش ــی در داخ ــای دیجیتال تقلب ه
ــد. دســتگیری کنشــگران  ــد عمــل کن ــه شــکلی کارآم در خــارج از کشــور ب
ــارات  ــن اظه ــی و همچنی ــات تلویزیون ــا اعتراف ــده ای ب ــرز فزاین ــه ط ــی ب اینترنت

ــا جنــگ مــداوم  ــران، ســاخت ت ــه ای، رهبــر جمهــوری اســلامی ای ۱ اصطلاحــی کــه ســید علــی خامن
ــه ایرانیــان اســتفاده کنــد. دیجیتالــی غــرب علی
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ــد  ــان می کنن ــه گم ــانی ک ــه: "کس ــن ک ــه ای ــت، از جمل ــراه اس ــات هم مقام
ایــن فضــا بــرای آنهــا امــن اســت، بایــد بــه فعالیت هــای خــود خاتمــه دهنــد" 
ــان را  ــای آن ــم پیام ه ــا می توانی ــه م ــد ک ــد بدانن ــردم بای ــا "م ــه 20۱5(، ی )فوری
ــا  ــا آنه ــایی و ب ــراد را شناس ــن اف ــاً ای ــا قطع ــا "م ــپتامبر 20۱4( و ی ــم" )س بخوانی
مقابلــه خواهیــم کــرد" )مــه 20۱4(. حکومــت از طریــق ایــن ادعاهــای مبهــم 
و اغــراق آمیــز بــه دنبــال آن بــوده اســت کــه کاربــران اعتمــاد خــود را نســبت 
بــه حریــم خصوصــی خــود در فضــای اینترنتــی از دســت دهنــد. زمانــی کــه 
کاربــران اینترنــت بــر ایــن بــاور باشــند کــه بــه رغــم تمــام اقدام هــای احتیاطــی، 
مقامــات قــادر خواهنــد بــود ارتباطــات و مکالمه هــای آنــان را شــنود کننــد، بــه 
همــان رفتارهایــی کــه خــارج از فضــای اینترنــت دارنــد، یعنــی خودسانســوری 

و شــیوه های منفعلانــه امنیتــی، روی می آورنــد.
لفاظــی بــا واقعیــت تفاوتــی بســیار دارد. در نتیجــه اســتفاده از فناوری هــای 
اطلاعاتــی، ســازمان های امنیتــی در سراســر دنیــا بــا مانــع مواجــه یــا اغلــب بــه 
ــم  ــه حری ــوی در زمین ــزار ق ــا و اب ــر رمزنگاری ه ــده اند. اگ ــده ش ــیه ران حاش
ــع  ــر واق ــی مؤث ــی و اروپای ــی آمریکای ــازمان های اطلاعات ــه س ــی علی خصوص
ــز  ــران نی ــی ای ــتگاه های نظارت ــترس دس ــر از دس ــد فرات ــدون تردی ــده اند، ب ش
هســتند. نیروهــای امنیتــی کــه مــورد تهدیــد قــرار گرفتــه و قــدرت خــود را از 
دســت داده انــد در پــی آن بوده انــد کــه از طریــق بــه نمایــش گذاشــتن قــدرت 
خــود کــه شــباهت چندانــی بــه امکانــات واقعــی آنــان نــدارد، کنتــرل خــود را 
بــر ارتباطــات مــدرن اعمــال کننــد. همانگونــه کــه مطالعــات مــوردی در ایــن 
گــزارش نشــان می دهــد، ایــن ادعاهــای گــزاف حاصــل عقــده حقــارت دیــوان 
ــی  ــای تکنولوژیک ــود مهارت ه ــی و نب ــای داخل ــو از رقابت ه ــالاری و ممل س
اســت. هــر حکومتــی کــه قــادر بــه نظــارت موفقیت آمیــز محتــوای ارتباطــات 
اینترنتــی اســت، نفــع چندانــی در ابــراز توانایی هــای خــود بــه شــیوه های 
ــدارد. بلکــه چنیــن  ــد ن تهاجمــی و علنــی کــه مقامــات ایرانــی بــکار می گیرن
حکومت هایــی بایســتی بــه انــدازه کافــی انگیــزه و مشــوق داشــته باشــند کــه 
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در ســکوت بــه جمــع آوری اطلاعــات مــورد نظــر خــود بپردازنــد.
از آنجــا کــه مقامــات بــه هیــچ وجــه دانــای کل نیســتند، اساســاً متکــی بــه 
ایــن هســتند کــه کاربــران هنــگام ارتبــاط و حفــظ اطلاعــات شــخصی اقدامات 
احتیاطــی لازم را انجــام نمی دهنــد. مقامــات و وابســتگان آنهــا بــه جــای 
ــا سوءاســتفاده از آســیب پذیری های  ــه نقــاط ضعــف در رمزنویســی ی حملــه ب
بهره بــرداری می کننــد.  انســان ها  از سرشــت اساســی  زیربنایــی، معمــولًا 
ــران  ــرور کارب ــود: غ ــده می ش ــر دی ــای زی ــرر در روایت ه ــوع مک ــک موض ی
ــد، از  ــی کنن ــا خــود را معرف ــد ت ــان را تشــویق می کن شــبکه های اجتماعــی آن
امیــال جنســی کاربــران اســتفاده می شــود تــا بــا نــرم افزارهــای جاســوس افــزار 
ــث  ــران باع ــی کارب ــد، و کاهل ــوذ کنن ــا نف ــتگاه های آنه ــه دس ــپای ور( ب )اس
می شــود تــا از دســتگاه های خــود بــا رمــز عبور هــای مناســب حفاظــت نکننــد. 
هیچگونــه رونــد یادگیــری جمعــی وجــود نــدارد: وخامــت تصمیم هــای ظاهــراً 
ــرد  ــک ف ــخصی ی ــات ش ــه اطلاع ــوند ک ــی درک می ش ــط زمان ــک فق کوچ
ــرد  ــک ف ــور ی ــی و قص ــود. از کوتاه ــتفاده می ش ــود او در دادگاه اس ــه خ علی
ــت  ــورد آزار و اذی ــنایان او م ــترده تر آش ــبکه های گس ــا ش ــود ت ــتفاده می ش اس
ــن  ــود. ای ــتگیری می ش ــا دس ــه ده ه ــر ب ــی منج ــک بازجوی ــد، و ی ــرار بگیرن ق
ــت، در معــرض  ــات در اینترن ــدرت مقام ــر ق ــوان شــواهدی دال ب ــه عن ــراد ب اف
ــی  ــن ترتیــب حــس عــدم تقــارن اطلاعات ــه ای ــا ب نمایــش گذاشــته می شــوند ت

کــه مهمتریــن تدبیــر یــک حکومــت ســرکوبگر اســت ایجــاد شــود.
ایــن پژوهــش، مشــاهدات مــن و دیگــر محققــان را دربــاره رفتــار اغلــب بــه 
ــی  ــی ضعیفــی کــه ســازمان های امنیت ــه لحــاظ اجرای ــی و ب ــی ابتدای لحــاظ فن
ــد  ــتر تأیی ــته اند، بیش ــود داش ــی خ ــان اینترنت ــرکوب مخالف ــران در کارزار س ای
ــتند  ــرکوبگرانه مس ــای س ــن اقدام ه ــته ای ــال گذش ــن س ــی چندی ــد. ط می کن
ــان در  ــه ایرانی ــرب علی ــای مخ ــرد بدافزاره ــه در کارب ــی ک ــده اند: اقدامات ش
جریان هــای پیــش از انتخابــات و همچنیــن در حمــلات بــه سیســتم عامل هــای 
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ــده  ــد، دی ــان بوده ان ــی زب ــتقل فارس ــانه های مس ــان رس ــه میزب ــی ک ــن الملل بی
ــام از  ــع ابه ــه رف ــروع ب ــوان ش ــا، می ت ــن تجربه ه ــاس ای ــر اس ــت. ب ــده اس ش
عملیــات اطلاعاتــی کــرد و بیشــتر بــه مســائل مشــترک دربــاره رفتــار کاربــران 
ــرای نظــام  ــق ب ــن تحقی ــه آن توجــه نشــده پرداخــت. ای کــه هرگــز مســتقیماً ب
ــال و  ــت دیجیت ــه امنی ــد ب ــراد علاقمن ــدگان و اف ــازمان ها، پدیدآورن ــتی س زیس
ــم  ــه ه ــت ک ــمند اس ــت های روش ــاری از شکس ــران، آم ــت در ای آزادی اینترن
توضیــح می دهــد چــرا تمرکــز صــرف بــر ابــزار کافــی نیســت و هــم روشــنگر 
ــن  ــن، ای ــر ای ــلاوه ب ــویم. ع ــه می ش ــا آن مواج ــه ب ــت ک ــی اس محدودیت های
ــی  ــی کفایت ــه ب ــت ک ــی از آن اس ــده ای حاک ــران کنن ــرز نگ ــه ط ــق ب تحقی
حکومــت ناشــی از موضوعاتــی قابــل حــل اســت، و اینکــه مقامــات همزمــان 
بــا رشــد جامعــه مدنــی، از رویکردهــای پیشــرفته تر نظارتــی اســتفاده خواهنــد 

کــرد.
ــی  ــاختار زیربنای ــی و س ــای ارتباط ــرمایه گذاری در نرم افزاره ــم س ــه رغ ب
امــن، کاربــران همچنــان تصمیم هایــی می گیرنــد کــه بــه لحــاظ حفــظ حریــم 
ــه  ــا ب ــن دلیــل اســت کــه ی ــه ای ــن موضــوع ب خصوصــی منطقــی نیســتند، و ای
نحــوی مشــوق و انگیــزه آنهــا بــرای  گرفتــن چنیــن تصمیمــات نادرســتی بســیار 
ــاوت  ــا متف ــا انتظــارات م ــا از خطــرات موجــود ب ــا درک آنه ــاد اســت، و ی زی
اســت. افــزون بــر ایــن، بایــد اذعــان کنیــم کــه تناســبی بیــن الزامــات ناشــی از 
آمــوزش و فنــاوری کــه برعهــده کاربــرانِ در معــرض تهدید اســت، بــا رفتارهای 
ــی  ــاظ تکنولوژیک ــه لح ــران ب ــی کارب ــدارد، و حت ــود ن ــادی وج ــی ع اینترنت
گاه و ماهــر در خــارج از ایــران یــا کســانی کــه ادعــای تخصــص در مســائل  آ
ــاً  ــد، و غالب ــن شــیوه هایی اســتفاده نمی کنن ــد هــم معمــولًا از چنی ــی دارن امنیت
ــب  ــا مرت ــوند. م ــه می ش ــا مواج ــتم عامل ه ــود سیس ــوی خ ــی از س ــا موانع ب
ــل  ــل قاب ــه دلای ــد و ب افــرادی را می بینیــم کــه در معــرض خطــر قــرار می گیرن
ــی  ــد گواه ــاق می افت ــا اتف ــرای آنه ــه ب ــوند و آنچ ــتگیر می ش ــگیری دس پیش
ــان سیاســی و  ــا، مخالف ــع اقلیت ه ــانه های مســتقل، جوام ــر اینکــه رس اســت ب
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ــی خــود تحــت  ــه خاطــر فعالیت هــای اینترنت ــان ب کنشــگران اجتماعــی همچن
پیگــرد قانونــی قــرار خواهنــد گرفــت. 

بــدون یــک تحقیــق متکــی بــه حقیقــت، روایت هــای غیرواقعــی و تضعیف 
ــد، درک  ــه رواج آن می پردازن ــر ب ــه فک ــدرکاران کوت ــت ان ــه دس ــده ای ک کنن
مــردم را از اینترنــت بــه عنــوان یــک فضــای امــن بــرای صداهــای بــه حاشــیه 
ــن مســئله  ــه ای ــا توجــه ب ــق را اگــر ب ــن تحقی ــد. ای ــد می کن ــده شــده تهدی ران
ــلاش  ــی ت ــاره چگونگ ــاب درب ــول و کمی ــی نامعم ــه بینش ــم، ب ــی کنی بررس
ــن  ــم. ای ــت می یابی ــت دس ــود در اینترن ــان خ ــرکوب مخالف ــرای س ــا ب دولت ه
ــران و  تحقیــق نشــانگر تأثیــرات رعایــت نکــردن نــکات ایمنــی از ســوی کارب
ــه،  ــوش بینان ــری خ ــت. از منظ ــی اس ــای امنیت ــت تلاش ه ــن محدودی همچنی
ــم  ــت و ه ــت اس ــای حکوم ــر محدودیت ه ــم ب ــی مه ــم گواه ــق ه ــن تحقی ای
نشــانگر قــدرت افــراد در حمایــت از حقــوق بشــر بنیادیــن خــود بــه شــکلی بــی 

ســابقه اســت. 

کالین اندرسن
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مقدمه

ــت  ــس، یادداش ــن، عک ــی )مت ــر  آن اطلاعات ــه خاط ــر ب "اگ
ــدا  ــم پی ــتگیری روی تلفن ــس از دس ــه پ ــاز( ک ــای ب و اپَ ه
کردنــد نبــود، مقامــات هیــچ مــدرک ســفت و ســختی بــرای 

ــن نداشــتند.1"  محکــوم کــردن م

ــن شــهروندان  ــن و آفلای ــار آنلای ــان رفت در حــال حاضــر چــه ارتباطــی می
ایــران و احتمــال دســتگیری آنهــا در ایــران وجــود دارد؟ ایــن گــزارش بــه طــور 

اخــص پاســخی بــه ایــن پرســش اســت.
اینترنــت در ســال ۱۹۹3 در ایــران آغــاز بــه کار کــرد و طــی ســال ها مرتبــاً 
تعــداد فزاینــده ای از کاربــران را بــه خــود جــذب کــرده اســت. بیــن ســال های 
200۱ و 200۹- ســال انتخابــات ریاســت جمهــوری مــورد مناقشــه- اســتفاده از 
ــر افزایــش یافــت.  در ســال 20۱4، تعــداد  ــم براب اینترنــت هــر ســال حــدود نی
ــد  ــر 28 درص ــزون ب ــر، اف ــون نف ــش از 22 میلی ــران بی ــت در ای ــران اینترن کارب

جمعیــت کشــور، تخمیــن زده شــده اســت. 
ــی  ــه بالای ــت هزین ــه اینترن ــل دهــه 2000، دسترســی ب در دهــه ۱۹۹0 و اوای
ــا  ــا ب ــد. ام ــی می ش ــی تلق ــات تجمل ــی از امکان ــاً یک ــت و عمدت ــر داش در ب
افزایــش محبوبیــت اینترنــت، قیمــت آن هــم مناســب تــر شــد و نقــش اینترنــت 

ــه تدریــج شــکل گرفــت. ــان ب در زندگــی روزمــره ایرانی

۱ مصاحبه با آرتیکل ۱۹
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تولد وبلاگ نویسی و واکنش مقامات

در ســپتامبر 200۱، حســین درخشــان- روزنامــه نــگار جــوان ایرانــی- یکــی 
از اولیــن وبلاگ هــای منتقــد حکومــت را بــه زبــان فارســی بــه راه انداخــت. 
یکــی از خواننــدگان کنجــکاو او را تشــویق بــه نوشــتن یــک راهنمــای ابتدایــی 
وبــلاگ نویســی کــرد کــه بــه ایرانیــان داخــل کشــور کمــک کــرد تــا بــرای 
بیــان عقایــد خــود، روز بــه روز بیشــتر بــه اینترنــت روی آورنــد و بــه ایــن ترتیــب 
وبلاگســتان فارســی شــکل گرفــت. در آن زمــان، وبلاگســتان فارســی یکــی از 
بزرگتریــن و فعالتریــن وبلاگســتان های جهــان بــود  و مقامــات ایرانــی را کــه تــا 
آن زمــان بــدون رقیــب انحصــار کامــل اطلاعــات را در اختیــار داشــتند، دچــار 
چالشــی جــدی کــرد. عبــاس معروفــی، نویســنده و وبــلاگ نویــس معــروف 
ــردازی  ــان و نظرپ ــرای آزادی بی ــه را ب ــون نویافت ــن تریب ــتفاده از ای ــی، اس ایران

اینگونــه توصیــف کــرد:
 "پیام هایی در بطری های سپرده به باد."  

ــان و  ــدت آزادی بی ــه ش ــه ب ــرکوبگرانه ک ــات س ــاز اقدام ــا آغ ــت ب دول
اطلاعــات را بــرای وبــلاگ نویســان محــدود می کــرد، بــه ســرعت و بــا قــدرت 
بــه ایــن جریــان واکنــش نشــان داد: همــان ســالی کــه وبلاگســتان ایــران بــه راه 
ــر کشــور، حکــم داد کــه فقــط نهادهــای مجــاز  ــه ای، رهب ــی خامن ــاد، عل افت

حکومتــی بــه وب دسترســی داشــته باشــند.
ــروع  ــی ش ــلاب فرهنگ ــی انق ــورای عال ــال 200۱ ش ــن، از س ــر ای ــلاوه ب ع
ــرکت های  ــاس آن، ش ــر اس ــه ب ــرد ک ــررات ک ــه ای از مق ــرای مجموع ــه اج ب
خدمــات اینترنتــی )آی اس پی هــا( موظــف بــه نصــب سیســتم های فیلتــر کــردن 
ســایت ها، شــنود و ثبــت فعالیت هــای اینترنتــی مشــتریان و همچنیــن برداشــتن 
تمــام وبســایت های ضــد دولتــی و ضــد اســلامی از ســرورهای خــود شــدند۱.   

۱  http://www.Iranhrdc.org/English/English/publications/reports/3157-ctrl-alt-delete-iran-039-
s-response-to-the-internet.html?p=1 

http://www.Iranhrdc.org/English/English/publications/reports/3157-ctrl-alt-delete-iran-039-s-respons
http://www.Iranhrdc.org/English/English/publications/reports/3157-ctrl-alt-delete-iran-039-s-respons
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ایــن اقدامــات ســرکوبگرانه مــداوم در ســال 2008، درســت پیــش از انتخابــات 
ــان  ــیاری از وبلاگ نویس ــید و بس ــود رس ــه اوج خ ــوری 200۹ ب ــت جمه ریاس
ــای  ــه پایگاه ه ــادل اطلاعــات، از جمل ــا از شــیوه های دیگــر تب را وادار کــرد ت
شــبکه های اجتماعــی جدیــد، اســتفاده کننــد۱.   همــان ســال مقامــات بــا فیلتــر 
ــن مســئله  ــه ای ــد ب ــی هدفمن ــات قانون ــه اقدام ــت و دســت زدن ب کــردن اینترن

واکنــش نشــان دادنــد.
در دســامبر 2008، امیدرضــا میرصیافــی2 متهــم شــد کــه در وبلاگ هــای 
خــود بــه رهبــران مذهبــی اهانــت کــرده و بــه اشــاعه تبلیغــات علیــه جمهــوری 
ــدان  ــاه زن ــش م ــال و ش ــه دو س ــاً ب ــت و متعاقب ــه اس ــران پرداخت ــلامی ای اس
محکــوم شــد. او در ۱8 مــارس 200۹ جــان خــود را در زنــدان از دســت داد. 
میرصیافــی اولیــن وبلاگ نویســی بــود کــه در زنــدان جــان ســپرد. او بــه رغــم 
ــگاه  ــدان درمان ــت کارمن ــن درخواس ــی و همچنی ــمی و روح ــکلات جس مش

زنــدان، تحــت درمــان پزشــکی خــارج از زنــدان قــرار نگرفــت.
بویــژه طــی  اجتماعــی،  از شــبکه های  اســتفاده مخالفــان حکومــت 
انتخابــاتِ بــه شــدت بحــث برانگیــز ریاســت جمهــوری در ســال 200۹ واضــح 
و آشــکار بــود. کاربــران شــبکه های اجتماعــی، موســوم بــه "شــهروند-روزنامه 
ــا  ــگار"، نقشــی اساســی در ســازماندهی و هماهنــگ ســازی اعتراضــات ایف ن
کردنــد؛ فیلم هــای ویدیویــی و عکس هــای غیرحرفــه ای فــوراً در اینترنــت 
آپلــود می شــدند. تجمع هــای مــردم هــم عقیــده از طریــق ابــزاری چــون فیــس 
بــوک و توییتــر آســانتر و در مــدت زمانــی کوتــاه میســر می شــد3.  امــا نــه تنهــا 
کنشــگران ، بلکــه مقامــات ایرانــی هــم متوجــه ظرفیــت شــبکه های اجتماعــی 

ــد. ــرای بســیج های اجتماعی-سیاســی شــده بودن ــزاری ب ــوان اب ــه عن ب

۱ مثل فیس بوک و توییتر
2  http://www.theguardian.com/world/2009/mar/20/omidreza-mirsayafi-iran-blogger-rouznegar

3  http://news.bbc.co.uk/1/hi/world/middle_east/8099579.stm

http://www.theguardian.com/world/2009/mar/20/omidreza-mirsayafi-iran-blogger-rouznegar
http://news.bbc.co.uk/1/hi/world/middle_east/8099579.stm
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از آن زمــان بــه بعــد، حکومــت ایــران جنگــی مســتمر علیــه اینترنــت بــه راه 
ــدود  ــی مح ــای اعتراض ــهیل جنبش ه ــرای تس ــای آن را ب ــا قابلیت ه ــه ت انداخت
ســازد. ایــن جنــگ بــه شــکل قوانیــن، سیاســت ها و اقدام هــای جدیــد 
درآمــده اســت کــه همچنــان طبــق معیارهــای جهانــی حقــوق بشــر، خــارج از 
ــور  ــرد۱.  سانس ــرار می گی ــات ق ــان و اطلاع ــاز آزادی بی ــای مج محدودیت ه
اینترنــت و نظــارت بــر آن بــه یــک اولویــت عمــده تبدیــل شــده اســت. ایــن 
ــه منظــور  ــی دولــت کــه ب ــق تعــدادی از برنامه هــای نظارت ــام از طری نظــارت ت
ــه اســت. ــی طــرح شــده اند، شــدت یافت ــر ارتباطــات اینترنت اعمــال نظــارت ب

ــا قواعــد حکومــت در تضــاد قــرار می گیــرد،  فعالیت هــای ســایبری کــه ب
ــن  ــی اســت. در عی ــن نقــض معیارهــای جهان ــی اعــلام شــده کــه ای غیرقانون
حــال، توانایی هــای فنــی مقامــات بیشــتر شــده تــا بــه طــرز پیشــرفته تــر و جامــع 
ــم  ــون جرای ــه 20۱0، قان ــود. در ژانوی ــه ش ــا گرفت ــن فعالیت ه ــوی ای ــری جل ت
ــا انتشــار  ــب الفاظــی مبهــم، "اشــاعه دروغ" ی ــه ای وضــع شــد کــه در قال رایان
ــداد  ــون قلم ــی از قان ــود را تخط ــی" ب ــلاق عموم ــرر "اخ ــه ض ــه ب ــی ک مطالب
می کــرد2.  یــک ســال بعــد، پلیــس ســایبری ایــران )فتــا( تأســیس شــد. 
ــه "یگان هــای ســایبری"، مثــل  نهادهــای ایرانــی ســرکوبگر اینترنــت، موســوم ب
"فرماندهــی پدافنــد ســایبری ســپاه پاســداران انقــلاب اســلامی )گــرداب(" بــا 
حمایــت مالــی ســپاه پاســداران ایــران تأســیس شــدند. در خبرهــا، گروه هــای 
ــژه در  ــورد، بوی ــم می خ ــه چش ــم ب ــران" ه ــایبری ای ــش س ــل "ارت ــری مث دیگ
ــدای  ــانه های ص ــیده، رس ــای رس ــر گزارش ه ــا ب ــه بن ــی ک ــه 20۱۱ زمان فوری

ــی  ــر چگونگ ــی ب ــی مبن ــت توصیه های ــتگزاران حکوم ــدرکاران و سیاس ــت ان ــه دس ــال 20۱3 ب ۱  در س
ترویــج و حمایــت از حقــوق وبــلاگ نویســان در داخــل و خــارج از کشــور ارائــه شــد: »آرتیــکل ۱۹، حــق 

داشــتن وبــلاگ، 20۱3:
 http://www.article19.org/data/files/medialibrary/3733/Right-to-Blog-EN-WEB.pdf 

2  آرتیکل ۱۹: جرائم رایانه ای در ایران: سرکوب اینترنتی در عمل

http://www.article19.org/data/files/medialibrary/3733/Right-to-Blog-EN-WEB.pdf
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آمریــکا و بــی بــی ســی را هــک کردنــد۱.  دولــت هیچــگاه رســماً رابطــه خــود 
ــا آنهــا را تأییــد یــا تکذیــب نمی کنــد. گروه هــای بخــش خصوصــی، ماننــد  ب
ــا مقامــات  "آشــیانه"، "ســیمرغ" و "شــبگرد" هــم بنــا بــه گزارش هــای رســیده ب
ــایبری"  ــای س ــل "یگان ه ــا مث ــن گروه ه ــه ای ــود ک ــه می ش ــد. گفت کار کرده ان
کــه قبــلًا بــه آنهــا اشــاره شــد، در نظــارت، هــک کــردن، فرســتادن پیام هــای 
تهدیدآمیــز، تولیــد و بســط محتــوا، ترویــج فناوری هــای مخصــوص ایــران مثــل 

سیســتم ها و مرورگرهــای عامــل و همچنیــن فیشــینگ دســت داشــته اســت.
مقامــات ایــران ســرمایه گــذاری ســنگینی در پیشــبرد توانایی هــای اجرایــی، 
ــل  ــه دلی ــان و اطلاعــات را ب ــا آزادی بی ــد ت ــی خــود کرده ان حقوقــی و تدارکات
ــه فناوری هــای ارتباطــی تلقــی می کننــد،  آنچــه کــه آنهــا تهدیــدات مربــوط ب
محــدود ســازند. در مــارس 20۱2، رهبــر ایــران، آیــت اللــه خامنــه ای، شــورای 
ــکل از  ــذاری متش ــت گ ــک ارگان سیاس ــه ی ــازی را- ک ــای مج ــی فض عال
اعضایــی چــون رئیــس جمهــور ایــران، رئیــس قــوه قضاییــه، وزیــر اطلاعــات، 
ــا اســتفاده از  ــاد ت ــان نه ــون- بنی ــات مجــری قان ــگ و دیگــر مقام ــر فرهن وزی
اینترنــت در ایــران را زیــر نظــر بگیــرد2.  ایــن شــورا فقــط یکــی از گروه هــای 
نظارتــی اســت کــه هدفشــان محدودســازی دسترســی آزاد بــه اینترنــت اســت3.  
یکــی دیگــر از ایــن گروه هــا، کمیتــه تعییــن مصادیــق محتــوای مجرمانــه 
ــد شناســایی کــرده و  ــی دارن ــوای غیرقانون اســت کــه ســایت هایی را کــه محت
مســئول اخــذ تصمیــم نهایــی در مــورد مســدود شــدن یــا نشــدن آنهــا بــه علــت 

محتوایشــان اســت.
تســلط مقامــات ایــران بــر فضــای اینترنــت ایــن کشــور بــه طــرزی گســترده 

۱  همان منبع
2  همان منبع
3  همان منبع
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ــت کــه  ــران اینترن ــی شــمار کارب گــزارش۱ شــده اســت2.    در مــورد تعــداد ب
دســتگیر شــده یــا همچنــان دســتگیر می شــوند هــم گزارش هــای بســیاری در 

دســت است3. 

بهبود بخشیدن به امنیت فضای دیجیتالی در ایران

ســازمان آرتیــکل Article 19( ۱۹(  گزارش هایــی در ســال های 420۱2  
و  20۱35 منتشــر کــرده کــه در آن محتــوای قانــون جرایــم رایانــه ای ســال 20۱0 
ایــران  و تأثیــرات آن بــر جامعــه اینترنتــی آن کشــور را مــورد تحلیــل قــرار داده 
اســت. ســازمان آرتیــکل ۱۹ بــا تشــریح ایــن قانــون و مســتند کــردن شــهادت 
ــه دســت انــدرکاران، از متخصصــان فنــی  قربانیــان آن، توصیه هایــی خطــاب ب
و شــرکت های خصوصــی گرفتــه تــا دولــت ایــران، ارائــه داده تــا از حــق آزادی 

بیــان در ایــران حمایــت و آن را عملــی کنــد.
ــی ایــران  ــه اینترنت ــن کــرد کــه جامع هنــوز بــه دشــواری می تــوان تعیی
ــا  پیشــرفت محسوســی در زمینــه حفاظــت از امنیــت دیجیتالــی خــود داشــته ی
نداشــته اســت. گــزارش ســوم در ایــن مــورد بــه قصــد پــر کــردن ایــن خــلاء 
ــران  ــه شــده اســت. ایــن گــزارش در پــی آن اســت کــه تعییــن کنــد کارب تهی
ــه  ــده- در زمین ــل ش ــرفتی حاص ــر پیش ــرفتی -اگ ــه پیش ــران چ ــت در ای اینترن
حفــظ امنیــت دیجیتالــی خــود داشــته اند، و همچنیــن حوزه هایــی کــه نیــاز بــه 

۱  https://globalvoicesonline.org/2015/03/23/internet-in-iran-evaluating-rouha-
nis-first-two-years-as-president

2  https://cpj.org/reports/2012/05/10-most-censored-countries.php 
3  http://www.iranhumanrights.org/2015/03/facebook-users-arrested

4  ایران: قانون جرائم رایانه ای )20۱2( 
http://www.article19.org/data/files/medialibrary/2921/12-01-30-FINAL-iran-WEB[4].pdf

5  جرائم رایانه ای در ایران: سرکوب اینترنتی در عمل )20۱3(
http://www.article19.org/data/files/medialibrary/37385/Computer-Crimes-in-Iran-.pdf

https://globalvoicesonline.org/2015/03/23/internet-in-iran-evaluating-rouhanis-first-two-years-as-pr
https://globalvoicesonline.org/2015/03/23/internet-in-iran-evaluating-rouhanis-first-two-years-as-pr
https://cpj.org/reports/2012/05/10-most-censored-countries.php
http://www.iranhumanrights.org/2015/03/facebook-users-arrested
http://www.article19.org/data/files/medialibrary/2921/12-01-30-FINAL-iran-WEB[4].pdf
http://www.article19.org/data/files/medialibrary/37385/Computer-Crimes-in-Iran-.pdf
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ــد. ــد کدامن ــی دارن ــاری و فن ــرات بیشــتر رفت تغیی
کیــد  ایــن گــزارش بــه منظــور تحقــق هــدف خــود بــر پرســش های زیــر تأ

می کنــد:
ــی در 	  ــن کشــور چــه اطلاعات ــت در ای ــران اینترن ــران از کارب مقامــات ای

ــد؟ دســت دارن
آنها این اطلاعات را از چه طریق کسب کرده اند؟    	 
آنها در پی چه اطلاعات دیگری هستند؟	 
آنهــا از چــه شــیوه هایی بــرای کســب اطلاعــات بیشــتر اســتفاده 	 

؟ می کننــد
ــای  ــدام رفتاره ــه ک ــاخت ک ــن س ــوان روش ــا می ت ــن یافته ه ــل ای ــا تحلی ب
ــخ  ــود، و پاس ــتگیری ها می ش ــزان دس ــش می ــه افزای ــر ب ــن منج ــن و آفلای آنلای
ــن  ــاره ای ــد روشــنگر بینشــی مهــم درب ــه خــود می توان ــه نوب ــن پرســش ب ــه ای ب
ــر آن نظــارت  ــه اینترنــت را شــنود و ب ــران چگون مســئله باشــد کــه مقامــات ای
ــن اســت  ــر ای ــی ب ــی مبن ــن گــزارش حــاوی توصیه های ــان، ای ــد. در پای می کنن
ــی لازم  ــای فن ــی و کمک ه ــای احتمال ــاری، برنامه ه ــرات رفت ــه تغیی ــه چ ک

ــاز دارد. ــتر نی ــات بیش ــه تحقیق ــی ب ــه حوزه های ــه چ ــت، و اینک اس
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هــدف ایــن گــزارش آن اســت کــه ارتبــاط میــان رفتــار آنلایــن و آفلایــن 
ــا احتمــال دســتگیری آنــان در حــال حاضــر را  کنشــگران اینترنتــی در ایــران ب
ــق آن  ــه از طری ــد ک ــه می کن ــی را توصی ــزارش راه های ــن گ ــد. ای ــی کن بررس
بتــوان خطــر دســتگیری ایــن افــراد را بــه میــزان قابــل ملاحظــه ای کاهــش داد. 
اولیــن گام، شناســایی و مصاحبــه بــا گروهــی از افــراد گوناگــون بــود کــه 
بــه دلیــل فعالیت هــای آنلایــن و آفلایــن خــود از ســوی مقامــات ایــران مــورد 
هــدف قــرار گرفتــه بودنــد. افــرادی بــرای ایــن بررســی واجــد شــرایط شــناخته 
ــی قــرار  ــه دلیــل فعالیت هــای اینترنتــی خــود تحــت پیگــرد قانون شــدند کــه ب
ــز  ــر نی ــای دیگ ــه علت ه ــه ب ــد ک ــانی می ش ــامل کس ــن ش ــد. ای ــه بودن گرفت
دســتگیر شــده بودنــد، امــا حضــور آنــان در اینترنــت یکــی از عوامــل اصلــی 
ــن گــزارش  ــه ای ــه منظــور تهی ــه شــمار می رفــت. در مجمــوع، ب بازداشتشــان ب

اطلاعــات 25 پاســخ دهنــده انتخــاب و تحلیــل شــد.
ایــن گــروه متشــکل از روزنامــه نــگاران، کنشــگران حقوقــی، افــراد فعــال 
در احــزاب سیاســی زیرزمینــی، اعضــای گروه هــا و اتحادیه هــای دانشــجویی، 
کنشــگران حقــوق اقلیت هــا و شــهروندانی بــود کــه از تریبون هــای شــبکه های 
اجتماعــی بــرای در میــان گذاشــتن عقایــد خــود بــا مخاطبــان بیشــتر اســتفاده 
می کردنــد. ترکیبــی از کنشــگران سرشــناس و همچنیــن کمتــر شــناخته شــده 
ــار و  ــوع از رفت ــی متن ــک ارزیاب ــه ی ــکان ب ــا حــد ام ــوان ت ــا بت ــاب شــد ت انتخ
عــادات اینترنتــی ایــن افــراد پــی بــرد. ایــن کار بــا دو هــدف انجــام شــد: اول 
اینکــه ببینیــم آیــا تفاوتــی بیــن نظــارت بــر کنشــگران سرشــناس و کمتر شــناخته 
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شــده وجــود دارد و دوم اینکــه ایــن تفــاوت خــود را چگونــه نشــان می دهــد.
ــه در  ــانی ک ــز، کس ــه و غیرمتمرک ــی طرفان ــی ب ــظ موضع ــر حف ــه خاط ب
ــورد  ــران م ــاکن ته ــراد س ــتر از اف ــد بیش ــی می کردن ــک زندگ ــهرهای کوچ ش
توجــه قــرار گرفتنــد. هــدف از ایــن کار همچنیــن تشــویق بــه انجــام تحقیقــات 
بیشــتر در آینــده در مناطقــی خــارج از پایتخــت ایــران بــود کــه اغلــب در چنیــن 

ــد.  ــرار می گیرن ــد ق ــر در معــرض دی ــواردی کمت م
در خاتمــه، ایــن مســئله هــم مــورد توجــه قــرار گرفــت کــه مصاحبه هــا بــا 
مجموعــه ای متعــادل از افــرادی بــا ســنین، جنســیت، تخصــص فنــی و جایــگاه 

اجتماعی-اقتصــادی متفــاوت صــورت پذیــرد.
کیــد بســیار بــر  مصاحبه هــا- و جمــع آوری بعــدی اطلاعــات- بــا تأ
ــا اســامی پاســخ دهنــدگان محفــوظ  مقــررات حریــم خصوصــی انجــام شــد ت
بمانــد. بعــلاوه، هــر گونــه اطلاعــات یــا جزئیــات شــخصی کــه امــکان داشــت 
امنیــت مصاحبــه شــوندگان را بــه خطــر بینــدازد از ایــن پژوهــش کنــار گذاشــته 
شــد. صــرف نظــر از چنیــن اقدامــات ایمنــی، اطلاعــات اســتفاده شــده در ایــن 

ــد. ــر باقــی می مان ــدون تغیی پژوهــش ب
ــا باورهــا، احساســات،  از روش شناســی تحقیقــی کیفــی اســتفاده شــده ت

ــد، تجــارب و رفتارهــای پاســخ دهنــدگان معیــن گــردد. عقای
ــرد،  ــتفاده می ک ــؤال اس ــخص س ــت مش ــک فهرس ــده از ی ــه کنن مصاحب
ــش های  ــزوم پرس ــورت ل ــه در ص ــود ک ــوی ب ــه نح ــه ب ــاختار مصاحب ــا س ام
خودانگیختــه و مربــوط بــه موضــوع هــم مطــرح شــود. پرســش ها بــرای تعییــن 
مســائل زیــر طراحــی شــده بودنــد: اول از همــه، اشــتباهات نوعــی کــه امنیــت 
ــواع  ــن ان ــج تری ــود؛ دوم، رای ــه ب ــه خطــر انداخت ــی پاســخ دهنــدگان را ب اینترنت
ــای  ــه، روش ه ــر از هم ــد؛ و آخ ــال آن بودن ــه دنب ــات ب ــه مقام ــی ک اطلاعات
ــن، هــدف از طــرح  ــر ای ــزون ب ــن اطلاعــات. اف ــرای اخــذ ای مــورد اســتفاده ب
ــت  ــود. فهرس ــن ب ــن و آفلای ــگری آنلای ــان کنش ــاط می ــن ارتب ــش ها یافت پرس
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ــت. ــوان یاف ــک می ت ــه ی ــش ها را در ضمیم ــن پرس ــل ای کام
اطلاعــات گــردآوری شــده بــه لحــاظ آمــاری تحلیــل و پاســخ ها بــه رمــز 
درآورده شــد: حاصــل ایــن پژوهــش در فصــل بعــدی شــرح داده شــده اســت.
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رفع مسئولیت

ــب  ــات کس ــاس اطلاع ــر اس ــت و ب ــن نی ــا حس ــتند ب ــزارش مس ــن گ  ای
ــت.  ــده اس ــه ش ــق تهی ــق محق ــل و دقی ــای مفص ــق مصاحبه ه ــده از طری ش
همانگونــه کــه در "روش شناســی" )قســمت بــالا( عنــوان شــد، یافته هــای ایــن 
تحقیــق بــه طــور مشــخص از اطلاعــات جمــع آوری شــده از پاســخ دهنــدگان 
ــه  ــه آنهــا ب ــه شــده و جزئیــات مربــوط ب شــرکت کننــده در ایــن تحقیــق گرفت
دلایــل امنیتــی محرمانــه می مانــد. حقایــق بیــان شــده در ایــن تحقیــق و نتیجــه 
گیری هــای حاصــل از آنهــا  از منابعــی قابــل اعتمــاد بــه دســت آمده انــد، امــا 
ــه آن، هیــچ گونــه مســئولیتی  ــا هیــچ یــک از  اعضــای وابســته ب آرتیــکل ۱۹ ی
دربــاره کامــل بــودن یــا دقــت آنهــا برعهــده ندارنــد. در برخــی مــوارد، آرتیــکل 
ــه  ــدگان را ب ــت پاســخ دهن ــل آنکــه امنی ــه دلی ــارات را ب ــن اظه ــدارک ای ۱۹ م

ــت. ــرده اس ــر نک ــدازد منتش ــر می ان خط

چگونه مقامات پیش از دستگیری افراد به جمع آوری اطلاعات می پردازند 

ــئول  ــه مس ــی ک ــاد اصل ــدگان، دو نه ــخ دهن ــای پاس ــاس گفته ه ــر اس  ب
ســپاه  و  اطلاعــات  وزارت  از:  عبارتنــد  هســتند  نظــارت  و  دســتگیری ها 
ــات  ــه وزارت اطلاع ــود ک ــه می ش ــران. گفت ــلامی ای ــلاب اس ــداران انق پاس
بیشــتر از شــیوه های ســنتی شــنود و تجســس، ماننــد  شــنودخطوط تلفــن 
ــا  ــی ی ثابــت، تلفن هــای همــراه، محل هــای مســکونی، مکان هــای گردهــم آی
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ادارات اســتفاده می کنــد و ســپاه پاســداران از طریــق تولیــد محتــوا، عملیــات 
ــرد. ــکار می ب ــارت را ب ــر نظ ــرفته ت ــای پیش ــینگ روش ه ــوذی۱  و فیش نف

ــا تعــداد بیشــتر دســتگیری ها و  ــران ب ســپاه پاســداران انقــلاب اســلامی ای
شــیوه های خشــونت آمیزتــر معمــولًا رفتــاری تهاجمــی تــر از وزارت اطلاعــات 
ــژادی و  ــای ن ــه اقلیت ه ــوط ب ــتگیری های مرب ــا و دس ــر نظارت ه دارد2.  اکث
مذهبــی و انتقــاد از خامنــه ای، رهبــر ایــران، بــه عهــده ســپاه پاســداران اســت.

تلفن های همراه

ــا  ــرای بســیج دیگــران ی ــا تلفــن ب کنشــگرانی کــه از ارســال پیامــک و/ ی
ــر  ــد بیشــتر آســیب پذی ــات گروهــی اســتفاده کرده ان ســازماندهی محــل ملاق
ــا  ــد کــه تلفن هــای آنه ــدگان گــزارش داده ان ــد. بســیاری از پاســخ دهن بوده ان
ــی  ــا ط ــای آنه ــوابق مکالمه ه ــا س ــده ی ــنود می ش ــداران ش ــپاه پاس ــوی س از س
ــخ  ــی از پاس ــت. یک ــده اس ــارت ش ــاً نظ ــا 20۱4 مرتب ــال از 200۹ ت ــن س چندی

ــه یــاد مــی آورد: دهنــدگان کــه مــورد بازجویــی قــرار گرفتــه بــود ب
 "...مــن یــک اتهــام را رد کــردم، ]و[ آنهــا بــه مــن تاریخچــه 
ــان  ــت نش ــی گش ــل برم ــال قب ــه دو س ــه ب ــم را ک پیامک های

دادند3." 
ــواع دیگــر اطلاعــات  ــره کــردن عکس هــا، پیامک هــا، مــدارک و ان ذخی
ــد  ــم کنن ــی را مته ــوان کس ــا می ت ــا آنه ــه ب ــراه ک ــای هم ــا در تلفن ه و داده ه
ــی  ــدون اطلاعات ــاک اســت. یکــی از پاســخ دهنــدگان می گفــت ب ــز خطرن نی

۱ به »عملیات نفوذی آنلاین« در زیر مراجعه کنید
2 مصاحبــه شــوندگانی کــه بــا ســپاه پاســداران ســر و کار داشــته اند گفته انــد کــه حمله هــای خشــونت 
آمیــز بــه منــازل یــا ادارات، رفتارهــای شــدیدتر طــی دســتگیری یــا دوران بازداشــت و تهدیدهــای تهاجمــی 

تــر و اســتفاده از زبــان بــی ادبانــه و وقیــح توســط ســپاه صــورت گرفتــه اســت.
3  مصاحبه با آرتیکل ۱۹
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ــدرک  ــچ م ــد، "هی ــن همراهــش بدســت آوردن ــس از دســتگیری از تلف کــه پ
ــرای محکــوم کــردن او وجــود نداشــت.    محکمــی" ب

ــال  ــک کان ــوندگان از ی ــه ش ــی از مصاحب ــا یک ــر، ب ــورد دیگ ــک م در ی
ــه  ــاس گرفت ــی تم ــورت تلفن ــه ص ــور ب ــارج از کش ــان خ ــی زب ــری فارس خب
بودنــد. فقــط چنــد ســاعت بعــد از آن مکالمــه، او بــرای بازجویــی بــه وزارت 
اطلاعــات احضــار شــده بــود. "آنهــا تاریخچــه مکالمــات و تمــام پیامک هایــم 
را طــی شــش مــاه گذشــته نشــانم دادنــد." ایــن موضــوع نــه تنهــا نشــانگر دامنــه 
ــات  ــا از مکالم ــی آنه گاه ــی از آ ــه حاک ــت، بلک ــات اس ــی مقام ــنود تلفن ش
ــری مشــخص صــورت  ــی اســت کــه از ســوی بعضــی از شــبکه های خب تلفن

می گیــرد.
یکــی دیگــر از باورهــای رایــج و اشــتباه کنشــگران ایرانــی ایــن اســت کــه 
ــد.  ــه جــا نگذارن ــی از خــود ب ــر مســتمر ســیم کارت، رد پای ــا تغیی ــد ب می توانن
امــا ایــن درســت نیســت، چــرا کــه تلفن هــای همــراه از طریــق شــماره ســریال۱ 
ــت و  ــی اس ــل ردیاب ــده قاب ــتفاده ش ــیم کارت اس ــر از س ــع نظ )IMEI( ، قط
ایــن ناشــی از آن اســت کــه شــرکت نوکیا-زیمنــس تجهیــزات خاصــی ویــژه 

ــه مقامــات ایــران فروختــه اســت2.    تلفن هــای همــراه ب

فیشینگ و حمله با نرم افزارهای مخرب 

ــرداری از  ــره ب ــدف به ــا ه ــه ب ــت ک ــی اس ــی از راهکارهای ــینگ یک  فیش
ــود.  ــتفاده می ش ــب اس ــادی اغل ــهروندان ع ــگران و ش ــگاری کنش ــهل ان س

ــه  ــما را ب ــد ش ــز می توان ــراه نی ــن هم ــا تلف ــرد، ام ــایی ک ــما را شناس ــوان ش ــیم کارت می ت ــق س ۱ از طری
دردســر بینــدازد. هــر تلفــن همــراه یــک شــماره ویــژه، تحــت عنــوان هویــت بیــن المللــی دســتگاه تلفــن 

ــا شــماره ســریالی )IMEI(، دارد. ایــن شــماره تمــام مــدت قابــل ردیابــی اســت. همــراه ی
2 نوکیــا- زیمنــس از قانــون ســرکوب در ایــران ابــراز تأســف می کننــد، بلومبــرگ، 03.06.20۱0. قابــل 

دسترســی در اینترنــت:
  http://www.businessweek.com/globalbiz/content/jun2010/gb2010063_509207.htm [17.03.2015]

http://www.businessweek.com/globalbiz/content/jun2010/gb2010063_509207.htm [17.03.2015]
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رایــج تریــن شــیوه، اســتفاده از وعــده محتــوای سکســی )مثــل عکــس( اســت 
تــا قربانــی را بــه کلیــک کــردن روی یــک تصویــر وسوســه کننــد. بــه صــورت 
ــا  ــی دی اف ی ــل وُرد، پ ــرا )مث ــل اج ــای قاب ــگاران فایل ه ــه خبرن ــاوب، ب متن
ــی  ــود. هنگام ــتاده می ش ــوری فرس ــری ف ــای خب ــه عنوان ه ــر( در لفاف تصاوی
  )Malware(کــه قربانــی روی آن مطلــب کلیــک می کنــد، نــرم افــزار مخــرب
ــن  ــا دوربی ــن ی ــن عمــل میکرف ــود و روی دســتگاه او نصــب می شــود. ای دانل
داخلــی کامپیوتــر را فعــال و جاســوس افــزار )اســپای ور( را نصــب می کنــد تــا 
اطلاعــات کلیــدی را بــه یــک کاربــر خارجــی )از قبیــل مقامــات( بفرســتد، یــا 
ــا رمــز عبــور  ــه ســامانه ایمیــل جعلــی درســت می کنــد ت یــک صفحــه ورود ب
قربانــی را بدســت آورد. ایــن روش آخــر ترکیبــی از فیشــینگ و عملــی موســوم 
بــه "حملــه فــردی در میانــه" )man-in-the-middle-attack( اســت کــه بــه 
وســیله آن یــک شــخص ثالــث قــادر می شــود تــا مکالمــه بیــن دو نفــر را بــدون 

اطــلاع آنــان شــنود کنــد۱.  

عملیات نفوذی آنلاین

عملیــات نفــوذی گروهــی آنلایــن یکــی از راهکارهــای رایجــی اســت کــه 
ــخیص  ــرای تش ــی ب ــیوه های گوناگون ــا از ش ــد. آنه ــتفاده می کنن ــات اس مقام
ــی  ــای اینترنت ــران گروه ه ــا مدی ــدگان ی ــد گردانن ــراد، مانن ــن اف ــت آفلای هوی
ــتم  ــه سیس ــت و ب ــاوت اس ــتفاده متف ــورد اس ــیوه های م ــد. ش ــتفاده می کنن اس
عامــل و پایــگاه آن بســتگی دارد. مثــلًا فیــس بــوک سیســتم عاملــی اســت کــه 
ــع آوری  ــرای جم ــه ب ــی ک ــد. روش های ــتفاده کرده ان ــراً از آن اس ــات اکث مقام

اطلاعــات و داده هــای شــخصی اســتفاده شــده بــه شــرح زیــر اســت:
درســت کــردن نــام کاربــری جعلــی بــه منظــور فرســتادن درخواســت 	 

۱  ان. دوپال، حمله  فرد میانه، قابل دسترسی در اینترنت: 
http://www.veracode.com/security/man-middle-attack (17.03.2015)

http://www.veracode.com/security/man-middle-attack (17.03.2015)
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دوســتی.
نوشــتن نظــرات یــا پیام هــای تحریــک آمیــز بــه منظــور گرفتــن پاســخ 	 

و بــه دام انداختــن فــرد در حــال مکالمــه۱.  ایــن روش بــه تلــه انداختــن 
افــراد "آژان پرووکاتــور" یــا "عامــل نفــوذی" نامیــده می شــود. 

ــه منظــور شناســایی و مشــخص کــردن 	  ــران ب شــنودروابط علنــی کارب
ــرای  ــن عمــل شــامل اســتفاده از دیگــر اعضــای گــروه ب ــا. ای رونده

ــود.  ــاص می ش ــراد خ ــه اف ــع ب ــات راج ــع آوری اطلاع جم
یکــی دیگــر از کارهایــی کــه کاربــران ایرانــی را هنــگام ارتباطــات اینترنتــی 
 )BCC( "ــی ــی س ــی س ــردن از روش "ب ــتفاده نک ــد، اس ــر می کن ــیب پذی آس
ــراد  ــامی اف ــه اس ــت ک ــن معناس ــن بدی ــت. ای ــوه اس ــای انب ــال ایمیل ه در ارس
ــرای  ــد ب ــل بوده ان ــت ایمی ــه در فهرس ــانی ک ــام کس ــل تم ــای ایمی و آدرس ه
ــی  ــود. زمان ــت می ش ــل رؤی ــاد، قاب ــل اعتم ــراد غیرقاب ــه اف ــگان، از جمل هم
ــدا  ــا پیام هــای گروهــی دسترســی پی ــوه ی ــن ایمیل هــای انب ــه ای کــه مقامــات ب
می کنند،بــدون نیــاز بــه دسترســی یــه ســرور ایمیل هــا و یــا اســتفاده روشــهای 
پیچیــده قــادر خواهنــد بــود اســامی افــراد و آدرس هــای ایمیــل آنهــا را بدســت 
آورنــد. ایــن مشــکل بویــژه در پیام هــای گروهــی وایبــر و فیــس بــوک متــداول 

است2.   
هویــت تعــداد زیــادی از مصاحبــه شــوندگانی کــه در گــزارش مــا شــرکت 

۱  شــخصی کــه از نــام کاربــری تقلبــی اســتفاده کــرده مکالمــه را آغــاز میکند و کمــی از جزئیــات فردی 
و شــخصی خــود را در میــان می گــذارد تــا توجــه فــرد مــورد هــدف را جلــب و اعتمــاد او را کســب کنــد. 
پــس از جلــب اعتمــاد، فــرد مــورد هــدف بــه راحتــی جزئیــات بیشــتری دربــاره خــود در میــان می گــذارد 
و داوطلبانــه هویــت و عقایــد خــود را بــه خطــر می انــدازد. تعــدادی از مدیــران گروه هایــی کــه طــی ایــن 

تحقیــق بــا آنهــا مصاحبــه شــد بــا ایــن مســئله مواجــه شــده بودنــد.
ــدا روی  ــال ص ــت انتق ــه دارای قابلی ــت ک ــران اس ــوری در ای ــان ف ــام رس ــن اَپ پی ــر پرطرفدارتری 2  وایب
اینترنــت VoIP و رایــگان اســت. فیــس بــوک هــم بســیار پرطرفــدار اســت. بــرای کســب اطلاعــات و آمــار 

بیشــتر لطفــاً بــه ایــن صفحــه کــه بــه زبــان فارســی اســت مراجعــه کنیــد:
 http://www.amarestan.com/vdcjfaevzuqeo.sfu.html

http://www.amarestan.com/vdcjfaevzuqeo.sfu.html
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داشــتند، هنــگام نفــوذ مقامــات در ایمیل هــای انبــوه و پیام هــای گروهــی 
کشــف شــده بــود.

استفاده از اسامی واقعی

تعــداد قابــل ملاحظــه ای از پاســخ دهنــدگان در فضــای مجــازی از اســامی 
واقعــی خــود اســتفاده کــرده بودنــد بــا ایــن بــاور کــه در مقایســه بــا نــام مســتعار 
از تأثیــر و اعتبــار بیشــتری برخــوردار اســت. انگیــزه دیگر ایــن افراد در اســتفاده 
از نــام واقعــی، امیــد بــه شــهرت و محبوبیــت در آینــده بــوده اســت. ایــن شــیوه 
ــه هیــچ وجــه از خطــر دســتگیری در  ــن اشــخاص ب نشــانگر آن اســت کــه ای
ــان  ــی آن ــاری اطــلاع نداشــته اند، چــرا کــه فعالیت هــای اینترنت ــن رفت ــر چنی اث

بــه راحتــی توســط مقامــات قابــل ردیابــی اســت.

فیس بوک

ــه  ــی ک ــام اطلاعات ــه تم ــدم ک ــه ش ــی ام متوج ــی بازجوی "ط
مقامــات ادعــا می کردنــد از مــن بدســت آورده انــد از صفحــه 
فیــس بــوک مــن یــا ]صفحــات[ دوســتانم جمــع آوری شــده 

کــه در آن مــرا تــگ کــرده بودنــد1."  
اگــر چــه ســایت فیــس بــوک در ایــران فیلتــر شــده اســت، امــا تــا کنــون 
فیــس بــوک پرطرفدارتریــن پایــگاه شــبکه های اجتماعــی در ایــران بــوده اســت، 
ــراد  ــا تعــداد بســیاری از اف ــوان ب ــه آســانی می ت ــق آن نســبتاً ب چــرا کــه از طری
ــوک  ــن، فیــس ب ــر ای ــزون ب ــرار کــرد. اف ــاط برق ــده ارتب و گروه هــای هــم عقی
بــرای وبــلاگ نویســانی کــه وبلاگشــان را بســته بودنــد یــا از تعــداد مطلــوب 
بازدیدکننــده برخــوردار نبودنــد، تریبــون جایگزیــن مناســبی بــرای بیــان آزادانــه 

۱ مصاحبه با آرتیکل ۱۹
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عقایــد خــود بــوده اســت.
ــد  ــا و عقای ــج صداه ــات و تروی ــان اطلاع ــش جری ــه افزای ــی ک در حال
ــه  ــه چگون ــتند ک گاه نیس ــولًا آ ــی معم ــران ایران ــی دارد، کارب ــاوت مزایای متف
می تــوان اطلاعاتــی را کــه آنهــا بــا میــل و رغبــت در فیــس بــوک بــا دیگــران 
ــم  ــات حری ــلًا تنظیم ــرد. مث ــتفاده ک ــان اس ــه آن ــر علی ــد ب ــان می گذارن در می
خصوصــی بــه درســتی درک نشــده اند، یعنــی اینکــه در میــان گذاشــتن 
اطلاعــات و تــگ کــردن دیگــران در عکس هــا می توانــد نــه تنهــا بــرای خــود 
ــی از ســوی  ــه مزاحمت هــای قانون ــز منجــر ب ــرای دیگــران نی ــران بلکــه ب کارب

ــات شــود. مقام
آســیب پذیری هــای مشــترکی کــه در تنظیمــات حریــم خصوصــی فیــس 

بــوک بــه آن اشــاره شــد، عبارتنــد از: 
ــل 	  ــردم قاب ــوم م ــرای عم ــتان ب ــت دوس ــه فهرس ــه اینک ــازه دادن ب اج

ــد. ــدن باش دی
توزیع دعوت های گروهی به برنامه ها و رویدادها.	 
ــازه ورود 	  ــه اج ــه هم ــه ب ــی ک ــاز و عموم ــای ب ــکیل دادن گروه ه تش

ــروه و  ــای گ ــام اعض ــات تم ــاهده جزئی ــه مش ــادر ب ــا را ق داده و آنه
می کنــد. فعالیت هــا 

ــودار  ــا نم ــرچ" )ی ــراف س ــه "گ ــک گزین ــراً ی ــن اخی ــوک همچنی ــس ب فی
ــه  ــوط ب ــات مرب ــات اطلاع ــق آن جزئی ــه از طری ــرده ک ــاد ک ــتجو( ایج جس
فعالیت هــای عمومــی یــک عضــو بــه ســرعت و آســانی قابــل دســترس 

می شــود.

استفاده از کامپیوترها و چاپگرهای عمومی

ــان در  ــت فعالیتش ــق ثب ــه از طری ــد ک ــدگان گفته ان ــخ دهن ــی از پاس بعض
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ــا  ــگاه ی ــط دانش ــل محی ــی مث ــی در مکان های ــای عموم ــا و چاپگره کامپیوتره
ــات  ــز اطلاع ــا نی ــی نت ه ــای کاف ــده اند. کامپیوتره ــایی ش ــل کار شناس مح

ــد۱.    ــت می کنن ــود را ثب ــتریان خ ــرور مش ــای م ــخصی و  داده ه ش

شنود دائمی

آفلایــن  و  آنلایــن  فعالیت هــای  تحقیــق،  ایــن  یافته هــای  اســاس  بــر 
اقلیت هــای نــژادی و مذهبــی )بویــژه بهائیــان و دراویــش( و همچنیــن اعضــای 
ــد.  ــرار دارن ــنود ق ــت ش ــم  تح ــورت دائ ــه ص ــناس ب ــی سرش ــای سیاس گروه
ــه قصــد شــنود  و ســرکوب آن دســته از فعالیت هــای اعضــای ایــن  ایــن امــر ب
ــان  ــایی آن ــه شناس ــث ب ــت باع ــن اس ــه ممک ــرد ک ــورت می گی ــا ص گروه ه
بشــود، و اغلــب بــه عهــده واحدهــای ویــژه ســرویس های اطلاعاتــی اســت کــه 
ــر کنشــگران اقلیت هــا هســتند. شــیوه های مــورد اســتفاده  مختــص نظــارت ب
مقامــات شــامل فیلتــر کــردن مســتمر وبســایت ها و همچنیــن دســتور دادن بــه 
ــه منظــور حــذف اطلاعــات گروه هــای خــاص و توقــف  ــان ب دامنه هــای میزب

ارائــه خدمــات بــه آنــان اســت2.  

آی اس پی ها و ارتباطات امن

ــاره شــرکت های خدمــات اینترنتــی )آی اس پــی(  از پاســخ دهنــدگان درب

۱  قوانیــن کافه هــای مجــازی مقــرر می کنــد کــه کافــی نت هــا چــه خدماتــی در اختیــار مــردم 
ــن  ــد و همچنی ــود بدهن ــتگاه های خ ــق دس ــی را از طری ــه مطالب ــال چ ــازه انتق ــران اج ــه کارب ــد، ب بگذارن
ــه مــدت شــش  ــل ب ــن مکان هــا را موظــف می ســازد کــه هویــت و تاریخچــه مشــتریان خــود را »حداق ای
مــاه« ثبــت و ذخیــره کننــد. گزارشــگر ویــژه ســازمان ملــل در مــورد ایــران در گــزارش ســوم خــود دربــاره 
ــع  ــوم مجم ــه س ــه کمیت ــپتامبر 20۱2 ب ــه در ۱3 س ــران ک ــلامی ای ــوری اس ــر در جمه ــوق بش ــت حق وضعی
ــق  ــان و ح ــازی آزادی بی ــوان محدودس ــه عن ــل ب ــن عم ــر ای ــرد، ب ــه ک ــد ارائ ــل متح ــازمان مل ــی س عموم

ــد کــرد. کی ــان تأ ــرای ایرانی ــه اطلاعــات ب دســتیابی ب
2  خانه آزادی، آزدای در شبکه – ایران:

  https://freedomhouse.org/report/freedom-net/2012/iran#.VToNt47F_C8

https://freedomhouse.org/report/freedom-net/2012/iran#.VToNt47F_C8
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ــا مشــخص شــود آیــا شــرکت های مختلــف  مــورد اســتفاده آنهــا ســؤال شــد ت
ــد  ــران سیاســت های متفاوتــی در خصــوص مشــترکین خــود بــکار می برن در ای
ــات  ــن پژوهــش نشــان می دهــد کــه شــرکت های خدم ــر. یافته هــای ای ــا خی ی
ــت  ــود حفاظ ــترکین خ ــخصی مش ــات ش ــولًا از اطلاع ــران معم ــی در ای اینترنت
ــون موظــف هســتند  ــه موجــب قان ــی ب نمی کننــد. در واقــع، شــرکت های ایران
کــه هــر گونــه اطلاعاتــی کــه مقامــات دربــاره مشــترکین آنهــا لازم دارنــد در 
ــرل  ــت کنت ــی تح ــات اینترنت ــرکت های خدم ــام ش ــد۱.  تم ــان بگذارن اختیارش
شــدید مقامــات و تابــع مقــررات وضــع شــده از ســوی آنهــا هســتند و از 
ــد2.   ــروی می کنن ــر کــردن و سانســور پی ــی در خصــوص فیلت سیاســت های مل
ــه  ــا ب ــد ت ــی می زنن ــه اقدامات ــت ب ــت دس ــران اینترن ــی از کارب ــه، بعض در نتیج
ــر و مســدود  ــا وبســایت های فیلت اینترنــت دسترســی پیــدا کننــد بــدون آنکــه ب
شــده توســط مقامــات مواجــه شــوند، مثــل بــه راه انداختــن شــبکه های 
مجــازی خصوصــی یــا وی پــی ان هــا. اســتفاده از وی پــی ان بــه دلیــل نصــب 
بســیار ســاده آن متــداول اســت. امــا قابــل اعتمــاد بــودن آنهــا بعضــی اوقــات 
ــاور بــود کــه  ــر ایــن ب زیــر ســؤال بــوده اســت؛ یکــی از مصاحبــه شــوندگان ب
ــراد  ــود- ای ــده ب ــت خری ــه آن را در اینترن ــتفاده او - ک ــورد اس ــی ان م وی پ
ــتند. در  ــی داش ــه آن دسترس ــات ب ــه مقام ــرد ک ــا می ک ــت، و ادع ــته اس داش
ــود  ــات خ ــه اطلاع ــد ک ــرده بودن ــا ک ــات ادع ــا، مقام ــی از بازجویی ه بعض
ــه  ــئله چ ــن مس ــد. ای ــب کرده ان ــران کس ــای کارب ــی ان ه ــتقیماً از وی پ را مس
صحــت داشــته باشــد و چــه نداشــته باشــد، از اعتمــاد ایرانیــان بــه وی پــی ان هــا 
کاســته اســت. ایرانیــان همیشــه بــه منبــع وی پــی ان مــورد اســتفاده خــود بــرای 

۱ به بررسی قانون جرائم رایانه ای که توسط آرتیکل ۱۹ تهیه شده مراجعه کنید:
 http://www.article19.org/resources.php/resource/2922/en/iran:-computer-crimes-law

2  بــرای کســب اطلاعــات بیشــتر دربــاره سیاســت های ملــی در زمینــه فیلتــر کــردن و سانســور و نقــش 
ــران  ــت در ای ــردن اینترن ــر ک ــوص فیلت ــکل ۱۹ در خص ــزارش آرتی ــه گ ــی ب ــات اینترنت ــرکت های خدم ش

ــد:  ــه کنی )200۹( مراجع
https://opennet.net/sites/opennet.net/files/ONI_Iran_2009.pdf (15.02.2015)

http://www.article19.org/resources.php/resource/2922/en/iran:-computer-crimes-law
https://opennet.net/sites/opennet.net/files/ONI_Iran_2009.pdf (15.02.2015)
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دســتیابی بــه وبســایت های فیلتــر شــده، مثــل فیــس بــوک، توجــه نمی کننــد. 
در برخــی مــوارد، مقامــات وی پــی ان هــای خــود را ایجــاد می کننــد تــا بتواننــد 
اطلاعــات کاربــران را بــه یــک مســیر تحــت شــنود هدایــت کننــد کــه همیــن 

ــود.     ــارت می ش ــدن نظ ــانتر ش ــث آس باع

روش های استفاده شده برای اخذ اطلاعات طی بازداشت و پس از آن

دسترسی فیزیکی به لپ تاپ ها و دیگر دستگاه ها )مصادره شده(
"همــه چیــز آنجــا بــود... همــه اطلاعاتــی کــه بــه مــن 
آســیب رســاند، حاضــر و آمــاده روی لــپ تاپــم بــود. بــدون 

ــور1."    ــز عب ــا رم ــگاری و ی رمزن
ــن  ــپ تاپ هــا و دیگــر دســتگاه های مصــادره شــده، ســاده تری بررســی ل
راه بــرای اخــذ اطلاعــات از افــراد بازداشــت شــده از ســوی مقامــات اســت. 
ــات  ــه اطلاع ــود ک ــاده ب ــاق افت ــب اتف ــوندگان، اغل ــه ش ــه مصاحب ــر گفت بناب
ــا،  ــده آنه ــادره ش ــاپ مص ــپ ت ــای ل ــده از کامپیوتره ــع آوری ش ــی جم اضاف
ــود.  ــرده ب ــوارتر ک ــر و دش ــده ت ــت پیچی ــس از بازداش ــا را پ ــای آنه پرونده ه
بــه عنــوان مثــال، در بســیار از مــوارد پاســخ دهنــدگان فقــط پــس از بازداشــت 
ــتگاه های  ــر روی دس ــده ب ــت نش ــات حفاظ ــدر اطلاع ــدند چق ــه می ش متوج
کامپیوتــر خــود ذخیــره کــرده بودنــد. ایــن موضــوع متعاقبــاً طــی روند دادرســی 
بــه آنهــا صدمــه رســانده بــود. اغلــب پاســخ دهنــدگان اظهــار می داشــتند کــه 
ــدارک  ــود، م ــا نب ــده آنه ــادره ش ــتگاه های مص ــی دس ــر بررس ــه خاط ــر ب اگ

ــا وجــود نمی داشــت. ــرای محکــوم کــردن آنه ــی ب کاف
روی  خــود  آنلایــن  حســاب های  بــرای  دهنــدگان  پاســخ  اکثریــت 
دســتگاه های الکترونیکــی و/یــا کامپیوترهــای شــخصی شــان، یــا اصــلًا رمــز 

۱  مصاحبه با آرتیکل ۱۹
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ــتر  ــد. در بیش ــتفاده می کردن ــف اس ــای ضعی ــز عبوره ــا از رم ــتند، ی عبورنداش
ــن حســاب  ــرای چندی ــور ب ــز عب ــده گان از فقــط یــک رم مــوارد، پاســخ دهن
ــرای  ــاب ها را ب ــه حس ــی ب ــوع دسترس ــن موض ــه همی ــد ک ــتفاده می کردن اس
ــی اذعــان کــرد کــه  ــدگان حت مقامــات آســان می کــرد. یکــی از شــرکت کنن
همــه رمز هایــش را بــه دلیــل حافظــه ضعیــف خــود، بــر روی دســکتاپ ذخیــره 
ــور  ــود. هیــچ یــک از شــرکت کننــدگان از  برنامــه مدیریــت رمــز عب کــرده ب

ــد.    اســتفاده نکــره بودن
برخــی از پاســخ دهنــدگان بلافاصلــه رمــز عبور هــای خــود را نــزد مقامــات 
افشــا کــرده بودنــد؛ بــا ایــن تصــور کــه یــا چیــزی بــرای پنهــان کــردن ندارنــد، 
یــا اینکــه در صــورت همــکاری، بــا آنهــا ملایــم تــر رفتــار خواهــد شــد. بــا ایــن 
همــه، مصاحبــه شــوندگانی کــه ایــن گونــه رفتــار کــرده بودنــد - یعنــی بــا ایــن 
بــاور کــه مقامــات بــا آنهــا رفتــار کمتــر ســخت گیرانــه خواهنــد داشــت - بــه 

اشــتباه خــود پــی بــرده بودنــد.
ــه  ــی داوطلبان ــی بازجوی ــه ط ــی ک ــخ دهندگان ــته از پاس ــل، آندس در مقاب
ــد،  ــتباه داده بودن ــای اش ــا رمزعبوره ــداده، ی ــات ن ــه مقام ــود را ب ــای خ رمزه

ــد. ــده بودن ــود ش ــاب های خ ــی حس ــظ ایمن ــه حف ــق ب موف
ــر  ــگاری ب ــژه رمزن ــای وی ــرم افزاره ــدگان از ن ــخ دهن ــک از پاس ــچ ی هی
ــای  ــورد، داده ه ــد م ــد. در چن روی دســتگاه های خــود اســتفاده نکــرده بودن
ــه شناســایی،  ــر روی کامپیوترهــای افــراد دســتگیر شــده منجــر ب یافتــه شــده ب
ــراد دیگــر  ــن تحقیــق( دســتگیری اف ــادن و )در یــک مــورد در ای ــه خطــر افت ب
شــده بــود. در یــک مــورد، یکــی از پاســخ دهنــدگان کــه تاریخچــه پیام هــای 
چــت را حــذف نکــرده بــود، ســهواً هویــت فــردی را کــه بــا پشــتکار و دقــت 
تاریخچــه چت هــا را روی دســتگاه خــود حــذف کــرده بــود، فــاش کــرده و 

ــه بازداشــت فــرد دوم شــده بــود. همیــن موضــوع منجــر ب
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استفاده از اطلاعات پراکنده و ناقص

ــع  ــون جم ــع گوناگ ــات از مناب ــوی مقام ــه از س ــده ای ک ــات پراکن اطلاع
آوری شــده بــود، بــه عنــوان وســیله ای بــرای ایجــاد ارعــاب مــورد اســتفاده قــرار 
ــاره  ــا افــراد اطلاعــات بیشــتری درب ــود ت ــود، و همیــن باعــث شــده ب ــه ب گرفت
خــود - بــا ایــن بــاور )غلــط( کــه مقامــات همــه چیــز را دربــاره فــرد بازداشــت 

ــد۱.   ــه دهن ــد - ارائ شــده می دانن
ایــن روش کــه جــو رعــب و وحشــت غالــب بــر جامعــه ایــران آنــرا تشــدید 
ــته  ــر گذاش ــدگان تأثی ــخ دهن ــی از پاس ــی برخ ــای اینترنت ــر رفتاره ــد، ب می کن
ــا  ــم کــه بکوشــند ت ــدر ه ــر چق ــد کــه ه ــاور بودن ــن ب ــر ای ــا ب ــرا آنه ــود، زی ب
مواظــب رفتــار خــود باشــند، مقامــات از همــه جزییــات زندگــی آنــان بــا خبــر 

ــد. ــی فایده ان ــی ب ــر امنیت ــد کــه تدابی ــد بودن ــا معتق هســتند. در نتیجــه، آنه

فشار روانی

ــر  ــد دال ب ــر می دادن ــات خب ــد مقام ــدگان از تهدی ــخ دهن ــی از پاس برخ
اینکــه در صــورت عــدم همــکاری آنهــا، اطلاعــات خصوصــی کــه موجــب 
شرمســاری آنــان خواهــد شــد، در اختیــار دیگــران قــرار خواهنــد داد. برخــی 
ــی  ــان، تهدیدات ــر آن ــتر ب ــار بیش ــال فش ــرای اعم ــه ب ــد ک ــرح می دادن ــر ش دیگ
علیــه اعضــای خانــواده آنهــا صــورت گرفتــه بــود. اعضــای خانــواده از ســوی 
مقامــات تهدیــد شــده بودنــد کــه در صــورت اعتــراض علنــی بــه زندانی شــدن 
آنهــا، بــا بستگانشــان بــه شــدت بدرفتــاری خواهــد شــد. در مــوارد گوناگــون، 
ــا  ــا آنه ــر ب ــه اگ ــد ک ــول داده بودن ــواده ق ــای خان ــه اعض ــه دروغ ب ــات ب مقام
ــوع  ــن موض ــد، همی ــا کنن ــات افش ــزد مقام ــات لازم را ن ــکاری و اطلاع هم

ــرای عزیزانشــان می شــود.  ــدان ب ــر شــدن شــرایط زن باعــث آســان ت

۱ بنابر یافته های موجود در مصاحبه ها
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شکنجه و دیگر شکل های بدرفتاری

ــد کــه طــی دوره بازداشــت،  ــدگان شــرح می دادن  بســیاری از پاســخ دهن
مقامــات بــرای وادار کــردن آنهــا بــه اعتــراف از شــکنجه و دیگــر شــکل های 
ــه  ــود ب ــای خ ــدگان در گزارش ه ــخ دهن ــد. پاس ــتفاده کرده ان ــاری اس بدرفت
ــوران  ــی، ضــرب و شــتم مکــرر از ســوی مأم ــه شــدت طولان بازجویی هــای ب
مجــری قانــون، ســیلی زدن، هتاکــی، و نگــه داشــته شــدن در شــرایط بازداشــت 
- کــه می توانــد رفتــاری ســبعانه، غیرانســانی و تحقیرآمیــز تلقــی شــود -اشــاره 

کرده انــد. 

بازجویی به عنوان منبع اصلی اطلاعات

ــز  ــا رم ــود ت ــدگان خواســته شــده ب ــا، از همــه پاســخ دهن طــی بازجویی ه
عبورهــا و اطلاعــات دربــاره همــه تماس هــا، شــبکه ها و ســازماندهان تجمعــات 
یــا جنبش هــای اعتراضــی را ارائــه دهنــد. از برخــی از پاســخ دهنــدگان 
کمتــر شــناخته شــده خواســته بودنــد تــا همــه اطلاعــات خــود دربــاره برخــی 
از دوســتان، همــکاران و دیگــر تماس هــا را بنویســند. یکــی از مصاحبــه 
شــوندگان اظهــار داشــت کــه "بخــش بزرگــی" از بازجویی هــا شــامل نوشــتن 
ــای  ــات تماس ه ــک جزیی ــک ت ــاره ت ــا درب ــه آنه ــد ک ــی می ش ــه اطلاعات هم

ــتند.  ــار داش ــان در اختی ــر روی موبایل هایش ــده ب ــره ش ذخی
ــرار  ــتفاده ق ــورد اس ــات م ــوی مقام ــی از س ــاً هنگام ــر نوع ــن روش اخی ای
می گرفــت کــه آنهــا یــک فــرد را نشــان کــرده بودنــد، امــا اطلاعاتــی در مــورد 
آنهــا در اختیــار نداشــتند۱.  ایــن بدیــن معنــی اســت کــه مقامــات معمــولًا تــوان 
دسترســی بــه حســاب های آنلایــن را پیــش از دســتگیری )جــدا از چنــد مــورد 
فیشــینگ اتفاقــی و معــدود( ندارنــد و بنابرایــن، از بازجویی هــا و بازداشــت ها 

ــا »تــک نویســی«( نامیــده می شــود کــه فــرد بازداشــت شــده را  ۱  ایــن تاکتیــک جــدا کــردن فــرد )ی
ــه( از شــبکه خــود بنویســند. ــی رتب ــاره یکــی از اعضــای خــاص )معمــولًا عال ــا درب ــد ت وادار می کن
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بــه عنــوان شــیوه های اصلــی جمــع آوری اطلاعــات اســتفاده می کننــد۱.  

تاثیر بر جامعه آنلاین در ایران

کنترل اجتماعی

ــظ  ــت حف ــت در جه ــتگیری های موق ــت ها و دس ــا، بازداش از احضاریه ه
کنتــرل اجتماعــی و همچنیــن اشــاعه رعــب و وحشــت میــان کاربــران اینترنــت 
و جوامــع کنشــگران اســتفاده می شــود. مشــخص اســت کــه از نظــر مقامــات، 
ایــن ابزارهــا و روش هــا در ترغیــب خودسانســوری بیانــات مشــروع در میــان ایــن 

گروه هــا مؤثــر بــوده اســت.  
میــزان شــناخته شــدن  براســاس  تأثیــر  ایــن  در شــهرهای کوچــک، 
ــد  ــر شــناخته شــده شــرح می دادن ــر می کــرد. کنشــگران کمت کنشــگران تغیی
کــه فعالیت هــای آنلایــن خــود را بطــور کامــل متوقــف کــرده بودنــد. از ســوی 
دیگــر، آن دســته از کنشــگرانی کــه بیشــتر شــناخته شــده بــه شــمار می رفتنــد، 
فعالیت هــای آنلایــن و آفلایــن خــود را فقــط بطــور موقــت قطــع کــرده بودنــد.
وضعیــت در تهــران فــرق می کرد.پاســخ دهنــدگان اعتقــاد داشــتند ایجــاد 
ارعــاب و وحشــت بطــور قابــل ملاحظــه ای در پایتخــت کمتر مؤثر بوده اســت، 
ــدات  ــری تهدی ــی، پیگی ــع کاف ــود مناب ــهر و نب ــن ش ــزرگ ای ــت ب ــرا جمعی زی
پــس از ایجــاد رعــب و وحشــت را بــرای مقامــات بطــور چشــمگیری دشــوار 

می کــرد.
احضاریه هــا و اخطارهایــی کــه بــا حکــم زنــدان همــراه نبودنــد بــه عنــوان 
عامــل بازدارنــده از ســوی مقامــات اســتفاده می شــد، امــا چنیــن مــواردی فقــط 

۱  بــرای اطلاعــات بیشــتر دربــاره زیرســاخت و توان هــای اینترنتــی در ایــران، بــه گــزارش سیاســت ها و 
زیرســاخت اینترنتــی ایــران از ســوی »اســمال مدیــا« مراجعــه کنیــد:  

http://smallmedia.org.uk/sites/default/files/reports/IIIP02.pdf 

http://smallmedia.org.uk/sites/default/files/reports/IIIP02.pdf 
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در شــهرهای کوچــک گــزارش شــده بــود. 

مهاجرت اجباری 

 اکثــر پاســخ دهنــدگان کــه بــا قیــد وثیقــه آزاد شــده بودنــد، کشــور را ترک 
ــال های  ــن س ــور را بی ــا کش ــی از آنه ــاً نیم ــمگیری تقریب ــور چش ــد. بط کردن
ــن  ــخ دادگاه هــا ای ــن تاری ــی بی ــد. فاصله هــای طولان ــرک کردن 20۱0 و 20۱2 ت
ــاده  ــای پی ــا پ ــرز - ب ــور از م ــا عب ــا ب ــرد ت ــم می ک ــا فراه ــرای آنه ــت را ب فرص
یــا بــا وســایلی کــه مــورد ردیابــی قــرار نمی گرفتنــد - بــه کشــورهای همســایه 
ــه و فاصله هــای  ــن وثیق ــد کــه پذیرفت ــا می کن ــن الق ــن موضــوع چنی ــد. ای برون
طولانــی بیــن تاریــخ دادگاه هــا می توانــد یــک اســتراتژی برنامــه ریــزی شــده 
از ســوی مقامــات باشــد تــا بــه ایــن ترتیــب بــه جــای نــگاه داشــتن کنشــگران 
ــن اســتراتژی ضمــن  ــد. چنی ــرک کشــور را بدهن ــه آنهــا اجــازه ت ــدان، ب در زن
ــرای بســیج کــردن  ــوان کنشــگران ب ــات۱،  ت ــرای مقام ــا ب کــم کــردن هزینه ه
ــن موجــب تضعیــف مشــروعیت و  ــز کاهــش می دهــد و همچنی دیگــران را نی
ــه مانــدن  ــان آندســته از کنشــگران می شــود کــه تصمیــم ب احســاس اتحــاد می
ــد،  ــران را تــرک کردن ــی کــه ای ــد. اکثریــت پاســخ دهندگان ــران می گیرن در ای
یافته هــا خاطــر نشــان  دیگــر فعالیت هــای آنلایــن را متوقــف کرده انــد. 
می ســازد کــه ایــن موضــوع بــه خاطــر رونــد تعدیــل دوبــاره و اســکان مجــدد 
ــاس  ــل احس ــه دلی ــن ب ــد و همچنی ــاه برده ان ــه آن پن ــه ب ــت ک ــوری اس در کش

انــزوا اســت.

ــر  ــوق بش ــه حق ــود در زمین ــابقه خ ــوص س ــی درخص ــن الملل ــارهای بی ــه فش ــولًا ب ــران معم ــت ای ۱  دول
ــراد  ــداد اف ــات ریاســت جمهــوری در ســال ۱388، تع ــس از مناقشــات انتخاب ــش نشــان می دهــد. پ واکن
در زنــدان بــه شــدت افزایــش یافــت و ایــران بــرای حجــم بــالای بازداشــت هایش، در مرکــز توجهــات بیــن 
المللــی قــرار گرفتــه بــود. بــه نظــر می رســد هنگامــی کــه مــردم از فرصــت بیــرون بــودن از زنــدان بــا قیــد 
ــود.   ــر ایــن موضــوع بســته ب ــد، دولــت چشــم خــود را ب وثیقــه اســتفاده کــرده و کشــور را تــرک می کردن
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تغییر در عادت ها

ــر روی  ــتی ب ــت های دوس ــه درخواس ــبت ب ــون نس ــن اکن "م
ــه  ــبت ب ــن نس ــتم، همچنی ــاس هس ــتر حس ــوک بیش ــس ب فی
تنظیمــات حریــم خصوصــی خــودم بــر روی پایگاه هــای 

ــده ام1."   ــر ش ــاس ت ــز حس ــی نی ــانه های اجتماع رس
ــا دیگــران دیگــر از  ــا تمــاس ب ــرای بســیج ی بســیاری از پاســخ دهنــدگان ب
ــز  ــند از رم ــا می کوش ــر آنه ــد. اکث ــتفاده نمی کنن ــود اس ــل خ ــای موبای تلفن ه
ــا و دســتگاه های  ــا را روی مرورگره ــد و آنه ــر اســتفاده کنن ــوی ت عبورهــای ق
تــا تاریخچــه  خــود ذخیــره نمی کننــد. آنهــا همچنیــن ســعی می کننــد 
ــدگان  ــخ دهن ــد. پاس ــذف کنن ــب ح ــور مرت ــود را بط ــات خ ــا/ مکالم چت ه
ــان  ــا اطمین ــتم عامل ه ــی از سیس ــود در برخ ــای موج ــار رمزنگاری ه ــه اعتب ب
ــی، از آن در  ــگاری اضاف ــی رمزن ــل پیچیدگ ــه دلی ــا ب ــر آنه ــا اکث ــد، ام دارن

ــد. ــتفاده نمی کنن ــود اس ــات خ ارتباط
پاســخ دهنــدگان همچنیــن شــرح دادنــد کــه از ابزارهــای ارتباطــی کــه بــه 
ــل  ــن هایی از قبی ــا و اپلیکیش ــه پیامک ه ــود )از جمل ــن ب ــر ایم ــا کمت ــاور آنه ب
ــل  ــر و قاب ــن ت ــای ام ــتم عامل ه ــا سیس ــر آنه ــه از نظ ــه آنچ ــر( ب ــو و وایب تانگ
ــم و  ــس تای ــد آی مســیج، واتســاپ، فی ــت )مانن ــه شــمار می رف ــر ب ــان ت اطمین
اســکایپ( رو آورده بودنــد. بــا ایــن همــه، پاســخ دهنــدگان اذعــان می کردنــد 
ــهولت  ــزه س ــا انگی ــع ب ــر در واق ــن ت ــای ام ــتم امل ه ــه سیس ــه رو آوردن ب ک
ــتفاده از  ــه اس ــگاه ب ــدگان هیچ ــخ دهن ــتر.  پاس ــت بیش ــا امنی ــود ت ــتفاده ب اس
ــن همچــون چــت ســکیور2  و تکســت ســکیور3  اپلیکیشــن های خصوصــاً ام

۱   مصاحبه با آرتیکل ۱۹
2 برای اطلاعات بیشتر به این صفحه مراجعه کنید:

 https://chatsecure.org/   

3 برای اطلاعات بیشتر به این صفحه مراجعه کنید:
 https://securityinabox.org/en/guide/textsecure/android  

https://chatsecure.org/ 
https://securityinabox.org/en/guide/textsecure/android
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ــد. اشــاره ای نکردن

تجربه های مشترک

ــدن،  ــس از آزاد ش ــا پ ــد ت ــیده بودن ــدگان کوش ــخ دهن ــه پاس ــاً هم تقریب
ــا ایــن  ــان خــود شــریک شــوند. ب ــا همتای ــد ب ــه بودن درس هایــی را کــه آموخت
ــی  ــا ب ــی و ی ــی دقت ــل ب ــه دلی ــان ب ــه ایرانی ــه جامع ــد ک ــا می گوین ــه، آنه هم
حوصلگــی، رغبــت چندانــی از خــود در خصــوص جــدی گرفتــن اقدامــات 
امنیتــی آنلایــن نشــان نمی دهــد. همچنیــن ایــن درک وجــود دارد کــه امنیــت 
امــری پیچیــده اســت و در نتیجــه بــه زحمتــش نمــی ارزد. بســیاری از افــراد بــر 
ایــن باورنــد کــه بــا وجــود اســتفاده از هــر گونــه روش امنیتــی، مقامــات ایــران 
همچنــان خواهنــد توانســت در امنیــت دیجیتالــی آنهــا نفــوذ کننــد، بطــور غیــر 
ــا نظــارت کــرده، و اطلاعــات شــخصی  ــن آنه ــر فعالیت هــای آنلای ــی ب قانون
آنهــا را بطــور غیرقانونــی جمــع آوری کننــد. چنیــن نگرش هایــی بازتابــی 
ــر  ــود درک و فهــم درســت از فرصت هــای موجــود جهــت امــن ت اســت از نب

ــال.  ــای دیجیت ــردن رفتار ه ک

کنشگری آنلاین و آفلاین

ــد، کنشــگری  ــرار گرفتن ــه ق ــی کــه مــورد مصاحب از نظــر پاســخ دهندگان
ــی  ــاً کس ــگر، خصوص ــک کنش ــی ی ــت. زندگ ــان اس ــن یکس ــن و آفلای آنلای
کــه از هویــت واقعــی خــود اســتفاده می کنــد، در هــر دو حــوزه رخ می دهــد. 
متعاقبــاً تمرکــز و توجــه مقامــات ایرانــی و همچنیــن شــیوه های مــورد اســتفاده 
آنهــا در زمینــه نظــارت و عملیــات نفــوذی آنلایــن و آفلایــن بــا یکدیگــر تطابق 

دارد.  
بــا ایــن همــه، اکثریــت پاســخ دهنــدگان از ایــن خبــر دادنــد کــه آنهــا ابتــدا 
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ــرار  ــن شــان از ســوی مقامــات مــورد شناســایی ق ــل فعالیت هــای آفلای ــه دلی ب
ــه  ــود ک ــن ب ــای آفلای ــدن در فض ــایی  ش ــس از شناس ــط پ ــد. فق ــه بودن گرفت
نظــارت بــر فعالیت هــای آنلایــن آنهــا آغــاز گشــته بــود. ایــن موضــوع می توانــد 
ــرای شــنود گســترده آنلایــن را در  ــوان لازم ب چنیــن القــا کنــد کــه مقامــات ت
ــدا  ــا فعالیت هــای خــود را ابت ــد ت ــح می دهن ــد و در عــوض ترجی ــار ندارن اختی

بــر روی رفتارهــای تحریــک آمیــز آفلایــن متمرکــز کننــد. 
ــن پیشــینه  ــدون در نظــر گرفت ــی کــه ب آندســته از معــدود پاســخ دهندگان
ــا  ــد، ی ــده بودن ــار ش ــود احض ــن خ ــای آنلای ــل فعالیت ه ــه دلی ــاً ب ــان، صرف ش
خامنــه ای رهبــر ایــران را مــورد انتقــاد قــرار داده، یــا تجمعــات را ســازماندهی 
کــرده، و یــا در اینترنــت از تعــداد پیــروان قابــل ملاحظــه ای برخــوردار بودنــد. 
ایــن بدیــن معنــی اســت کــه فقــط انتقــادات سیاســی، ســازماندهی تجمعــات 
ــای  ــن، فعالیت ه ــروان آنلای ــادی از پی ــداد زی ــتن تع ــا داش ــوز، و ی ــدون مج ب
ــارت و  ــران ارزش نظ ــات ای ــر مقام ــه از نظ ــوند ک ــوب می ش ــی محس اینترنت

ــد. ــیدگی را دارن ــق و رس تحقی

موارد عمده دلواپسی های مقامات

مقامــات بــه هرگونــه فعالیت هــای گروهــی و بــه هرگونــه عمــل یــا 
فراخوان هــای عمومــی و خصوصــی۱  کــه از ســوی شــبکه یــا گروهــی 
ــگام  ــات هن ــد. مقام ــش نشــان می دهن ــه شــدت واکن ــود ب ســازماندهی می ش
ــا کشــورها  ــا مرتبــط ســاختن آن ب ــا ب کشــف یــک شــبکه، تــلاش می کننــد ت
ــدی  ــارش و آن را تهدی ــدن اعتب ــه دار ش ــث خدش ــی باع ــای خارج ــا پول ه ی

کسیون های عمومی، تظاهرات و یا اعتراض است ۱  منظور هرگونه فراخوانی برای آ
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علیــه امنیــت ملــی نشــان دهنــد۱.  اشــتغال ذهنــی آنهــا بــا کشــف یــک شــبکه 
ــت.  ــداول اس ــیار مت ــری بس ــی، ام ــای خارج ــا کمک ه ــتگی ها آن ب و وابس
ــال  ــه دنب ــند، ب ــا می پرس ــی بازجویی ه ــات ط ــه مقام ــش هایی ک ــتین پرس نخس
ــران کــه  ــا ســازمان هایی خــارج از ای ــراد ی ــدا اف ــن دو موضــوع اســت: ابت تعیی

ــی او.   ــع مال ــپس مناب ــد و س ــکیل می دهن ــگر را تش ــن کنش ــبکه" ای "ش
پاســخ دهنــدگان همچنیــن اظهــار داشــتند کــه روی تریبون هــای آنلایــن، 
ــی" در برخــی از  ــه طلب ــارزه مســلحانه و "تجزی ــه مب ــات توجــه خاصــی ب مقام
مناطــق کــه اقلیت هــای قومــی متمرکــز شــده اند معطــوف می کننــد. امــا یکــی 
دیگــر از حوزه هــای حســاس بــرای مقامــات تجمعــات در دانشــگاه ها اســت. 
ــات  ــری از تجمع ــن جلوگی ــت و همچنی ــرس از آزار و اذی ــه منظــور اشــاعه ت ب
و بســیج گروهــی، بطــور منظــم از احضاریه هــا و همچنیــن ســرکوب های 
ــال  ــود. در س ــتفاده می ش ــان اس ــای آن ــجویان و اتحادیه ه ــتماتیک دانش سیس
ــت و  ــرد بازداش ــجویان ک ــک دانش ــه دموکراتی ــو از اتحادی ــار عض 20۱۱، چه

چنــد نفــر دیگــر بــه دفاتــر اطلاعاتــی و امنیتــی احضــار شــدند2.  

توان تکنیکی واقعی مقامات

"بازجــوی مــن بهــم گفــت "حــالا دیگــه تــوی دردســر افتادی! 
تــوی خانــه ات اینترنــت پیــدا کرده ایــم!" نمی دانســتم بخنــدم 

۱  ســازمان عفــو بیــن المللــی بازداشــت شــش نفــر – فیلمســازان مســتند و یــک تولیــد کننــده فیلــم – را 
ــد: ــوم می کن ــران محک در ای

http://www.amnestyusa.org/news/press-releases/amnesty-international-condemns-arrest-of-six-in-
dividuals-documentary-filmmakers-and-a-film-producer

کادمیک در ایران: 2  بیانیه مشترک در خصوص حق تحصیل و آزادی آ
http://www.iranhrdc.org/english/news/press-statements/1000000163-joint-statement-on-the-right-
to-education-and-academic-freedom-in-iran.html

http://www.amnestyusa.org/news/press-releases/amnesty-international-condemns-arrest-of-six-individua
http://www.amnestyusa.org/news/press-releases/amnesty-international-condemns-arrest-of-six-individua
http://www.iranhrdc.org/english/news/press-statements/1000000163-joint-statement-on-the-right-to-edu
http://www.iranhrdc.org/english/news/press-statements/1000000163-joint-statement-on-the-right-to-edu
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ــا گریه کنــم.1"    ی
ــر،  ــا در اجــرای شــنود فراگی ــوان آنه ــر ت ــی دال ب ــات ایران ــارات مقام اظه
بــا شــواهد و مــدارک موجــود - کــه نشــاندهنده الگــوی بازداشــت و پــس از 
آن توقیــف تجهیــزات تکنیکــی اســت- مغایــرت دارد. پاســخ دهنــدگان اشــاره 
می کردنــد کــه گاهــی مقامــات بطــور  رنــدوم افــرادی را دســتگیر می کننــد و 
ســپس می کوشــند تــا پرونــده ای را علیــه فــرد دســتگیر شــده بــر اســاس آنچــه 
ــد.  ــد تشــکیل دهن ــا دیگــر دســتگاه های او می یابن ــر و ی ــر روی کامپیوت کــه ب
معمــولًا بــه دنبــال دســتگیری های  رنــدوم، جریمه هــای ســنگینی وضــع 

ــد. ــه ای می باش ــم رایان ــون جرائ ــاس قان ــر اس ــه ب ــود ک می ش
ــی  ــی واقع ــات تکنیک ــوندگان، اطلاع ــه ش ــای مصاحب ــاس گفته ه ــر اس ب
بازجویــان بســیار محــدود اســت، هرچنــد گفتــه می شــود کــه اطلاعــات 
بازجویــان ســپاه پاســداران انقــلاب اســلامی بیشــتر از بازجویــان وزارت 
ــخ  ــک از پاس ــچ ی ــر هی ــد کامپیوت ــته بودن ــان نتواس ــت. بازجوی ــات اس اطلاع
ــط در نتیجــه  ــا فق ــز عبوره ــه رم ــه دسترســی ب ــد؛ بلک ــدگان را هــک کنن دهن
اشــتباه یــا بــی دقتــی فــردی میســر گشــته بــود و یــا ایــن اطلاعــات زیــر فشــار 

ــود.   ــده ب ــات داده ش ــه مقام ب
ــه  ــال 200۹ ب ــه از س ــد ک ــان می ده ــود نش ــای موج ــه، رونده ــن هم ــا ای ب
بعــد، معلومــات تکنیکــی و منابــع مقامــات افزایــش یافتــه اســت2.  مجــدداً ایــن 
ــدرت  ــن ق ــای آنلای ــه تریبون ه ــت ک ــا اس ــن درک آنه ــا ای ــق ب ــوع منطب موض
بســیج کــردن افــراد را دارد. هنگامــی کــه مقامــات بــه چنیــن درکــی رســیدند، 
ــت ســازی و اســتخدام متخصصــان  ــی در ظرفی ــا ســرمایه گــذاری هنگفت آنه

۱ مصاحبه با آرتیکل ۱۹
2  بــرای اطلاعــات بیشــتر دربــاره زیرســاخت و توان هــای اینترنتــی کنونــی ایــران بــه »گــزارش 

سیاســت ها و زیرســاخت اینترنتــی ایــران«از ســوی اســمال مدیــا مراجعــه کنیــد:
http://smallmedia.org.uk/sites/default/files/reports/IIIP02.pdf

http://smallmedia.org.uk/sites/default/files/reports/IIIP02.pdf
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و کارشناســانی ۱ کردنــد کــه یــا اغلــب ترســانده شــده اند یــا مشــوق های 
ــه آنهــا پیشــنهاد شــده اســت. ســخاوتمندانه ای ب

عدم هماهنگی و شکاف اطلاعاتی

ــکاف  ــخص ش ــور مش ــه بط ــد ک ــان می ده ــزارش نش ــن گ ــای ای یافته ه
اطلاعاتــی بیــن ســازمان ها و ادارات متفــاوت مقامــات ایــران وجــود دارد.

روال برخوردها  بر اساس مکان جغرافیایی

ــه  ــد ک ــد بودن ــن رون ــود ای ــر وج ــاهدی ب ــدگان ش ــخ دهن ــیاری از پاس بس
ــه،  ــا اندکــی فاصل ــد و ارعــاب در تهــران و ســپس ب ــر بازداشــت ها و تهدی اکث
در اســتان فــارس رخ داده بودنــد. چنیــن پنداشــته می شــود کــه مقامــات 
ــا  ــود را ب ــی خ ــی و اطلاعات ــوان امنیت ــا، ت ــد ت ــیده بودن ــارس کوش ــتان ف اس
ــالای  ــات ســنگین، حجــم ب ــا اتهام ــدوم همــراه ب ــی از بازداشــت های رن ترکیب
بازداشــت های گروهــی و میــزان چشــمگیری از کنتــرل اجتماعــی نشــان 
دهنــد. پاســخ دهنــدگان بــر ایــن باورنــد کــه ایــن امــر یــا بــه دلیــل اختلافــات 
ــرای  ــا وجــود مشــوق های ترفیعــی ب جناحــی درون سیســتم امنیتــی اســت، و ی

ــوع. ــن موض ــر در ای ــای درگی واحده

بازداشت ها، اتهامات و زندان

ــاس  ــر اس ــرد ب ــک ف ــده ی ــدارک در پرون ــواهد و م ــوارد، ش ــر م در اکث
چیزهایــی اســت کــه بــر روی دســتگاه های دیجیتالــی مصــادره شــده او یافــت 

ــل )20۱3( را  ــن در عم ــرکوب آنلای ــران: س ــی در ای ــم اینترنت ــوان »جرائ ــا عن ــکل ۱۹ ب ــزارش آرتی ۱  گ
ــد: ببینی

http://www.article19.org/resources.php/resource/37385/en/computer-crimes-in-iran:-online-repres-
sion-in-practice 

http://www.article19.org/resources.php/resource/37385/en/computer-crimes-in-iran:-online-repression-
http://www.article19.org/resources.php/resource/37385/en/computer-crimes-in-iran:-online-repression-
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می شــود. قوانیــن و مقــررات مبهمــی کــه در قانــون جرائــم رایانــه ای یــا قانــون 
مجــازات عمومــی آمــده اســت، وارد کــردن اتهامــات ســنگین بــه شــهروندان 

ــد.  ــهیل می کن ــات تس ــرای مقام را ب
اکثریــت پاســخ دهنــدگان بــا حکمــی در محــل ســکونت خــود دســتگیر 
ــود را  ــت، خ ــم بازداش ــت حک ــس از دریاف ــا پ ــی از آنه ــد. گروه ــده بودن ش
ــود  ــای خ ــرای فعالیت ه ــز ب ــتر نی ــا پیش ــدودی از آنه ــد. مع ــل داده بودن تحوی
دســتگیر شــده بودنــد، و برخــی هــم ماه هــا پیــش از دســتگیری شــان، جلســات 

توجیهــی مکــرری بــا یــک مأمــور امنیتــی تعییــن شــده داشــته بودنــد.
متــداول تریــن اتهامــات عبارتنــد از: تبلیــغ علیــه نظــام، اقــدام علیــه امنیــت 
ملــی، توهیــن بــه رهبــر ایــران آیــت اللــه خامنــه ای، تجزیــه طلبــی و مشــارکت 
ــب و  ــی(، نشــر اکاذی ــای قوم ــرای کنشــگران اقلیت ه ــارزه مســلحانه )ب در مب

اقــدام علیــه عفــت و اخــلاق عمومــی. 
ــن موضــوع  در مصاحبه هــا شــده  ــه ای ــی کــه ب ــه چندان ــه رغــم اشــاره ن ب
بــود، تقریبــاً همــه ایــن اتهامــات مبهــم مطابــق بــا و تحــت پوشــش قانــون جرائم 
ــان  ــر نش ــوع خاط ــن موض ــتند. ای ــی هس ــازات عموم ــون مج ــه ای و قان رایان
ــت ها  ــا بازداش ــود در مصاحبه ه ــواهد موج ــق ش ــر طب ــه ب ــه اگرچ ــازد ک می س
ــل  ــان حاص ــی اطمین ــات ایران ــا مقام ــد، ام ــرانه رخ می دهن ــان خودس همچن
ــال  ــه در ح ــران ک ــی ای ــن مل ــاس قوانی ــر اس ــت ها ب ــن بازداش ــه ای ــد ک می کنن

ــد.  ــری اســت صــورت گیرن شــکل گی
ــن  ــوق بشــر بنیادی ــرادی کــه می کوشــند از حق ــی، اف ــن قوانین تحــت چنی
خــود - از قبیــل حــق آزادی بیــان، برگــزاری تجمعــات و جمعیت هــای 
ــارکت  ــه مش ــی و ب ــرای دسترس ــلاش ب ــب، و ت ــز، آزادی مذه ــالمت آمی مس
گذاشــتن اطلاعــات مشــروع روی اینترنــت  اســتفاده کننــد، بــا مجازات هــای 

ــوند. ــه رو می ش ــنگینی روب ــری س کیف
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تحلیل نهایی و نتایج

مقامــات ایــران توانســته اند جــو ارعــاب و وحشــت و ســؤظن را بــا موفقیــت 
در جامعــه اینترنتــی ایــران بوجــود آورنــد. میــزان بــالای بازداشــت های کســانی 
کــه در فعالیت هــای آنلایــن شــرکت داشــته اند )از جملــه بازداشــت های 
ــن  ــات ای ــه مقام ــود(، ب ــر می ش ــنگین منج ــای س ــه مجازات ه ــه ب ــدوم ک رن
اجــازه را داده اســت تــا کنتــرل اجتماعــی خــود را حفــظ کننــد، و همیــن امــر 
موجــب محــدود شــدن اســتفاده مشــروع از حــق آزادی بیــان و اطلاعــات شــده 
ــات  ــرد مقام ــیوه های عملک ــق ش ــی دقی ــس از بررس ــه، پ ــن هم ــا ای ــت. ب اس
ــا  ــا - مهارت ه ــوی آنه ــات از س ــع آوری اطلاع ــنود و جم ــوه ش ــژه نح - بوی
ــز در  ــت آمی ــع و موفقی ــنود جام ــارت و ش ــظ نظ ــه حف ــا در زمین ــع آنه و مناب

ــه رد.   ــات کــرد و ن ــوان اثب ــه می ت سرتاســر کشــور را ن
بــر اســاس پژوهــش مــا، آرتیــکل ۱۹ بــر ایــن بــاور اســت کــه شــهروندان 
ایرانــی - مدافعــان حقــوق بشــر، کنشــگران، خبرنــگاران و وبــلاگ نویســان - 
همچنــان بــر اســاس قوانیــن جرائــم ســایبری، از ســوی مقامــات ایران شناســایی، 
تحــت نظــارت و هــدف قــرار خواهنــد گرفــت. دریافت هــای حاصلــه از 
ــی  ــه برخ ــت ک ــران اینترن ــته از  کارب ــه آندس ــد ک ــان می ده ــا نش ــش م پژوه
ــر  ــرض خط ــران در مع ــش از دیگ ــد، بی ــان می دهن ــر را نش ــای زی از ویژگی ه
ــه  ــه ناعادلان ــا و محاکم ــر بدرفتاری ه ــکنجه و دیگ ــی، ش ــت غیرقانون بازداش

قــرار دارنــد:
ــد و لینک هــای 	  ــن شــرکت می کنن ــی کــه در فعالیت هــای آفلای آنهای

شــناخته شــده بــه هویــت و ســوابق آنلایــن آنهــا موجــود اســت.
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ــه 	  ــد و ب ــی می کنن ــک زندگ ــیار کوچ ــهرهای بس ــه در ش ــی ک آنهای
ــرد. ــایی ک ــا را  شناس ــوان آنه ــانی می ت آس

میــزان 	  دلیــل  بــه  و  برخوردارنــد  اینترنتــی  نفــوذ  از  کــه  آنهایــی 
ــزان  ــه می ــی ب ــوان دسترس ــا، ت ــت از آنه ــطح حمای ــان و س مخاطبانش

قابــل ملاحظــه ای از افــراد را دارنــد.
ــی 	  ــات امنیت ــچ اقدام ــا هی ــزان و ی ــن می ــط از کمتری ــه فق ــی ک آنهای

می کننــد. اســتفاده 
ــت  ــا تقوی ــد ب ــی متوان ــلان ایران ــه آن ــه جامع ــت ک ــد اس ــکل ۱۹ معتق آرتی
امنیــت آفــلان خــود باعــث تقویــت امنیــت آنلایــن خــود نیــز باشــد.  جامعــه 
اینترنتــی ایــران هنــوز اهمیــت امنیــت دیجیتالــی را بخوبــی درک نکــرده اســت. 
ــتر  ــود بیش ــن خ ــت آنلای ــئله امنی ــا مس ــران ب ــت در ای ــران اینترن ــورد کارب برخ
منفعلانــه اســت تــا پیشــگیرانه. تــا جاییکــه اتفاقــی بــرای خــود آنهــا رخ نــداده 
ــن کاری  ــاور کــه چنی ــن ب ــا ای ــی و ی ــی دقت ــی، ب ــل کاهل ــه دلی ــا ب اســت، آنه
بــی فایــده اســت، نســبت بــه تغییــر عــادات آنلایــن خــود بــی میــل و رغبــت 

هســتند.
ــت  ــران اینترن ــن نشــان می دهــد کــه بســیاری از کارب ــا همچنی پژوهــش م
ــر )اپلیکیشــن ها،  ــه اســتفاده از فناوری هــای ایمــن ت ــد ب ــران خــود را مقی در ای
دیگــر  و  کتابچه هــا  راهنما هــا،  کتاب هــای  پایگاه هــا،  و  عامــل  سیســتم 
ابزار هــا( نمی کننــد، زیــرا از نظــر آنهــا اســتفاده از ایــن فنــاوری بیــش از حــد 

پیچیــده اســت. 
ــر  ــوز تعییــن نشــده اســت، چــرا کــه ب ــع مقامــات هن ــزان دانــش و مناب می
اســاس مقیــاس ایــن پژوهــش، داده هایــی کــه دربــاره ایــن موضــوع در اختیــار 
آرتیــکل ۱۹ قــرار گرفتــه، نظــری و حداقــل بــه شــمار مــی رود. بــا ایــن همــه، 
آرتیــکل ۱۹ تصدیــق می کنــد کــه برخــی از شــکاف های شناســایی شــده 
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ــور  ــه منظ ــی۱  ب ــد بخش ــی چن ــای احتمال ــتن طرح ه ــه داش ــد ک ــان می ده نش
ــوع هســتند  ــب الوق ــت از آندســته از کســانی کــه در معــرض خطــر قری حمای

بســیار ضــروری اســت.  

ــه   ــلًا در زمین ــون مث ــای گوناگ ــا تخصص ه ــازمان هایی ب ــری از س ــداد کثی ــه در آن تع ــردی ک ۱  رویک
فنــاوری، شــرکت های تجــاری، ســازمان های غیردولتــی، ســازمان ملــل متحــد و غیــره مداخلــه می کننــد.



راه پیش رو: توصیه ها
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راه پیش رو: توصیه ها

توصیه هایی به جمهوری اسلامی ایران

ــا 	  ــای آنه ــنود فعالیت ه ــگران ش ــرار دادن کنش ــدف ق ــد ه ــران بای ای
ــد ۱7  ــا بن ــق ب ــد مطاب ــد بای ــد. همــه شــنودهای هدفمن ــف کن را متوق
ــی  ــی و سیاســی باشــد. شــنود جمع ــوق مدن ــی حق ــن الملل ــاق بی میث
ــب در  ــه نامتناس ــاً مداخل ــات"( اساس ــه ای اطلاع ــع آوری فل ــا "جم )ی
ــد  ــران بای ــه شــمار مــی رود، و جمهــوری اســلامی ای حقــوق بشــر۱  ب
اطمینــان حاصــل کنــد کــه در ایــن زمینــه از معیارهــای بیــن المللــی 

ــد.  ــروی می کن ــر پی ــوق بش حق
اقداماتــی کــه بــا حمایــت حکومــت ایــران در زمینــه سانســور انجــام 	 

می شــود - از جملــه فیلترینــگ سیســتماتیک محتــوای اینترنــت- 
ــوی  ــگ از س ــه فیلترین ــود. هرگون ــف ش ــگ متوق ــی درن ــتی ب بایس
ــوی  ــه از س ــاری ک ــی تج ــات اینترنت ــدگان خدم ــه دهن ــا ارائ ــت ی دول
کاربــر نهایــی کنتــرل نمی شــود، شــکلی از سانســور از پیــش بــه 
ــن  ــه همی ــت و ب ــان اس ــر آزادی بی ــی ب ــه محدودیت ــی رود ک ــمار م ش

۱  »آرتیــکل ۱۹، ســازمان حریــم خصوصــی بیــن الملــل، دیدبــان حقــوق بشــر و دیگــران«، مشــاوره دفتــر 
کمیســیون عالــی حقــوق بشــر در رابطــه بــا قطعنامــه 68/۱67 از ســوی مجمــع عمومــی ســازمان ملــل بــا 
عنــوان حــق حفــظ حریــم خصوصــی در عصــر دیجیتــال، ۱ آوریــل 20۱4، کــه در ایــن آدرس در دســترس 

همــگان اســت:
https://www.ef.org/fles/2014/04/17/ngo_submission_ fnal_31.03.14.pdf

https://www.ef.org/fles/2014/04/17/ngo_submission_ fnal_31.03.14.pdf
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ــت۱.    ــر نیس ــه پذی ــل توجی دلی
قانــون گــذاران جمهــوری اســلامی ایــران بایــد قانــون جرائــم رایانــه ای 	 

ــه  ــد، و در جهــت مشــروعیت بخشــیدن ب ــو کنن ــت آن لغ را در تمامی
اســتفاده از حــق آزادی بیــان، اصلاحــات حقوقــی جامعــی را بــه اجــرا 

بگذارنــد. 
هرگونــه قانونــی از قبیــل قانــون جرائــم رایانــه ای کــه مســئولیتی روی 	 

شــرکت های ارائــه دهنــده خدمــات اینترنتــی )آی اس پــی( بــه دلیــل 
ــد  ــور می کن ــان عب ــتم های آن ــق سیس ــه از طری ــی ک ــوای مطالب محت

ــو شــود. ــه لغ ــد بلافاصل ــد، بای ــل می کن تحمی

 )NGOs( توصیه های برای سازمان های غیردولتی
و پدیدآورندگان فناوری که روی حقوق دیجیتالی در ایران کار می کنند

و 	  غیردولتــی  ســازمان های  بیــن  فزاینــده ای  همــکاری  بایــد 
ــران  ــی در ای ــوق دیجیتال ــه حق ــه در زمین ــاوری ک ــدگان فن پدیدآورن
کنشــگر هســتند وجــود داشــته باشــد. بــا همــکاری بیشــتر، مــوارد زیــر 

ــود: ــرا ش ــتی اج بایس
همــه مطالــب و ابزارهایــی کــه از ســوی ســازمان های غیردولتــی  «

ــل دســترس  ــد قاب ــد، بای ــاوری بوجــود می آین ــدآوردگان فن و پدی
ــند. آنهــا بایــد بگونــه ای  همــگان وقابــل اســتفاده کاربرانباش
ــاری  ــی و رفت ــرات فرهنگ ــاد تغیی ــا ایج ــه ب ــوند ک ــی ش طراح

 ۱
ــار  ــوی چه ــت، از س ــان و اینترن ــوص آزادی بی ــترک در خص ــه مش ــوع در بیانی ــن موض ــه ای ــه ک  همانگون

ــت: ــده اس ــان ش ــال 20۱۱ بی ــوح در س ــه وض ــان ب ــه آزادی بی ــی در زمین ــن الملل ــژه بی ــگر وی گزارش
http://www.osce.org/fom/78309   

http://www.osce.org/fom/78309    
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مناســب، موجــب تحقــق امنیــت اینترنتــی - حتــی بــرای کســانی 
ــد -  ــاوری مربوطــه برخوردارن ــاره فن ــش درب ــل دان کــه از حداق

می گــردد.
و  « توانانی هــا  خصــوص  در  دقیقــی  تحقیــق  و  تحلیــل  بایــد 

اســتراتژی های واقعــی جمهــوری اســلامی ایــران در زمینــه  شــنود 
ــت اســت  ــز اهمی ــن بســیار حائ و سانســور انجــام شــود. همچنی
کــه ســاختار قــدرت شــنود و پلیــس اینترنتــی در ایــران بــه منظــور 
ــه  ــر اینک ــزارش - دال ب ــن گ ــده در ای ــه ش ــای ارائ ــد یافته ه تأیی
مقامــات مســئول نظــارت و بازداشــت ها نامتمرکــز و ناهماهنــگ 

ــل شــود. هســتند - بررســی و تحلی
ــب  « ــی مناس ــای احتمال ــد طرح ه ــر بای ــراد درگی ــه اف ــرای هم ب

ــات لازم را  ــه اقدام ــد بلافاصل ــا بتوانن ــود ت ــی ش ــاد و طراح ایج
بــرای افــرادی کــه بــا بالاتریــن میــزان ریســک و تهدیــد روبــه رو 

ــد. هســتند، انجــام دهن
ســازمان های غیردولتــی بایــد بــر آندســته از مدافعــان حقــوق بشــر کــه 	 

ــی  ــای اقلیت ــه از گروه ه ــی ک ــژه آنهای ــده اند - بوی ــناخته ش ــر ش کمت
ــا  ــه آنه ــد ک ــل کنن ــان حاص ــرده و اطمین ــد ک کی ــتر تأ ــتند - بیش هس
ــدگان  ــی و پدیدآورن ــازمان های غیردولت ــوی س ــر از س ــت براب از حمای
ــای  ــا و کمک ه ــد ابزاره ــن بای ــوردار می شــوند. همچنی ــاوری برخ فن
لازم بــرای چنیــن گروه هایــی فراهــم شــود تــا آنهــا بتواننــد از خــود در 

برابــر تهدیــدات دیجیتالــی حفاظــت کننــد. 

توصیه هایی به کاربران اینترنت در ایران

کاربــران اینترنــت بایــد اطمینــان حاصــل کننــد کــه در جریــان آخریــن 	 
پیشــرفت های امنیتــی در زمینــه ابــزاری ارتباطــی مــورد اســتفاده 
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ــا  ــت آنه ــر امنی ــه ســزا ب ــر ب ــن کار تاثی ــد چــرا کــه ای ــرار دارن خــود ق
ــه  ــت دادن و توجــه کــردن ب ــن مســتلزم اهمی ــان دارد. ای و مخاطبانش
کتاب هــای راهنمــا و بســته های اطلاعاتــی اســت کــه از ســوی 
ســازمان های غیردولتــی و پدیدآورنــدگان فنــاوری فراهــم می آیــد.  

ــر 	  ــن ت ــای ایم ــا و پایگاه ه ــتم عامل ه ــد از سیس ــا بای ــه تنه ــران ن کارب
ــود را  ــد خ ــه بای ــد، بلک ــتفاده کنن ــتند اس ــگاری  هس ــه دارای رمزن ک
ــا  ــرده و از آنه ــنا ک ــات آش ــه ارتباط ــه در زمین ــا اضاف ــا رمزنگاری ه ب
ــارد  ــگاری ه ــد شــامل اســتفاده از رمزن ــر بای ــن ام ــد. ای اســتفاده کنن
دیســک شــود تــا حتــی در صــورت مصــادر کامپیوتــر یــا لپ تــاپ آنها 
ــت  ــان حفاظ ــا همچن ــای آنه ــات و داده ه ــات، اطلاع ــوی مقام از س

شــود.  
ــان حاصــل 	  ــد اطمین ــی بای ــده در کنشــگری اینترنت ــراد شــرکت کنن اف

کننــد کــه عادت هــای امنیتــی ضــروری و مقدماتــی را رعایــت 
می کننــد، از قبیــل: حــذف کــردن مکاتبــات خــود کــه ممکــن 
اســت آنهــا و شــبکه شــان را درگیــر جرائــم آنلایــن بکنــد؛ خــودداری 
ــن؛  ــای مطمئ ــز عبوره ــتفاده از رم ــی؛ اس ــامی واقع ــتفاده از اس از اس
اســتفاده از برنامه هــای مدیریــت رمــز عبــور؛  کاهــش ریســک هنــگام 
ــراه؛ حــذف کــردن  ــای هم ــای هوشــمند و تلفن ه اســتفاده از تلفن ه
ــا؛ و ایجــاد حــس پاســخگویی مشــترک  تاریخچــه مرورگــر و چت ه
میــان افــرادی کــه در گروه هــای موجــود در حــوزه اینترنــت مشــارکت 

می کننــد.
ــژه 	  ــی )بوی ــای عموم ــگام اســتفاده از کامپیوتره ــت هن ــران اینترن کارب

ــی از  ــی در مکان های ــا عموم ــن پرینتره ــا( و همچنی ــی نت ه در کاف
ــیار و  ــدت هوش ــه ش ــد ب ــل کار، بای ــا مح ــگاه ی ــه دانش ــل محوط قبی
ــا و  ــخصی آنه ــات ش ــه اطلاع ــا ک ــند. از آنج ــگ باش ــه زن ــوش ب گ
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ــد از  ــران نبای ــود، کارب ــت می ش ــده ثب ــرور ش ــای م ــن داده ه همچنی
ــرور اطلاعــات  ــا م ــرار کــردن ی ــاط برق ــرای ارتب دســتگاه های خــود ب

ــد.   ــتفاده کنن ــاس اس حس
ــایت های 	  ــه وبس ــی ب ــرای دسترس ــلاش ب ــگام ت ــت هن ــران اینترن کارب

فیلترشــده، بایــد فقــط از شــبکه های مجــازی خصوصــی )وی پــی ان( 
ــد   ــه را دارن ــاط محرمان ــت ارتب ــه قابلی ــای ک ــرم افزاره ــا ن ــن و ی ایم

ــد.  اســتفاده کنن
کاربــران فیــس بــوک بایــد اهمیــت آســیب پذیرهــای امنیتــی تنظیمــات 	 

حریــم خصوصــی فیس بــوک را بخوبــی درک کننــد و از پروتکل های 
امنیتــی مقدماتــی و اساســی در فیــس بــوک پیــروی کننــد، از جملــه:

اطمینــان حاصــل کننــد کــه "فهرســت دوســتان" آنهــا در معــرض  «
دیــد عمــوم نیســت

خــودداری از اســتفاده از پســت های همگانــی. از گذاشــتن  «
ــه موضوعــات حســاس کــه ممکــن اســت  ــوط ب پســت های مرب
ــودداری  ــد خ ــا بای ــد، ی ــب کن ــود جل ــه خ ــات را ب ــه مقام توج

ــام داد.  ــی انج ــور خصوص ــن کار بط ــد ای ــا بای ــرد، و ی ک
گزینــش دقیــق اعضــای مــورد اعتمــاد بــرای مشــارکت در  «

رویدادهایــی کــه ممکــن اســت از ســوی مقامــات تهدیــد تلقــی 
ــی. ــته جمع ــای دس ــتادن دعوت ه ــای فرس ــه ج ــود، ب ش

ــای  « ــون موضوع ه ــی پیرام ــس بوک ــای فی ــاد گروه ه ــگام ایج هن
ــن گروه هــا  بطــور خصوصــی تشــکیل شــوند  ــد ای حســاس، بای
ــوای  ــدن محت ــی مان ــن باق ــوان از ایم ــه ت ــب ب ــن ترتی ــه ای ــا ب ت
مکالمــات و گفتگوهــا اطمینــان حاصــل کــرد و از اعضــاء 

ــود. ــت ش حفاظ
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کاربــران اینترنــت هنــگام اســتفاده از رســانه های اجتماعــی، بایــد 	 
ــوذی"  ــل نف ــی و "عوام ــی جعل ــاب های اینترنت ــود حس ــه وج ــبت ب نس
گاه باشــند. کســانی کــه بیشــتر از همــه در معــرض قــرار  هوشــیار و آ
ــه  ــد نســبت ب ــران گروه هــا - بای ــدگان و مدی ــل گردانن ــد - از قبی دارن
خطــرات فیشــینگ و کاربــرد فزاینــده عملیــات نفــوذی در اینترنــت از 

گاه و هوشــیار باشــند.  ــات آ ســوی مقام
کاربــران اینترنــت و اعضــای خانواده هــای آنهــا بایــد برنانمه هــای 	 

احتمالــی جایگزیــن داشــته باشــند تــا در صــورت بازداشــت بلافاصلــه 
از آنهــا اســتفاده کننــد:

از آنجــا کــه معمــولًا بیــن زمــان بازداشــت و برداشــتن محتــوا از  «
روی دســتگاه و حســاب های آنلایــن شــخص فاصلــه ای وجــود 
دارد، یکــی از اقدامــات می توانــد ایــن باشــد کــه یــک شــخص 
ــر دهــد و/ ــا را از راه دور تغیی ــز عبور ه ــاد رم ــورد اعتم ــث م ثال
ــذف  ــخت ح ــک های س ــاس را از روی دیس ــات حس ــا اطلاع ی

کنــد. 
ــت  « ــد بازداش ــی رون ــه ط ــتگاه ها بلافاصل ــه دس ــورت آنک در ص

مصــادره نشــوند، دوســتان و اعضــای خانــواده بایــد بــی درنــگ 
ــن منتقــل ســازند.  ــی ام ــه مکان دســتگاه ها را ب



رفتارهای اینترنتی مخاطره آمیز که می توانند شما را به 
زندان بیندازند
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رفتارهای اینترنتی مخاطره آمیز که میتوانند شما را به زندان بیندازند. 

تمــام  بــرای  موبایــل  از  اســتفاده 
حســاس کارهــای 

اســتفاده همیشــگی از وی پــی ان هــای 
نــا امــن و آزمایــش نشــده

اســتفاده بــی احتیــاط از فیســبوک و 
ــی ــای اجتماع ــبکه ه ــر ش دیگ

عــدم برنامــه ریــزی بــرای پــاک کــردن 
رد پــا دیجیتــال در موقــع مبــادا و در 

صــورت بازداشــت

گاهــی از آخریــن تحــولات  نــا آ
امنیتــی

ــا  ــارد دیســک و ی ــگاری ه ــدم رمزن ع
ایمیــل جهــت محافظــت از مکالمــات 

و اطلاعــات حســاس

ــل هــا ،  تاریخچــه  ــاک نکــردن ایمی پ
چــت هــا و مرورگــر 

اســتفاده همیشــگی از پســوردهای 
ــاده س

d*g



ضمیمه یک: فهرست پرسش ها
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ضمیمه یک: فهرست پرسش ها

ــد. . ۱ ــرح دهی ــود را ش ــر خ ــا اخی ــی ی ــگری کنون ــر کنش ــور مختص بط
در صــورت پاســخ منفــی، لطفــاً دلیــل فعــال نبــودن خــود را توضیــح 

ــد. دهی
ــران را شــرح داده . 2 لطفــاً شــرایط بازداشــت خــود از ســوی مقامــات ای

ــز توضیــح دهیــد. و بطــور تقریبــی مــکان، زمــان و چگونگــی آن را نی
چــه اتهامــی بــه شــما وارد شــد و آیــا بازداشــت شــما بــه پیگــرد قانونــی . 3

ــز انجامید؟ نی
ــه . 4 ــتتان چ ــش از بازداش ــات پی ــد، مقام ــلاع داری ــه اط ــی ک ــا جای ت

ــه جمــع  ــن اطلاعــات را چگون ــاره شــما داشــتند، و ای اطلاعاتــی درب
ــد؟ ــرده بودن آوری ک

ــما . 5 ــه زور از ش ــا ب ــیدند ت ــما، کوش ــت ش ــی بازداش ــات ط ــا مقام آی
اطلاعــات بــه دســت آورنــد؟ در صــورت پاســخ مثبــت، لطفــاً 
اطلاعاتــی را کــه مایــل بــه دانســتن آن بودنــد، و همچنیــن شــیوه هایی 

ــد.  ــرح دهی ــد، ش ــکار بردن ــت آوردن آن ب ــه دس ــرای ب ــه ب را ک
ــه چــه صــورت . 6 ــت ب ــان روی شــبکه اینترن ــه نظــر شــما، فعالیت هایت ب

در دســتگیری شــما و/یــا دشــواری هایی کــه طــی و پــس از بازداشــت 
و/یــا پیگیــرد قانونــی تجربــه کردیــد، تأثیــر گذاشــته بــود؟

ــتفاده از . 7 ــگام اس ــا هن ــت و ی ــان در اینترن ــک از فعالیت هایت ــا هیچی آی
ــه نحــو دیگــری انجــام دهیــد  فناوری هــای دیجیتــال را می توانســتید ب

یــا از انجــام آن خــودداری کنیــد؟
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آیــا فکــر می کنیــد اطلاعاتــی وجــود داشــته باشــد کــه پیــش از . 8
بازداشــتتان در اینترنــت بــه اشــتراک گذاشــته باشــید و همیــن بــه ضــرر 

ــان تمــام شــده باشــد؟ ــده ت پرون
ــرادی دیگــری . ۹ ــا اف ــا ب ــی شــما، آی ــس از دوران پیگــرد قانون طــی و پ

ــتفاده از  ــگام اس ــا هن ــت ی ــود در اینترن ــای خ ــل فعالیت ه ــه دلی ــه ب ک
ــد،  ــه بودن ــرار گرفت ــی ق ــرد قانون ــت پیگی ــی تح ــای دیجیتال فناوری ه
تمــاس گرفتیــد؟ چــه شــباهت هایی )در صورتــی کــه شــباهتی وجــود 

ــده خــود و دیگــران یافتیــد؟  داشــت( بیــن پرون
ــگام . ۱0 ــک از عــادات شــما را در هن ــچ ی ــی هی ــه پیگــرد قانون ــا تجرب آی

ــر داد؟  ــی تغیی ــای دیجیتال ــتفاده از فناوری ه اس
۱۱. آیــا شــما بــه ارتباطــات ایمــن از قبیــل رمزنــگاری عقیــده داریــد . ۱۱

و از آن اســتفاده می کنیــد؟ در صــورت پاســخ مثبــت، آیــا همــواره از 
ــد؟ ــتفاده می کنی آن اس

برخــی چنیــن اســتدلال می کننــد کــه مقامــات بــه دلیــل فعالیت هــای . ۱2
آنلایــن افــراد، متوجــه آنــان می شــوند و آنــان را بازداشــت می کننــد، 
و ایــن در حالــی اســت کــه بــر اســاس نظــر مخالــف، کنشــگران ابتــدا 
ــپس  ــوند و س ــایی می ش ــود شناس ــن خ ــای آفلای ــل فعالیت ه ــه دلی ب
ــات  ــن اطلاع ــرای یافت ــوب لازم ب ــا چارچ ــن آنه ــای آنلای فعالیت ه

بیشــتر دربــاره آنــان را فراهــم مــی آورد. نظــر شــما چیســت؟ 
در مقیــاس یــک تــا پنــج، میــزان تخصــص بازجــو یــا بازجویــان شــما . ۱3

در زمینــه فنــاوری اطلاعــات و فعالیت هــای اینترنتــی چــه بــود؟ )پنــج 
یعنــی بســیار خبــره و یــک یعنــی بــی تجربــه(. لطفــاً توضیــح دهیــد. 

ــنود . ۱4 ــات در ش ــوان مقام ــزان ت ــه می ــا چ ــج، ت ــا پن ــک ت ــاس ی در مقی
فعالیت هــای اینترنتــی و تشــخیص هویــت کنشــگران آنلایــن پیشــرفته 
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ــد. ــح دهی ــاً توضی اســت؟ لطف
فناوری هــای . ۱5 از  افــرادی کــه  بــرای دیگــر  پیشــنهادی  آیــا هیــچ 

ــد  ــتفاده می کنن ــی اس ــی/ اجتماع ــگری سیاس ــرای کنش ــی ب دیجیتال
ــا دیگــران در  ــن موضــوع را ب ــا ای ــد ت ــه تــلاش کرده ای ــد؟ چگون داری

ــد؟  ــت کردی ــوردی دریاف ــه بازخ ــد و چ ــان بگذاری می
ــه . ۱6 ــک ب ــرای کم ــه ب ــی ک ــا و منابع ــه ابزاره ــی در زمین ــه توصیه های چ

مــردم در جهــت بهبــود امنیــت اینترنــت مــورد نیــاز اســت داریــد؟ ایــن 
ابزارهــا و منابــع را از چــه طریــق بایــد توزیــع کــرد؟  

شرکت خدمات اینترنتی )آی اس پی( شما چه نام داشت؟ . ۱7
ــه . ۱8 ــل ب ــه مای ــری ک ــات دیگ ــا اطلاع ــنهاد، ی ــر، پیش ــه نظ ــاً هرگون لطف

ــد. ــان بگذاری ــا در می ــا م ــتید، ب ــزودن آن هس اف
ــم، . ۱۹ ــح می دهــم مشــخص نکن ــرد، زن، ترجی ــد: م ــاً انتخــاب کنی لطف

نظــرات دیگــر.
ســن شــما زمــان بازداشــت. لطفــاً انتخــاب کنیــد: زیــر 20 ســال، 25-. 20

20، 30-25، 35-30، بــالای 35 ســال.
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