تونس: وثيقة تمهيدية عن القوانين الضابطة للإنترنت

المادة 19
ملخص تنفيذي                                                  
في شهر فبراير من عام 2012, قامت منظمتنا,المادة 19, بالنظر في وضع حرية الإنترنت في دولة تونس. قمنا و على وجه الخصوص بدراسة درجة توافق القوانين المنظمة للإنترنت في تونس و تطابقها مع القوانين و المعايير الدولية المعنية بحماية حرية التعبير و حق الخصوصية الشخصية للأفراد.
أظهرت دراساتنا بأن الحاجة للإصلاح في هذه القضية كبيرة و ملحة. على الرغم من أن حرية الإنترنت إزدادت من الناحية العملية منذ سقوط نظام الرئيس بن علي إلا أن القوانين التعسفية التي كانت جزءً من الأجهزة الرقابية لحكومته مازالت سارية المفعول. لذلك فإن هنالك خطر حقيقي يتمثل في تقييد حرية التعبير على الإنترنت مرة أخرى طالما لم يتم التخلي عن هذه التشريعات و إسقاطها من القانون.
من أهم الجوانب المقلقة لنا في منظمة المادة 19 هي قضايا ذات صلة بمرسوم الأحكام رقم 97-501 بتاريخ 14 مارس 1997 المتعلق بتقديم خدمات الإتصالات (مرسوم الإتصالات), و القوانين الصادرة بتاريخ 22 مارس 1997 المُحدِدة لمواصفات و شروط بناء و تشغيل خدمة الإتصالات (الضوابط القانونية للإنترنت) و كلا القانونين يُعتبران خرقاً للقانون الدولي و خصوصاٌ ما يُحمِّل منها مُقدمي خدمة الإنترنت كل المسؤولية القانونية تجاه أي مواد تنشر على الإنترنت من قبل طرف ثالث و بدون أي إستثناء. من أكثر هذه الخروقات أيضاً إثارة للقلق هو أنَّ هذه القوانين تفرض على مقدمي خدمة الإنترنت مراقبة و حذف أي محتويات تُسيء إلى الأمن العام و الأعراف الأخلاقية. القوانين الإشكالية الأخرى تتضمن تلك التي تفرض على مقدمي خدمة الإنترنت تقديم قوائم بأسماء المشتركين في الخدمة شهرياً وتمنع إستخدام تقنيات التشفير بدون الحصول على رخصة مسبقة من السلطات الحكومية. بالإضافة إلى ذلك فنحن لا نزال قلقين أيضاً بشأن قواعد السلوك الصحفي الجديدة التي يتضمنها قانون الإعلام والتي تطبق على حرية التعبير على الإنترنت و هي تُجرَّم التشهير و الإساءة . وكذلك عدم وضوح الضوابط المتعلقة بخطاب الكراهية و التحريض.
في الوقت نفسه فإن غياب ضوابط قانونية للإنترنت في بعض الحالات هو شئ مُرحب به و من هذا المنطلق فإن منظمة المادة 19 تؤمن بعدم ضرورة تبني أي قوانين للتعامل مع محتويات الإنترنت فقط تكون مختلفة عن القوانين الخاصة بالمحتويات الموجودة في وسائل النشر الأخرى و ذلك لسبب بسيط و هو أن القانون المنظم لمحتويات النشر سواء كانت على الإنترنت أم لا هو قانون ذو إستخدام عام و ينطبق على كل المحتويات المنشورة مهما كانت وسيلة النشر المستخدمة. و بنفس المنطق فليس هناك داعي لتنظيم نشاط المدونين و الصحفيين الهواة (ممارسي صحافة المواطنة)  بقوانين مختلفة عن تلك المطبقة على أشكال النشر الأخرى و مماريسها و ذلك لأسباب سنقوم بتوضيحها في هذه الوثيقة. و من الجهة الأخرى فلا يجب تطبيق قوانين الإعلام العامة على المواطنين الذين يمارسون حقهم في التعبير. أضف إلى ذلك أن المدونين و كل من يمارس أنشطة صحفية يجب أن يستفيد من القوانين التي تتكفل بحماية مصدر المعلومات.
التوصيات الرئيسية
1. يجب حذف القوانين المنظمة للمسؤولية الواقعة على مقدمي خدمة الإنترنت عن المحتويات العائدة و المملوكة لطرف ثالث في مرسوم الإتصالات (المادة 1 و 14) و الضوابط القانونية للإنترنت ( المادة 9) و إستبدالها بقوانين تضمن حصانة مقدمي الخدمة, الوسطاء في هذه الحالة, من أي مسؤولية عن أنشطة مستخدمي أو أي طرف ثالث.
2. يجب على القوانين و الأنظمة أن تمنع الوسطاء (مقدمي الخدمة) من مراقبة أي محتويات يتم تبادلها عبر شبكة الإنترنت التابعة لمقدم الخدمة. 
3. يجب تعديل القانون بحيث يقضي بأن المحكمة وحدها هي التي لها الحق بإصدار مذكرات حجب الخدمة أو مراقبتها أو حذف بعض محتوياتها و يجب أن يكونقرار المحكمة هذا مبني أيضاً على عنصر الضرورة القصوى و التناسبية في ردة الفعل التي يسمح بها القانون.
4.  حذف المادة 11 من قوانين الإنترنت و التي تمنع إستخدام تقنيات التشفير بدون رخصة مسبقة من السلطات الحكومية.
5. حذف المادة 8 من قوانين الإنترنت التي تفرض على مقدمي خدمة الإنترنت تسليم قوائم بأسماء المشتركين في الخدمة و بشكل شهري و منتطم.
6. يجب إلغاء المادة 7 من مرسوم الإتصالات و الذي يفرض على مقدمي خدمة الإنترنت الحصول على رخصة من وزارة الإتصالات .
7. يجب عدم تطبيق قوانين على المدونيين و ممارسي صحافة المواطنة تختلف عن تلك القوانين المدنية و الجنائية المطبقة على المستخدمين للطرق التقليدية في النشر و التدوين.
8. يجب تعديل قوانين الصحافة الخاصة بالسلوك المهني لتشمل حق المدونين على الإنترنت في حماية مصادر معلوماتهم.
9. يجب تعديل قوانين الإعلام بحيث لا يجرم القانون التشهير بالإضافة إلى إعادة صياغة القوانين الخاصة بخطابات الكراهية و التحريض بدقة بحيث تتوافق مع مبادئ ""كامدن" من المادة 19 الخاصة بحرية التعبير و المساواة و التي توضح هذه المسألة.
مقدمة
تنظر هذه الوثيقة بشكل تحليلي إلى الوضع المتعلق بحرية الإنترنت في دولة تونس. قمنا على وجه الخصوص بدراسة لدرجة توافق القوانين المنظمة للإنترنت في تونس و تطابقها مع القوانين و المعايير الدولية المعنية بحماية حق التعبير و حق الخصوصية الشخصية للأفراد.
تتمتع منظمتنا, المادة 19, بخبرة طويلة في مجال العمل في القضايا المتعلقة بحرية التعبير في تونس. و قد قمنا بتقديم تعليقاتنا على مسودة المرسوم الخاص بحرية الصحافة
, و مسودة المرسوم الخاصة بحرية الإتصالات الصوتية و المرئية
, و مسودة المرسوم الخاص بتأمين حق الإطلاع على الوثائق الحكومية الإدارية
, و أيضاً مسودة مرسوم الإنتخابات
, التي قمنا بالتعليق عليها في مراحل إقرارها المختلفة في مجلس النواب. بالإضافة إلى ذلك فإن لدينا خبرة عميقة في قِطاع المعلوماتية و الإتصالات حيث قمنا بمراجعة و تحليل القوانين المختلفة للإتصالات و جرائم الإنترنت في البرازيل
 و بوليفيا
و فنزويلا
 و إيران
 و باكستان
 .و لذلك السبب فإننا نؤمن بأننا مؤهلين لتقييم القوانين المختصة بحرية التعبير على الإنترنت في تونس.
تُظهر دراساتنا بأن الحاجة للإصلاح في هذه القضية هي فعلاً حاجة كبيرة و ملحة. فعلى الرغم من أن حرية الإنترنت أصبحت من الناحية العملية أكبر منذ سقوط نظام الرئيس بن علي إلا أن القوانين التعسفية التي كانت جزءً من الأجهزة الرقابية لحكومته مازالت سارية المفعول. لذلك فإن هنالك خطر حقيقي يتمثل في تقييد حرية التعبير على الإنترنت مرة أخرى طالما لم يتم التخلي عن هذه التشريعات و إسقاطها من القانون.
من أهم الجوانب المقلقة لنا بخصوص الإطار التشريعي الحالي, هي ذات صلة بمرسوم الأحكام رقم 97-501 بتاريخ 14 مارس 1997 المتعلق بتقديم خدمات الإتصالات (مرسوم الإتصالات) و القوانين الصادرة بتاريخ 22 مارس 1997 المُحددة لمواصفات و شروط بناء و تشغيل خدمات الإتصالات (الضوابط القانونية للإنترنت) و كلا القانونين يُعتبران خرقاً للقانون الدولي و خصوصاٌ ما يُحمِّل منها مُقدمي خدمة الإنترنت كل المسؤولية القانونية لأي مواد تنشر على الإنترنت من قبل طرف ثالث بدون أي إستثناء. من أكثر هذه الخروقات أيضاً إثارة للقلق هو أنَّ هذه القوانين تفرض على مقدمي خدمة الإنترنت مراقبة و حذف أي محتويات تُعتبر مسيئة إلى الأمن العام و إلى الأعراف الأخلاقية. القوانين الإشكالية الأخرى تتضمن تلك التي تفرض على مقدمي خدمة الإنترنت تقديم قوائم بأسماء المشتركين في الخدمة و بشكل شهري, و منع إستخدام تقنيات التشفير بدون الحصول على رخصة مسبقة من السلطات الحكومية. بالإضافة إلى ذلك فنحن لا نزال قلقين بشأن قانون الإعلام الجديد الخاص بقواعد السلوك الصحفي والتي تطبق على حرية التعبير على الإنترنت و تُجرَّم التشهير و عدم وضوح الضوابط و القوانين المتعلقة بخطاب الكراهية و التحريض.
لقد خلق الإنترنت تحولاً جذرياً في طريقة تبادل الناس و إستقبالهم للمعلومات و تبادلهم للأفكار. و أصبح الإنترنت شرط أساسي للإستمتاع بحق حرية التعبير حيث يعتبر هذا الحق الركن الاساس للمجتمع الديمقراطي, و الثورة التونسية تعتبر مثال حي لهذا التحول.
تؤمن منظمة المادة 19 بأن على تونس أن تعيد تقييم وضع حرية الإعلام و ذلك بعد مرور عام على إنطلاقة الثورة. و في الوقت الذي جعلت فيه الحكومة المؤقتة عملية الإصلاحات القانونية أولوية لها فإنه يجب أيضاً عدم تجاهل الجانب المتعلق بحماية حق حرية التعبير على الإنترنت.
تم إستعراض القضايا التي نعُدُّها سبباً لقلقنا في هذه المقدمة و مهمة هذه الوثيقة التوضيحية هي مساعدة السلطات التشريعية التونسية و الحكومة المؤقتة و المدافعين عن حقوق الإنسان و من يعنيهم الأمر على إيجاد الطرق المثلى لضمان حماية حرية الإنترنت في تونس و خصوصاً أن هذه الوثيقة تطرح توصيات و إقتراحات محددة المعالم حول كيفية تحقيق هذا الهدف.
هذه الوثيقة مقسمة إلى ثلاثة فصول. يقوم الفصل الأول بشرح لوضع حرية الإنترنت في تونس في فترة ما بعد الرئيس السابق بن علي. أما الفصل الثاني فيقوم بتوضيح المعايير الدولية المعنية بحماية حرية التعبير على الإنترنت و القابلة للتطبيق, و أخيراً يهتم الفصل الثالث بمعاينة الإطار القانوني الذي ينظم حق التعبير على الإنترنت و مقارنتها بالمعايير الدولية و يقدم هذا الفصل أيضاً عدد من التوصيات و الإرشادات لعملية الإصلاح في هذا المجال.
الفصل الأول: حرية الإنترنت في تونس
تقوم منظمة المادة 19 بعرض مقتطفات توضح ما كانت عليه حرية الإنترنت خلال فترة حكم الرئيس بن علي لتونس. نقوم بعدها بعرض لبعض المسائل الطارئة حديثاً و التي قد تهدد حرية التعبير على الإنترنت بعد مرور سنة على الثورة.
حرية الإنترنت خلال فترة الرئيس بن علي
في 17 ديسمبر من عام 2010 قام بائع خضروات شاب, يدعى بوعزيزي, بحرق جسده في مدينة سيدي بوسعيد. و شهدت تونس مظاهرات إحتجت على مصادرة البلدية لعربة الخضار و بضاعته و الطريقة المهينة التي تعاملت بها السلطات مع الشاب. أدت هذه الشرارة إلى موجه غير مسبوقة من المظاهرات الإحتجاجية في كل أنحاء تونس مما أدى إلى الإطاحة بالرئيس بن على بعد فترة حكم وصلت إلى ثلاثة و عشرين عاماً.
كانت الرقابة على الإعلام منتشرة في عهد بن علي و كان الإنترنت, نسبياً, أكثر إنفتاحاً من الإعلام التقليدي حيث وفرت الشبكة العنكبوتية مساحة لتبادل المعلومات و الآراء حول القضايا الإجتماعية و السياسية. هناك قناعة سائدة بأنه لولا مواقع التواصل الإجتماعية كفيسبوك و تويتر و اليوتيوب لما كان موت البوعزيزي و الثورة التونسية لينجحا في جذب هذا القدر من الإهتمام الدولي حيث نشرت هذه المواقع الإجتماعية صور المظاهرات و إستخدام الشرطة للعنف ضد المتظاهرين السلميين.
لم تكنن هناك حرية إنترنت في عهد بن علي حيث قامت حكومته بتوظيف برامج و أنظمة متطورة و معقدة لمراقية الإنترنت و التحكم بمحتوياته و قد كان هذا التحكم بالإنترنت من أشدها رقابة و تعسفية في العالم.
 حسب تقرير فريدم هاوس فإن الحكومة التونسية إستخدمت ثلاث طرق كجزء من إستراتيجيتها الهادفة إلى التحكم بالإنترنت و هي: الفلترة التقنية, إزالة و حذف المواد المنشورة , و محاولة التأثير و إحتكار الرأي العام على الإنترنت.

و قد تم تكليف الوكالة التونسية للإنترنت و التي تتحكم بالمفاصل الأساسية للإنترنت في تونس بتنفيذ نظام داخلي لفلترة الإنترنت على مستوى الشبكات, و زيادة على ذلك فإن الوكالة ولكونها المتحكمة بعملية تسجيل أسماء المواقع  كانت قادرة على حذف مواقع بأكملها. و عدد آخر من الوسائل التقنية أٌستخدمت لحجب مواقع على الإنترنت بسبب تصنيفها بالغير مرغوب بها من قبل السلطات.
و قامت الحكومة بإصدار تعليمات و توجيهات لمقدمي خدمة الإنترنت بخصوص أنواع المواد و المواقع المطلوب حضرها أو حجبها كالمواقع الجنسية الإباحية و المواضيع المناهضة للسلطة و النقاشات التي تتناول حقوق الإنسان في تونس و اساليب و تقنيات الرقابة على الإنترنت  التي تمارسها الدولة.
 لقد شهد عام 2010 زيادة حادة في عدد مواقع الإنترنت المحجوبة بشكل تعسفي.
و تم حجب بعض التطبيقات و مواقع مشاركة الملفات مثل فليكر و يوتيوب بشكل مؤقت في عام 2010.
بالإضافة إلى ذلك فإن المدونين و الصحفيين على الإنترنت كانوا يعتقلون بتهم ملفقة كالإزعاج و التهجم, كما كان يتم إعتقال مستخدمي الإنترنت العاديين بشكل تعسفي للتحقيق معهم.

حرية الإنترنت بعد عام من الثورة
قامت الحكومة المؤقتة بإيقاف كل أنواع الرقابة على الإنترنت مباشرة بعد سقوط نظام الرئيس بن علي
.
 و لكن هناك مخاوف من عودة هذه الرقابة بعد قرار من محكمة الإستئناف بتاريخ 15 أغسطس 2011 تٌحجب بموجبه المواقع الجنسية و أمرت المحكمة الوكالة التونسية للإنترنت بتشغيل نظام فلترة لحجب المستخدمين عن مواد جنسية من هذا النوع. أدى ذلك إلى تساؤل مجموعة مدونين تونسيين تدعى "نواة" عن إذا ما كانت الوكالة التونسية للإنترنت قد عادت لممارساتها الرقابية بعد مرور سنة على بدء الثورة.
 كما قدمت منظمة مراسلون بلا حدود تقريراً عن عودة الممارسات الرقابية على الإنترنت.
 
قامت محكمة النقض بإبطال قرار محكمة الإستئناف بعد إستئناف الوكالة التونسية ضد قرار محكمة الإستئناف.و لكن لم ينجح قرار المحكمة هذا من تخفيف مخاوف العديد من التونسيين بأن عصر الرقابة على الإنترنت في تونس ربما سيعود. فقد تم نقض قرار محكمة الإستئناف على خلفيات و لأسباب تقنية فقط, وذلك أن الوكالة التونسية تفتقر للقدرة التقنية و لأنظمة الفلترة الي تعتبر ضرورية لتطبيق الوكالة لقرار محكمة الإستئناف. و القضية الأخرى المهمة في هذا الخصوص هو أن تطبيق الوكالة التونسية لقرار محكمة الإستئناف سيكون من شأنه الإضرار بمستوى الخدمة المقدمة من قبل آخرين من موردي خدمة الإنترنت في تونس.
. و قد تم إرجاع القضية الآن إلى محكمة الإستئناف.
لذلك فإن محكمة النقض قد أضاعت فرصة كبيرة للتأسي لسابقة للنسببسابقة قانونية تدعم حرية التعبير و حرية الإنترنت و إنفتاحه. و ليس من الصعب الآن التنبؤ, و خصوصاً بسبب تقدم التكنولوحيا, بتبني الوكالة التونسية لأنظمة فلترة مشابهة في المستقبل.  
و إذا تم ذلك فإن من المخاوف البديهية التي قد تنتج عن ذلك هو أن فلترة الإنترنت يمكن ان تتوسع لتشمل أنواع أخرى من المواد المتوفرة على الإنترنت و خصوصاً ان حماية حرية التعبير في تونس ما تزال ضعيفة في وجه القيم و التقاليد الإجتماعية و الدينية الموجودة في البلاد. من الأمثلة على ما يمكن أن يحدث في ظل هذه القوانين هو المحاكمة الجارية الآن بحق المدير التنفيذي لقناة تلفزيونية تونسية حيث تم إتهام, السيد نبيل قروي, بالهرطقة الدينية لعرضه فلم بيرسوبولس و الذي فاز بجوائز عديدة حيث يتناول هذا الفيلم الكرتوني النظام الهيكلي للثورة الإيرانية, و كان الفيلم قد تم إنتقاده بسبب إحتوائه مشاهد تصويرية للذات الإلهية و هو شيء يحرمه الإسلام.
حالة أخرى لم تحضى بإهتمام إعلامي و لكن يجدر بنا ذكرها تتمثل في قرار لجنة قضاء عسكرية بحذف أربعة حسابات على الفيسبوك و التي أُتهم أصحابها بالإساءة إلى المؤسسة العسكرية في شهر مايو من عام 2011.
 و كان قرار هذه اللجنة منبهاً لنا لحقيقة أن القانون التونسي و بالتحديد قانون الإعلام لايزال غير ملتزم بالمعايير الدولية الخاصة بحرية التعبير.
قامت الحكومة المؤقتة عند إستلام زمام السلطة بتغيير دستور عام 1959, و على الرغم من ذلك فإن العديد من قوانين نظام الرئيس بن علي التعسفية ما زالت نافذة اليوم. و القوانين المنظمة لحرية التعبير على الإنترنت هي من أهم هذه القوانين التعسفية.
في الوقت الذي جعلت فيه الحكومة المؤقتة من عملية الإصلاح أولوية في سياستها الداخلية إلا أن حماية حرية التعبير أصبحت القضية البديهية الأكثر إلحاحاً و حاجة للإصلاح و لكن في نفس الوقت أصبحت القضية الأكثر تجاهلاً. بعد مرور عام كامل على مرور الثورة فإنه ليس هناك وقت أنسب من الوقت الحاضر لتحرير الإنترنت في تونس من آثار و تبعات نظام بن علي.
الفصل الثاني: المعايير الدولية لحرية الإنترنت
إن حق حرية التعبير و حرية تبادل المعلومات تعد حقوق أساسية و شروط ضرورية لتحقيق مبادئ الشفافية و المحاسبية و التي بدورها تعتبر ضرورة أساسية للدفع بحقوق الإنسان قدماً و حمايتها في المجتمع الديمقراطي. يقوم هذا الفصل بالتعريف بالمعايير الإقليمية و الدولية المعنية بحماية هذه الحقوق و خصوصاً ما يتعلق منها بالقوانين المنظمة لمحتويات مواد الإنترنت إلى حقوق المدونين و ممارسي صحافة المواطنة و المسؤولية القانونية على عاتق مقدمي خدمة الإنترنت, و المراقبة و البرامج الأمنية و إستخدام خدمة الإنترنت.هذه المعايير تشكل القاعدة التي بنينا عليها مقترحاتنا بشأن حرية التعبير على الإنترنت في تونس و التي سنتناولها على حدى في الفصل الثالث من هذه الوثيقة.
الإعلان العالمي لحقوق الإنسان
تضمن المادة 19 من الإعلان العالمي لحقوق الإنسان
 الحق في حرية التعبير ضمن المعطيات التالية:
" لكل شخص الحق في حرية الرأي والتعبير، ويشمل هذا الحق حرية اعتناق الآراء دون أي تدخل، واستقاء الأنباء والأفكار وتلقيها وإذاعتها بأية وسيلة كانت دون تقيد بالحدود الجغرافية"
الإعلان العالمي لحقوق الإنسان, كمادة متبناة من قبل الجمعية العامة للأمم المتحدة, ليس ملزماً للدول بشكل مباشر, على الرغم من ذلك فإن جزءً من المادة 19 يعتبر بشكل واسع ملزماً قانونياً مثله مثل القوانين الدولية المتعارف عليها منذ تبنيها في عام 1948.

العهد الدولي الخاص بالحقوق المدنية و السياسية
يوضح العهد الدولي الخاص بالحقوق المدنية و السياسية و يعمل على منح قوة قانونية للعديد من الحقوق المنصوص عليها في الإعلان العالمي لحقوق الإنسان. الميثاق الدولي الخاص بالحقوق المدنية و السياسية ملزم للدول الأعضاء المئة وستة وسبعين بإحترام نصوصه و تطبيقها على المستوى الوطني لهذه الدول.
  تونس وقعت على هذا الميثاق في شهر مارس من عام 1969 و لذلك السبب هي ملزمة قانونياً بإحترامه و ضمان حق التعبير كما هو منصوص عليها في المادة 19 من هذا الميثاق:
1. لكل شخص الحق في حرية الرأي 
2. لكل شخص الحق في حرية التعبير، يشمل هذا الحق حريته في التماس وتلقي ونقل المعلومات والأفكار من جميع الأنواع، دونما اعتبار للحدود، سواء بالقول أو الكتابة أو الطباعة، في شكل فني أو غيرها من أي وسائل الاعلام التي يختارها.
قامت لجنة حقوق الإنسان في الأمم المتحدة, بصفتها جهة مراقبة للعهد الدولي الخاص بالحقوق المدنية و السياسية, بإصدار التوصية رقم 34 في 12 سبتمبر 2011 الخاصة بالمادة 19.
 هذه التوصية تمثل فهم حازم للحد الأدنى من المعايير الواجب ضمانها فيما يتعلق بالمادة 19 من الميثاق الدولي الخاص بالحقوق المدنية و السياسية. تعتبر المادة 19 هذه التوصية العامة بمثابة خطوة تقدمية في مجال توضيح القوانين الدولية المتعلقة بحرية التعبير و حق الحصول على المعلومات.
 و لها طبيعة توجيهية, بشكل خاص, لعدد من القضايا المتعلقة بحرية التعبير على الإنترنت.
أهمية التوصية العامة رقم 34 تأتي من نصها على أن المادة 19 من العهد الدولي الخاص بالحقوق المدنية و السياسية يحمي كل أشكال التعبير و أساليب التعبير و طرقها و من ضمنها أساليب التعبير الإلكترونية و تلك التي تعتمد على الإنترنت.
  لذلك فإن حماية حرية التعبير ينطبق على الإنترنت بنفس المنطق الذي ينطبق فيه مبدأ الحماية على أشكال التعبير بالطرق الأخرى.
و في نفس الوقت فإن التوصية العامة رقم 34 تشترط من الموقعين على العهد الدولي الخاص بالحرية المدنية و السياسية بالأخذ بعين الإعتبار مدى التقدم الذي تم الوصول إليه في مجال نشر المعلومات إلكترونياً عن طريق الإنترنت و الهواتف المحمولة و أن هذا التطور أدى إلى تغير جذري في الممارسات العالمية المتعلقة بالتواصل و تبادل المعلومات إلكترونيا.
  و يستوجب على الدول الموقعة الأخذ بعين الإعتبار للإطار القانوني المطبق على الإعلام التقليدي و ضرورة التعامل مع الإختلافات الموجودة بين الطباعة و النشر التقليدي من جهة و النشر على الإنترنت من جهة أخرى وأن يكونوا متفهمين في نفس الوقت لنقاط الإلتقاء و التشابه بينهما.

بالإضافة إلى ذلك فإن الأربع تخويلات الخاصة بحماية حرية التعبير قد ركزت في ميثاق الإعلان عن حرية التعبير على الإنترنت في شهر يناير 2011 على أنه لا يمكن ببساطة نقل القوانين المتبعة لتنظيم قطاع الإتصالات و البث إلى قطاع الإنترنت.
 هذه التخويلات توصي بأن يتم تطوير آليات تتعامل مع المواد غير القانونية على الإنترنت بشكل منفرد و خاص بكل قضية على حدى, في الوقت الذي تؤكد فيه على عدم ضرورة وجود حجب خاص للمعلومات المنشورة على الإنترنت.
  كما تحفز على الأخذ بمبدأ الرقابة الذاتية كطريقة أكثر جدوى لمعالجة مشاكل التحريض و خطاب الكراهية.

و بما أن تونس هي دولة موقعة على الميثاق الدولي الخاص بالحرية المدنية و السياسية فإن عليها ضمان أن قوانينها الموضوعة لتنطيم حرية التعبير على الإنترنت و على الوسائط الإلكترونية الأخرى تمتثل للمادة 19 من العهد الدولي و كما هو مفسر و مفهوم من قبل لجنة حقوق الإنسان في الأمم المتحدة و تطابق قوانينها مع التوجيهات و التوصيات في الميثاق.
القيود على حق حرية التعبير
على الرغم من أن الحق في حرية التعبير هو حق أساسي إلا أنه غير مطلق. تسمح المادة 19 (3) من العهد الخاص بالحقوق المدنية و السياسية بتقييد هذا الحق في الحالات التالية:
ممارسة الحقوق ,المنصوص عليها في الفقرة 2 من هذه المادة, تحمل معها واجبات و مسؤوليات خاصة و لذك فإن ممارسة هذه الحقوق قد تكون خاضعة لقيود معينة و لكن شريطة أن تكون هذه القيود محددة بنص القانون و أن تكون ضرورية:
(أ) إحترام حقوق الآخرين و سمعتهم
(ب) حماية الأمن القومي أو النظام العام أو الصحة العامة أو الآداب العامة.
إن القيود على حق حرية التعبير يجب أن تكون محدودة و تنطبق على حالات خاصة و إنفرادية بحيث لا تشكل خطراً على الحق في حرية التعبير بحد ذاته. وهناك إختبار من ثلاثة أجزاء لتقرير ما إذا كانت هذه القيود موجهة بشكل مدروس و هادفة بما لايتعارض مع حق التعبير نفسه و يتطلب هذا الإختبار من هذه القيود أن تكون: (1) مشروعة قانونياً (2) أن تكون طبيعة الهدف من وراء هذه القيود قانونية (3) أن لا تتعارض هذه القيود مع شروط الإختبار المشددة على وجود الضرورة و التناسب.

1) مشروعة قانونياً
تحتم المادة 19 (3) من الميثاق العالمي الخاص بالحقوق المدنية و السياسية على القيود المفروضة على حرية التعبير بان تكون مشروعة قانونياً و خصوصاً أن يتم صياغة القانون بدقة متناهية لتمكين الفرد من مراعاة القانون و الإمتثال له.
 و لذلك فإن عدم الوضوح أو العمومية في القوانين الخاصة بحرية التعبير غير مقبولة حسب المادة 19(3).
2) شرعية الهدف
أي تداخلات تتضارب مع حق حرية التعبير يجب أن يكون المقصد منها مشروع و قانوني كما حددتها المادة 19 (3) بالتفصيل في الجزء (أ) و (ب) من العهد العالمي الخاص بالحقوق المدنية و السياسية. في ضوء هذا فإنه من غير المسموح به منع أُطُر و شبكات نشر المعلومات من تناقل الأخبار و المعلومات لمجرد إنتقادها للحكومة أو إختلافها مع النظام السياسي و الإجتماعي المفروض من قبل السلطة.
  بنفس المنطق يجب أن لا تستخدم القيود على حرية التعبير لحماية الحكومة من الفضائح و الأخطاء السياسية أو لحجب المعلومات المتعلقة بعمل المؤسسات العامة أو الدفع بإيديولوجية من نوع محدد.
3) الضرورة القصوى
يقع على عاتق الدول الموقعة على الميثاق العالمي الخاص بالحقوق المدنية و السياسية ضمان أن القيود القانونية المفروضة على حق التعبير ضرورية و متناسبة. شرط الضرورة يقتضي بأن يكون هناك حاجة إجتماعية ملحة لمثل تلك القيود و أن تبرهن الدولة الموقعة على وجود صلة مباشرة و فورية بين التعبير و المصلحة العامة المبتغى حمايتها. كما أن التناسب في القوانين المُقيِّدة تعني أنه في حال و جود آلية أو قانون أقل تعسفاً و يحقق نفس النتيجة فيجب تبني القانون الأقل تعسفاً.
نفس المبادئ هذه تنطبق على طرق الإتصالات الإلكترونية و المواد المنشورة على الإنترنت و ذلك لأن لجنة حقوق الإنسان التابعة للأمم المتحدة تنص في توصيتها العامة رقم 34 على التالي:
43) لا ينبغي أن يسمح بفرض أي قيود على تشغيل المواقع الشبكية و المدونات الشبكية أو غيرها من نظم نشر المعلومات عن طريق الإنترنت أو الوسائل الإلكترونية أو أي وسائل أخرى , بما في ذلك نظم دعم هذا الإتصال كموردي خدمة الإنترنت أو محركات البحث, إلا في الحدود التي تكون متماشية مع الفقرة 3. و ينبغي بوجه عام أن تكون القيود المسموح بها خاصة بالمحتوى , و يتنافى فرض حضر عام على تشغيل بعض المواقع و الأنظمة مع الفقرة 3. و يتعارض أيضاً مع الفقرة 3 منع موقع أو نُظُم لنشر المعلومات من نشر مواد معينة لسبب لا يعدو عن كونها تنتقد الحكومة أو النظم الإجتماعية و السياسية التي تتبناها الحكومة.

تم التأكيد على هذه المبادئ من قبل المبعوث الخاص لحقوق التعبير عن الرأي في الأمم المتحدة, السيد فرانك لارو, في تقريره الذي صدر مؤخراً في 10 أغسطس 2011.
 حيث قام في هذا التقرير بتوضيح معطيات القيود المسموح بها بخصوص بعض أنماط حرية التعبير على الإنترنت و نقدم فيما يلي دراسة مفصلة لهذه المعطيات.

التنظيم القانوني للمواد المنشورة على الإنترنت
مع التوسع المتطرد لشبكة الإنترنت و الزيادة الكبيرة و المستمرة في أعداد المستخدمين لها فإن عدم إرتياح الحكومات إزداد حول توفر مواد متنوعة على الإنترنت و التي لا تستطيع هذه الحكومات بالضرورة التحكم بها, حيث أن الإنترنت مكَّن مستخدميه من الوصول إلى المعلومات و تبادل الأفكار خارج نطاق و قيود الحدود الجغرافية التي يقيمون ضمنها. و بما أن الحكومات تختلف في رؤيتها و تصنيفها لما هو غير قانوني أو مُضر بالمصلحة العامة أو الثقافة أو الأعراف التقليدية و الدينية الخاصة بها فإن التنظيم القانوني للمواد المتوفرة على الإنترنت أصبحت محط إهتمام الحكومات في كل أرجاء العالم.
 إن الدول على وجه العموم قلقة حيال توفر مواد الدعاية الإيديولوجية للجماعات الإرهابية و المواد العنصرية و خطاب التحريض و الكراهية و أيضاً المواد ذات الطابع الجنسي الإباحي متضمناً ذلك الإباحية الجنسية التي تستغل الأطفال, إضافة إلى مواد الهرطقة الدينية و المعلومات التي تنتقد الحكومة و مؤسساتها  والمواد التي لا تحترم حقوق الملكية الفكرية.
 و كما أشار المبعوث الخاص للأمم المتحدة, فإن هذه الإختلاف في انواع المواد المنشورة يستدعي ردود قانونية و تقنية مختلفة أيضاً.
  يتم التعريف ,في تقرير المبعوث الخاص بتاريخ 10 أغسطس 2011, بثلاث أنماط مختلفة من التعبير فيما يخص القوانين المتعلقة بالإنترنت: (1) النوع من التعبير الذي يعتبر خرقاً للقانون الدولي و يمكن محاكمته بحكم الجريمة (2) التعبير الذي لا يعاقب عليه الشخص كجرم جنائي و لكن يسمح بفرض القيود أو المقاضاة المدنية (3) التعبير الذي لايخضع لقيود جنائية أو مدنية و لكن يمكن أن يسبب القلق في إطار التسامح و المدنية و إحترام الآخرين.
 
كما أوضح المبعوث الخاص, بشكل خاص, أن الإستثنائات الوحيدة التي تستوجب على الدول تحريمها من أنماط التعبير بموجب القانون الدولي هي: (أ) إستخدام الأطفال في المواد ذات الطابع الجنسي و الإباحي (ب) الدعوة و التحريض المباشر على إرتكاب مذابح التطهير (ج) خطاب الكراهية (د) الدعوة و التحريض على الأعمال الإرهابية. كما أوضح المبعوث بأن القوانين الضابطة لمثل هذه الأنماط من التعبير يجب أن تكون محددة و هادفة و أن يكون هناك آلية تمنع إساءة إستخدام هذه القوانين أو إستغلالها من خلال وجود لجنة أو هيئة قانونية مستقلة و محايدة للنظر في هذه الأمور و إقرارها.
 بمعنى آخر, يجب على هذه القوانين التماشي مع و تلبية شروط الإختبار ثلاثي الأجزاء الذي أتينا على ذكره أعلاه. على سبيل المثال, التشريعات التي تستخدم تقنيات الحجب و الفلترة لمنع نشر مواد الإباحة الجنسية التي تستغل الأطفال على الإنترنت لا تكون معفية من شروط الإختبار. 
وبالمثل فإن القوانين التي تستهدف مواد الكراهية و التحريض يجب أن تكون واضحة و غير مبهمة, و أن يكون الغرض منها شرعياً و تحترم مبادئ الضرورة القصوى و ان تكون متناسبة و ليس مغالاً بها. و بهذا الشأن فقد عبَّر المبعوث الخاص عن قلقه إزاء عدم الوضوح غير المبرر في عدد كبير من القوانين الداخلية التي تسعى إلى تحريم خطاب الكراهية و التي يعدها خرقاً للمعايير الدولية التي  تحمي حرية التعبير و من ضمن هذه قوانين "التحريض على الإضطرابات الدينية", "الإساءة إلى الأديان", "التحريض على العنف", نشر الكراهية و عدم الإحترام للأنظمة الحاكمة", " التحريض على العصيان ضد سلطة الدولة" و " الجرائم التي تفسد الأمن العام".
و تناول المبعوث الخاص بالتوضيح القيود المفروضة على الإنترنت و التي يعتبرها من وجه نظره غير مقبولة بموجب القانون الدولي. و دعا على وجه الخصوص الدول لتقديم تفاصيل وافية بخصوص الحاجة و التبرير الذي تستخدمه هذه الدول لحجب أي موقع مؤكداً أن " تحديد أي المواد يجب حجبها يجب أن يكون من مهام سلطات قضائية مؤهلة أو هيئة مستقلة عن أي نفوذ سياسي أو تجاري أو غيرها من التأثيرات الغير قانونية و ذلك لضمان عدم إستخدام سياسة الحجب كوسيلة للمراقبة و التحكم".
 
و أخيراً, فقد أشار المبعوث الخاص إلى أن كل أنماط التعبير المتبقية, مثال على ذلك التعليقات المسيئة, يجب أن لا يتم تجريمها و لكن يجب على الدول أن تشجع على إستخدام حرية التعبير لمواجهة الخطابات المسيئة. و إعتباراً لهذا فإنه من المهم الإشارة إلى أن التطبيقات الحديثة لصفحات الإنترنت الجديدة نوع 0.2 والتي تستخدم من أجل منح مساحة لتعليقات القراء على مواقع الصحف الإلكترونية تتيح الآن للمستخدم الرد على كل التعليقات المسيئة و بشكل فوري و بدون كلفة مالية, لهذا السبب فإن المبعوث الخاص يرى أن القيود التي تفرض على المواد الغير الإلكترونية من جنح التشهير قد تكون غير ضرورية و مبالغ فيها.

 حقوق المدونين و ممارسي صحافة المواطنة
إن ظهور الإنترنت جعل من كل فرد قادرً على أن ينشر أفكاره و آراءه بنفسه على المدونات و شبكات التواصل الإجتماعية و من شأن ذلك أن يثير التساؤل حول تعريف مهنة الصحافة و ما هو الإعلام في العصر الرقمي و التكنولوجي الحديث, السؤال الآخر الذي يطرح نفسه بنفس الأهمية هو كيفية تنظيم نشاط صحافة المواطنة و المدونين.
بإختصار, ليس هناك على المستوى الدولي تعريف محدد للصحافة و ما الذي يمكن إعتباره عملاً إعلامياً في عصر الإنترنت. على الرغم من ذلك فإن لجنة حقوق الإنسان التابعة للأمم المتحدة و المجلس الأوروبي أعطوا إجابات غير وافية سنستعرضها بعد قليل. بالتركيز على جانب التشريع القانوني من هذا الموضوع فإن من البديهي التسليم بأن المدونين و هواة الصحافة من المواطنين العاديين لا يستلزم منهم التسجيل على الإطلاق بأسمائهم الحقيقية أو غيرها من منظور القانون الدولي ( راجع الفقرة اللاحقة و المعنية بالتجسس و مراقبة الإنترنت). بالرغم من ذلك فليس هناك معايير واضحة لتوضيح المسألتين التاليتين: الأولى, إذا ما كان هناك معايير مهنية لممارسة الأنشطة الصحافية ,و ماهي إن جدت, التي يجب تطبيقها على نشاطات المواطنين و هواة العمل الصحفي: و ثانياً, إذا ما كان المدونين و هواة الصحافة قادرين على الإستفادة من حق حماية مصدر معلوماتهم الممنوح للصفيين المحترفين.
تعريف الصحافة و الإعلام الجديد
قامت لجنة الأمم المتحدة لحقوق الإنسان بتعريف الصحافة في توصيتها العامة رقم 34 كالتالي:
44. الصحافة مهنة تشترك فيها طائفة واسعة من الجهات الفاعلة, بما فيها من مراسلين و محللين و محترفين و متفرغين فضلاً عن أصحاب المدونات الإلكترونية و غيرهم ممن يشاركون في أشكال النشر الذاتي المطبوع أو على شبكة الإنترنت أو في مواضع أخرى, و تتعارض الأنظمة الحكومية العامة لتسجيل الصحفيين أو الترخيص لهم مع الفقرة 3. ولا يسمح بنُظُم الإعتماد المقيد إلا عندما تكون هناك ضرورة لمنح الصحفيين إمتيازات للوصول إلى أماكن أو مناسبات معينة. و ينبغي أن تطبق هذه النظم بطريقة غير تمييزية و متلائمة مع المادة 19 ومع الأحكام الأخرى للميثاق و على أساس معايير موضوعية و بمراعاة حقيقة أن الصحافة هي مهنة تتشارك فيها طائفة واسعة من الجهات الفاعلة.
لهذا السبب تتبنى لجنة حقوق الإنسان التابعة للأمم المتحدة وجهة نظر عملية في تعريف الصحافة. بمعنى آخر, تعتبر الصحافة نشاط  يتضمن أي عملية جمع للمعلومات و نشرها في الوسط العام من خلال وسائل التواصل العمومية.
و يبدو أن المجلس الأوروبي قد تبنى موقفاً مشابهاً في توصياته الأخيرة سي أم (2011) 7 الخاصة برؤية جديدة "للإعلام". حيث دعا وزراء المجلس في توصياته الدول الأعضاء إلى:

  تبني نظرة جديدة و منفتحة  بخصوص الإعلام و التي تشمل كل الأطراف الفاعلة و المعنية في إنتاج و توزيع المحتويات (على سبيل المثال المعلومات, التحليلات, التعليقات, الآراء, التعليم,  الثقافة, الفن و الترفيه بكل الأشكال السمعية و المرئية و المزدوجة و أي شكل آخر من أشكال التسلية) لعدد كبير من الأفراد. و التطبيقات التقنية المصممة التي تؤمن التواصل المتفاعل مع وسائط الإعلام (شبكات التواصل الإجتماعي على سبيل المثال) أو المحتويات و التطبيقات القائمة على مستوى ضخم من التجربة المشتركة للمستخدمين (مثل ألعاب الكبيوتر), مع الحفاظ (في جميع الحالات الآنفة الذكر) على مراقبة عامة أو متابعة للمحتويات:
مراجعة الإحتياجات القانونية و التنظيمية ذات العلاقة بكل الأطراف الموردين للخدمات في البيئة الإعلامية و ذلك لضمان حق الأفراد في إلتماس و إستقبال و تبادل المعلومات بما يتماشى مع الفقرة العاشرة من المعاهدة الأوروبية لحقوق الإنسان, و أن تقوم بتقديم آلية لحماية مقدمي الخدمة و الأطراف الفاعلة الأخرى من أشكال التدخل التي يمكن أن تُخل بالمادة العاشرة و التي قد تؤدي إلى رقابة ذاتية غير مبررة.
و قد قامت لجنة الوزراء أيضاً بوضع معايير ,لأخذها بالحسبان, عند محاولة تحديد فيما لو كان نشاط أو طرف معين يعتبر إعلامياً أم لا, و هي: (1) النية في العمل كإعلامي: (2) لها أهداف و أغراض إعلامية: (3) رقابة التحرير و التنقيح: (4) المعايير المهنية: (5) التواصل و النشر: و أخيراً (6) توقعات العامة و المجتمع من لممارسي الأنشطة ذات الطابع الصحفي.
 كما قدمت اللجنة مجموعة مؤشرات للتحقق من تم تطبيق هذه المعايير. على سبيل المثال, أي منظمة أو فرد يمارس نشاطات نشر و توزيع المعلومات يكون قد طبق معيار "إرضاء توقعات العامة" إذا كانت هذه المعلومات متوفرة, موثوقة و توفر مواد متنوعة و تحترم التعددية و المعايير المهنية و الأخلاقية و تخضع للمحاسبية و الشفافية. و في نفس الوقت فقد أشارت اللجنة الوزارية إلى أن كل معيار من المعايير الآنفة الذكر يجب تطبيقها بمرونة. 
و من المثير للإهتمام هو أن اللجنة أشارت إلى أن المدونين يعتبرون إعلاميين في حالة إلتزامهم لدرجة مقبولة و كافية بالمبادئ  التي تنص على الإلتزام بالمعايير المهنية. و لكن ما يجدر الإشارة إليه هو أن السلوك المهني في المملكة المتحدة ينطبق على المدونين في حالة محددة فقط و هي أن ينشروا مقالاتهم و معلوماتهم في الصحف و المجلات التي تتطبق مبادئ السلوك المهني.
  لذلك قامت الهيئة المختصة بالصحافة و الشكاوى في المملكة المتحدة بتوضيح التالي "يتوجب على المحررين و الناشرين (الذين يتحملون المسؤولية الكبرى بموجب الأنظمة التشريعية) أخذ التدابير لضمان الإلتزام بمعايير السلوك المهني ليس فقط من قبل طاقم التحرير و لكن من قبل كل المشاركين الخارجيين و من غير الصحفيين". و يشير هذا بقوة إلى أن المدونين في المملكة المتحدة لا يمكن إخضاعهم للتمحيص و المسؤولية  كصحفيين محترفين إلا إذا قاموا بنشر مقالاتهم و تعليقاتهم في الصحف.
تشريعات للمدونين و ممارسي صحافة المواطنة
الرخصة (التسجيل)
تبين لجنة الأمم المتحدة لحقوق الإنسان في تعريفها السالف الذكر للصحافة بشكل واضح أن المدونين, كما الصحفيين المحترفين, لا يجب إخضاعهم للتسجيل و شروط حيازة الرُخص, و كذلك أن يتم منحهم ترخيص فقط عند الحاجة لتمكينهم من الوصول إلى مكان معين أو حدث معين.
سلطات محدودة في التحرير الصحفي
تعترف اللجنة الوزارية الأوروبية, في تقريرها 7 (2011)  السالف الذكر و المتعلق بالمنظور الجديد للإعلام, بأن الإختلافات في مستويات التحرير الصحفي و التنقيح يحتم إيجاد مستويات مختلفة من المسؤولية التي تطال تحرير المواد المنشورة. خصوصاً من خلال قولها " بأن المستويات المختلفة للسلطة التحريرية مع طرائق مابعد مرحلة النشر تحتاج إلى تعامل مختلف من شأنه أن يسمح بالتجاوب الأفضل مع الحالة".
 من شأن ذلك أن يوحي بأن الأطر القانونية المعنية بالمدونين و الصحفيين الهواة من المفترض أن تُقر بأن واجبات و مسؤوليات هؤلاء, مقارنة بالصحفيين المحترفين, محدودة عند ممارستهم لحق التعبير و ذلك لعدم إمتلاكهم الإمكانيات و التقنيات المتوفرة لدى الصحف التقليدية.
  المسؤولية المدنية و الجنائية 
لا يميز القانون, بصورة عامة, بين الصحفيين و بقية أفراد المجتمع في القضايا المتعلقة بالمسؤولية المدنية و الجنائية, و بموجب ذلك فليس لدى المدونين أو الصحفيين الهواة الحصانة التي يضمنها هذا القانون, قوانين التشهير تعتبر مثال على ذلك. و لكن يبقى السؤال فيما إذا كان للمدونين حق الإنتفاع من نفس الحماية القانونية المتوفرة للصحفيين عند ممارستهم لنشاطات صحفية.
الحماية القانونية
ليس هناك في الوقت الحالي مجموعة معايير قانونية دولية تختص بالحماية القانونية للمدونين و الصحفيين الهواة, و لكن بقدر ما أن هنالك واجبات على المدون تتمثل بالإلتزام بالقانون كباقي افراد المجتمع فإن لهم الحق في أن يوظفوا القوانين المتوفرة لغرض حماية أنفسهم.
إلا أن السؤال الأكثر إثارة للجدل هو مدى أحقية المدونين و الصحفيين الهواة في الإستفادة من المبادئ القانونية الخاصة بحماية مصدر المعلومات. وقد نصت التوصية (2011) 7 الصادرة عن المجلس الوزاري الأوروبي  على التالي: 
"يجب أن تمتد حماية مصدر المعلومات لتشمل هوية المستخدم الذي يجعل من المعلومات متوفرة للعامة و الأفراد في المجتمع من خلال مواقع الإنترنت التشاركية المصممة لتبادل و تسهيل الحصول على المعلومات و المواد الإعلامية ( وما شابهها في الغرض): و يضم ذلك مواقع التواصل الإجتماعية و مواقع مشاركة الملفات. قد تكون هناك حاجة لترخيص و إستخدام أسماء وهمية (في مواقع التواصل الإجتماعية على صعيد المثال) و في الحالات التي قد يؤدي فيها كشف هوية المستخدم إلى عمليات إنتقام ضده ( كردود فعل على نشاطات هذا الشخص السياسية و الإنسانية على سبيل المثال)
و على أية حال فإن هذه التوصية غير واضحة بخصوص ما إذا كان المدونيين أو الصحفيين الهواة قادرين على الإستفادة من قانون حماية المصدر عندما تكون المعلومات قادمة من مستخدمي الإنترنت أو أفراد آخرين. إلا أن اللجنة الوزارية أقرت بتوصيات إضافية تدعو إلى تقديم بعض الدعم و الحماية لبعض الناشطين الغير مؤهلين كإعلاميين حسب المعايير التي سبق للجنة ذكرها مثل المدونين الغير مؤهلين ولكنهم يُعتبرون جزءً من الوسط الإعلامي.

دور وسطاء ومقدمي خدمة الإنترنت و المسؤولية القانونية المتعلقة بالوساطة
يلعب الوسطاء كمقدمي خدمة الإنترنت و محركات البحث و المواقع الإجتماعية و مستضيفي المواقع و الصفحات دوراً مهماً فيما يتعلق بالتواصل عبر شبكة الإنترنت و تناقل محتويات و معلومات الطرف الثالث. و يتم النظر لهؤلاء الوسطاء كحارسي بوابة الإنترنت, و بالنسبة للناشطين على الإنترنت فإنهم يرون في الوسطاء الجهة التي تمكنهم من ممارسة ذات معنى لحقهم في حرية التعبير و توفير تبادل حر للمعلومات و الأفكار عبر العالم بينما تعتبرها الجهات المطبقة للقانون محوراً لأي إستراتيجية تتعلق بالتصدي لجنايات و جرائم الإنترنت.
نظراً للكم الهائل للمعلومات المتوفرة على الإنترنت ,والتي قد يكون بعضها غير قانوني كحقوق الملكية الفكرية و قوانين التشهير و خطاب الكراهية و القوانين الجنائية لحماية الأطفال ضد إستخدامهم في المواد الجنسية الإباحية, فإن للوسطاء مصلحة كبيرة في السعي لتحصين أنفسهم من المسؤولية القانونية تجاه المواد المنشورة على الإنترنت.
في العديد من الدول الغربية يمنح الوسطاء حصانة ضد المسؤولية القانونية للمواد المنشورة من قبل طرف ثالث, من موردي الخدمة, أو مستضيفيها أو مجرد مُصِ للمعلومات أو التخزين المؤقت للمعلومات.
  كما يتم إستثنائهم من مراقبة المواد المنشورة.
 و لكنهم, في حالة مزودي الخدمة و مستضيفيها, خاضعون لإجراء يدعى "الإخطار و حذف المواد" حيث يجب عليهم حذف هذه المعلومات حال إخطارهم بأن مادة ما غير قانونية منشورة على شبكتهم و قد يكون هذا الإخطار من قبل طرف شخصي أو من طرف الجهات المطبقة للقانون. هذه المنظومة موجودة على سبيل المثال في توجيهات الإتحاد الأوروبي بخصوص التجارة على الإنترنت و أيضاً في القانون الألفي من عام 1998 لحقوق الملكية الرقمية و الإنترنت (المعروف بالميناء الآمن) في الولايات المتحدة.
تم التعرف على بعض المشاكل المتعلقة بالإجراء المسمى "الإخطار و الحذف". أولاً, عادة ما يفتقد هذا الإجراء قاعدة قانونية. على سبيل المثال, يشير تقرير حديث عن حرية التعبير على الإنترنت أصدرته منظمة الأمن و التنسيق في أوروبا إلى أنَّ:

قوانين المسؤولية لموردي الخدمة ليست دائماً واضحة و هناك العديد من قوانين الإخطار و الحذف الموجودة بغرض حجب المعلومات من الإنترنت في عدد من الولايات المشاركة. حوالي 30 ولاية مشاركة لديها قوانين مرتكزة على توجيهات الإتحاد الاوروبي بما يخص التجارة على الإنترنت. لكن عوضأ عن أن تقوم التوجيهات الأوروبية هذه بالمقاربة بين سياسات الولايات المختلفة فإنها خلقت بدلاً عن ذلك إختلافات في تفسير القوانين خلال مرحلة التطبيق على المستوى الوطني, ولقد برزت هذه الإختلافات عندما تم تطبيق هذه القوانين في محاكم الدولة. معرفة الإتحاد الأوروبي لهذه الإشكالية دعته إلى إطلاق مبادرة تشاورية خلال العام 2010 و التي ركزت على تفسير القوانين المختصة بالمسؤولية القانونية التي تقع على عاتق الوسطاء, يتوقع أن يكون هناك تقرير لمراجعة النتائج خلال عام 2011.
زيادة على ذلك فإن هذه الإجراءات تفتقد للإنصاف في مراحلها المختلفة: عوضاً عن الحصول على مذكرة من المحكمة تأمر موردي الخدمة بحذف مواد غير قانونية ( و أمر المحكمة هذا يتطلب, من حيث المبدأ على الأقل, قرار من جهة قضائية مستقلة بأن المواد بالفعل غير قانونية) إلا أن موردي الخدمة يُطلب منهم أن يقوموا بحذف المواد لمجرد أن جهة خاصة أو هيئة عامة تريد ذلك, هذه قضية إشكالية لأن الوسطاء يميلون غالباً إلى الإستجابة إلى التحذير و حذف المواد تجنباً للمشاكل حتى و لو كانت المواد شرعية و لا تخالف القانون. و على ذلك أشار مؤخرأً المبعوث الخاص بالأمم المتحدة لشؤون حرية التعبير إلى أن:

42. على الرغم من أن مبدأ "الإخطار و الحذف" يعتبر إحدى الطرق التي تمنع الوسطاء من التورط بقصد في تشجيع التصرفات الغير قانونية على شبكتهم إلا أن هذا المبدأ قد يساء إستخدامه من قبل الدولة أو جهات شخصية. و ليس لمستخدمي الإنترنت من طريقة أو حتى الموارد و القدرة المالية لتحدي قرار الحذف. بالإضافة إلى ذلك, إذا أخذنا بعين الإعتبار أنه من الوارد أن يتم تحميل موردي الخدمة المسؤولية و العقوبة المالية و حتى المسؤولية الجنائية في حال عدم حذفهم للمواد بعد إنذارهم من قبل مستخدمين بخصوص هذه المواد الغير قانونية فإنه من الطبيعي أن يأخذ الوسطاء بالخيار الآمن و يبالغون في ردة الفعل فيقومون بمنع مواد قد تكون قانونية. إن نقص الشفافية في عملية إتخاذ الوسطاء لقراراتهم يؤدي غالباً إلى إخفاء الممارسات التمييزية و الضغط السياسي الذي قد يؤثر على قرار هذه الشركات في حذف المواد. بالإضافة إلى أن الوسطاء , كونهم جهات خاصة, فهم ليسوا في موقع يؤهلهم لإتخاذ قرارات تخص قانونية المواد حيث أن تحديد قانونية المواد يتطلب موازنة حذرة بين المصالح المختلفة و المتضادة  آخذين بعين الإعتبار قضية الدفاع.
و تعقيباً على ذلك, فإن المبعوثين الخاصين الأربعة للأمم المتحدة أوصوا في إعلانهم في عام 2011 و هو الإعلان الخاص بحرية التعبير و الإنترنت بأنه:
(1) لا يجوز أن يتحمل أي جهة أو فرد المسؤولية تجاه مواد مملوكة و منتجة من قبل الآخرين عندما تقدم هذه الجهة أو الفرد خدمات تقنية مثل تأمين الإتصال بالشبكة و البحث و بث و تخزين المعلومات.

(2) يجب تحميل المسؤولية للوسيط في حال تدخله في المحتويات المنشورة على الإنترنت و تغيير طبيعتها فقط.

(3) يجب أن لا يُطالَب موردي الخدمة و الوسطاء بحذف اي مواد إلا بأمر من المحكمة و التي تختلف عن مبدأ " الإخطار و الحذف".

و في ذات السياق,صرح المبعوث الخاص للأمم المتحدة المعني بحرية التعبير بالتالي "إن إجراءات الرقابة يجب أن لا توكل لجهات خاصة ولا يجوز تحميل أي جهة أو فرد المسؤلية القانونية لمواد من الإنترنت لم يؤلفوها أو ينتجوها بأنفسهم. لا يجوز بأي حال أن تستغل أي دولة الوسطاء أو تجبرهم على ممارسة الرقابة بالنيابة عنها".
 كما أضاف المبعوث الخاص مقترحات أخرى و التي تنص على أنه في سبيل تجنب إنتهاك حق حرية التعبير و حق الخصوصية الفردية فإن على الوسطاء الأخذ بالتالي:

تطبيق أي قيود على تلك الحقوق يجب أن يكون مسبوقاً بتدخل قضائي, و التعامل بشفافية مع المستخدم بخصوص الإجراءات المتخذة بخصوص المواد و التعامل بشفافية مع العامة إذا إحتاج الأمر و تحذير المستخدم إذا امكن قبل البدء بتطبيق القيود و تطبيق هذه القيود على المواد ذات الصلة فقط.
و أخيراً فقد أكد المبعوث الخاص على الحاجة إلى تدابير عملية للتعامل مع المستخدم المتأثر بهذه القيود بما فيها إعطاءه فرصة الطعن في القرار من خلال تمكينه من إتخاذ إجراءات يوفرها الوسطاء و من قبل سلطة قضائية مؤهلة.

مراقبة الإتصالات
ضمان حق الحرية الشخصية في إتصالات الإنترنت ضرورة من أجل ضمان أن الأفراد لديهم الثقة الكافية لممارسة حق حرية التعبير بدون قيود. إن الرقابة الشمولية لإتصالات الإنترنت تطرح قضايا مقلقة تمس كل من الحق في الخصوصية الشخصية و حق حرية التعبير.
إن حق الخصوصية في التواصل محمية بشدة في القانون الدولي من خلال المادة 17 من العهد العالمي الخاص بالحقوق المدنية و السياسية و الذي ينص على التالي:
1. ﻻ ﻳﺤﻮز ﺗﻌﺮﻳﺾ أي ﺷﺨﺺ، ﻋﻠﻰ ﻧﺤﻮ ﺗﻌﺴﻔﻲ أو ﻏﻴﺮ ﻗﺎﻧﻮﻧﻲ، إلى اﻟﺘﺪﺧﻞ ﻓﻲ ﺧﺼﻮﺻﻴﺎﺗﻪ أو ﺷﺆون أﺳﺮﺗﻪ أو ﺑﻴﺘﻪ أو ﻣﺮاﺳﻼﺗﻪ، وﻻ ﻷي ﺣﻤﻼت ﻏﻴﺮ ﻗﺎﻧﻮﻧﻴﺔ ﺗﻤﺲ ﺷﺮﻓﻪ أو ﺳﻤﻌته. 
2. من حق كل شخص أن يحميه القانون من مثل هذا التدخل أو المساس.
في التوصية العامة رقم 16 المتعلقة بحق الخصوصية الشخصية أوضحت اللجنة التابعة للأمم المتحدة لحقوق الإنسان التالي:
3. إن تعبير "لا قانوني" يعني أنه لا يمكن أن يحصل أي تدخل إلا في حالات يرتئيها القانون. و لا يجوز حصول أي تدخل مرخص به من قبل الدولة إلا بالإستناد إلى مرجعية القانون و الذي يجب عليه, أي القانون, بدوره الأخذ بهذه التشريعات و أهدافها في الميثاق.
و قد تابعت اللجنة في شرح التالي:
4. إن تعبير "التدخل التعسفي" هو أيضاً ذو علاقة بحماية الحقوق التي تضمنها المادة 17. و قد إرتئت اللجنة أن تعبير " التدخل التعسفي" قد يمتد ليشمل التدخل الذي يحدث تحت غطاء قانوني. إن إدخال مفهوم التعسفية يهدف إلى ضمان أنه حتى التدخل تحت غطاء قانوني يجب أن يتناسب مع مبادئ و أهداف الميثاق و يجب أن يكون في كل الحالات متوازناً وعقلانياً ضمن الضروف المطروحة.
بالإضافة إلى ذلك صرحت اللجنة بالتالي:
8. حتى بما يتعلق بالتدخل المتماشي مع العهد الدولي, يجب على التشريعات ذات العلاقة التوضيح ,بالتفاصيل, الضروف الدقيقة التي يسمح فيها بمثل هذا التدخل. إن قرار إستخدام التدخل المرخص به يجب أن يؤخذ من قبل سلطة مكلفة قانونياً و التعامل مع كل قضية حسب معطياتها الخاصة.
و لقد إعتبر المبعوث الخاص للأمم المتحدة لتحفيز و حماية حقوق الإنسان و الحقوق الأساسية في ظروف مكافحة الإرهاب أنه كما القيود المفروضة على الحق في حرية التعبير بموجب المادة 19 فإن ,و بنفس المقياس, القيود المفروضة على حق الحرية الشخصية بموجب المادة 17 من الميثاق العالمي الخاص بالحرية المدنية و السياسية يجب تفسيرها من خلال الإختبارات الثلاثة:

يجب أن تأول المادة 17 من الميثاق بإحتوائها على العناصر المشكلة  لإختبار القيود على المسموحات. القيود الغير منصوص عليها في القانون هي "غير شرعية" من وجهة نظر المادة 17, و القيود التي لا تعد ضرورية أو لا تخدم هدف شرعي تمثل تدخل "تعسفي" في الحقوق المنصوص عليها بموجب المادة 17.
و قد توسع المبعوث الخاص في تعريفه بأبعاد القيود الشرعية على حق الحرية الشخصية و شرحها كالتالي:

يسمح للدول بتوظيف إجراءات رقابية طالما أنها حالة تدخل محددة و على أرضية مذكرة صادرة عن قاضي بعد تبنيه لسبب قائم على أرضية معقولة. ويجب أن يكون هناك أرضية قائمة على بعض الحقائق ذات الصلة بسلوك الفرد و الذي من شأنه أن يبرر حالة الشك المحيطة به أو بها  "و أن تكون بموجب مذكرة صادرة عن قاضي بعد عرض السبب و الإحتمالات و أرضية معقولة لتبرير الشكوك, يجب أن يكون هناك بعض الحقائق المتعلقة بسلوك الفرد و الذي من شأنه تبرير الشك بأنه متورط في التحضير لهجمات إرهابية."
إن النقص في قدرة الأفراد على التواصل بخصوصية و بشكل كافي يؤدي إلى التأثير سلباً على حقهم في حرية التعبير. في تقريره بتاريخ 16 مايو 2011, عبر المبعوث الخاص التابع للأمم المتحدة لحق الرأي و التعبير عن قلقه أن:
53. يوفر الإنترنت وسائل و طرق يمكن كل من الدولة و الجهات الخاصة بمراقبة و جمع المعلومات الخاصة بإتصالات الأفراد و أنشطتهم على الإنترنت. مثل هذه الممارسات يمكن أن تمثل إنتهاكاً لحق المستخدم في الخصوصية الشخصية, و بإضعاف ثقة الناس و أمنهم على الإنترنت و الذي من شأنه أن يعرقل التدفق الحر للمعلومات و الأفكار على الإنترنت.
و أضاف المبعوث الخاص بحرية التعبير ما يلي:
59. يمكن أن يخضع حق الحرية الشخصية للقيود في ظل ضروف معينة مثل إجراءات المراقبة التي تجريها الدولة لأغراض إدارية في نظام العدالة الجنائية و منع الجرائم أو مكافحة الإرهاب. ولكن هذه التدخلات مسموحة فقط في حال إمتثالها للشروط المحددة للقيود المنظمة بموجب القوانين الدولية. و بسبب ذلك فإنه يستوجب و جود قوانين توضح بالتفصيل الشروط التي يمكن أن تقيد حق الفرد في الحرية الشخصية في ظل ظروف إستثنائية. و التدابير التي تنتقص من هذه الحقوق يجب أن تؤخذ بقرار محدد من قبل سلطات الدولة التي يمنحها القانون القوة التنفيذية لإتخاذ مثل هذه التدابير المقيدة لإتصالات الأفراد, يتم هذا عادة من خلال قضايا المحاكم بهدف حماية الآخرين, كالحصول على أدلة تؤدي إلى منع جريمة قتل ومع ذلك يجب أن يبقى مبدأ التناسبية قائماً.
وعلى وجه التحديد فقد أوصى المبعوث الخاص بأن على الدول أن تؤمن للأفراد حق التعبير عن أنفسهم دون الكشف عن هويتهم على الإنترنت و إمتناع الدول عن تبني أنظمة تسجيل الأسماء الحقيقية للمستخدمين.

أمن الإنترنت و إحترام حقوق الإنسان
إن القوانين و المعاهدات الدولية المتعلقة بأمن الإنترنت تأخذ بعين الإعتبار أهمية خلق حالة من التوازن بين مستلزمات المحافظة على الأمن و بين الحقوق الأساسية للإنسان و منها حق حرية التعبير على وجه التحديد.
من القوانين الدولية الرئيسية  التي تتعاطى مع جرائم الإنترنت هو ميثاق الإتحاد الأوروبي لجرائم الإنترنت رقم 185. تم تبني هذا الميثاق في العاصمة بودابست في 23 نوفمبر 2001.ويضم الميثاق كوثيقة قانونية دولية في هذا الموضوع أكبر عدد من الدول الموقعة حيث يصل عددها إلى 32 دولة كما أن العضوية مفتوحة لدول من خارج الإتحاد الأوروبي فقد صادقت الولايات المتحدة على الميثاق في عام 2006.
إن الميثاق الخاص بجرائم الإنترنت جدير بالإهتمام لأنه يتعاطى مع الجرائم و الجنح المتعلقة بمحتوى المواد فقط, كجرائم إستغلال الأطفال في مواد الإباحة الجنسية (المادة 9), و إنتهاكات حقوق الملكية الفكرية (المادة 10). بالإضافة إلى ذلك, فإنه و على الرغم من أن الجهات المطبقة للقانون ممنوحة سلطات تحقيق واسعة في القضايا المتعلقة بجرائم الإنترنت و الجنح الأخرى المرتكبة عن طريق إستخدام أنظمة الكمبيوتر, فإن هذه السلطات الممنوحة لهم و الإجراءات المتبعة لا بد أن تتماشى مع شروط الميثاق الأوروبي لحقوق الإنسان كما تم تفسيره من قبل المحكمة الأوروبية لحقوق الإنسان. حيث تنص المادة 15 على التالي:
المادة 15 – الشروط و الضمانات
1    يتوجب على كل دولة موقعة أن تضمن أن التأسيس للإجراءات و القوانين و التطبيقات والتنفيذات المنصوص عليها في هذا المقطع كلها خاضعة لشروط و ضمانات يوفرها القانون الداخلي الخاص بكل دولة و هذا القانون الداخلي يجب أن يوفر حماية كافية لحقوق الإنسان و الحريات, من ضمنها الحقوق المنصوص عليها كجزء من مسؤولياتها كدول موقعة على ميثاق المجلس الأوروبي من عام 1951 لحماية حقوق الإنسان و الحقوق الأساسية, و على الميثاق العالمي للأمم المتحدة1966  الخاص بالحقوق المدنية و السياسية و غيرها من القوانين الدولية الأخرى التي تتبع مبدء التناسبية.
2   يجب أن تتضمن هذه الشروط و الضمانات, حسب تناسبها مع طبيعة الإجراء أو السلطة المعنية, إشراف قضائي أو مستقل, و أرضية تبرر تطبيق الإجراء و وضع حدود على نطاق و مدة صلاحية السلطات الممنوحة  و إجرائاتها.
3 على كل دولة موقعة, و للمدى الذي تراعى فيه المصلحة العامة و خصوصاً التطبيق السليم للعدالة, أن تأخذ بعين الإعتبار التأثير الذي قد تسببه هذه السلطات و الإجراءات في هذا المقطع على الحقوق و المسؤوليات و المصالح المشروعة للطرف الثالث.
بالإضافة إلى ذلك فإن قرار الجمعية العامة للأمم المتحدة بخصوص " خلق ثقافة عالمية لأمن الإنترنت"
 ينص على " يجب أن تُطبق الإجراءات الأمنية بطريقة لا تتناقض مع القيم المعترف بها من قبل المجتمعات الديمقراطية ومن ضمن هذه القيم حق تبادل الأفكار و المعلومات و التدفق الحر للمعلومات, و ضمان خصوصية و سرية المعلومات و الإتصالات و الحماية المناسبة للمعلومات الشخصية , و الإنفتاح و الشفافية."
الوصول إلى الإنترنت و حيادية الشبكة
الوصول إلى الإنترنت
لقد أصبح الإنترنت شرط أساسي في قدرة الأفراد على ممارسة حرية التعبير. و ايضاً ضرورة في الممارسة الفعلية و الحقيقية للحقوق و الحريات الأخرى مثل حرية التجمع. لهذا فإن الدول ملزمة إيجابياً بتحفيز و تسهيل الوصول إلى الإنترنت. و قد صرح المبعوث الخاص للأمم المتحدة لحق التعبير, السيد فرانك لارو, بالتالي:
 
بما أن الإنترنت أصبح أداة لا غنى عنها لتحقيق مجموعة من حقوق الإنسان, و التصدي لعدم المساواة, و التسريع في  تطور و تقدم الإنسانية فإن ضمان وصول كل فرد  للإنترنت و إستخدامة يجب أن يكون أولوية بالنسبة لجميع الدول. و قد أوصى المبعوث الخاص بأن على الدول وضع سياسات ملموسة تضم جميع أصحاب العلاقة و المصلحة بغية ضمان و صول و إستخدام الجميع للإنترنت و ذلك بجعل خدمة الإنترنت متوفرة بشكل واسع و بتكلفة معقولة و ميسورة لكل فئات المجتمع. و قد أوصى المبعوث بشكل خاص بأن على الدول أن تتعاون مع القطاع الخاص لضمان و صول خدمة الإنترنت إلى كل المواقع المأهولة و المناطق الريفية النائية.
كما أشار إلى أنه من الممكن أن تقوم الدول بدعم تكاليف خدمة الإنترنت و الأجهزة ذات التكاليف المنخفضة.
و بشكل مشابه, فلقد أوضحت التخويلات الأربعة الخاصة بحق التعبير عدداً من النقاط المتعلقة بالوصول إلى خدمة الإنترنت في الإعلان المشترك لعام 2011 الخاص بحق التعبير و الإنترنت, و ينص هذا الإعلان على التالي:
6. الوصول إلى الإنترنت
أ. تفعيل حق حرية التعبير يفرض على الدول أن تحفز وصول خدمة الإنترنت للجميع. و الحق في الحصول على خدمة الإنترنت ضروري أيضاً للتشجيع على إحترام الحقوق الأخرى مثل الحق في التعلم و الحق في الحصول على عناية صحية و حق العمل و التجمع و الإنتماء ,و الحق في إنتخابات حرة.
ب.لا يمكن أبداً تبرير حجب الإنترنت و منع وصول جزء من المجتمع أو كله إليه أو إلى بعض محتوياته (قطع الإنترنت أو إيقاف الخدمة) حتى ولو كان السبب متعلق بالأمن العام أو قائم على أسباب يستدعيها الأمن القومي. و ينطبق نفس الشئ على إبطاء سرعة الإنترنت بشكل عام أو أجزاء منه.
د. يعتبر حرمان الفرد من إستخدام الإنترنت كنوع من العقوبة إجراء متطرف و لا يمكن تبريره إلا في حال عدم توفر إجراء من نوع أقل تقييداً, و أيضاً في حال إصدار المحكمة لأمر بهذا و الذي يأخذ بعين الإعتبار التأثير الذي سيكون لهكذا إجراء على حق الفرد في التعبير.
ج. و من الإجراءات الغير قانونية و التي تقيد إستخدام الأفراد لخدمة الإنترنت كأن يُفرض على المستخدم التسجيل و غيرها من المتطلبات على مقدمي الخدمة إلا إذا تماشت هذه المتطلبات مع إختبارات القيود الخاصة بحرية التعبير في ظل القانون الدولي.
د. إن الدول ملزمة بشكل إيجابي بتوفير الوصول الشامل إلى الإنترنت و يتوقع من هذه الدول القيام بالتالي على أقل تقدير:
1. وضع آليات تنظيمية- يمكن أن تشمل لوائح تسعير, شروط عالمية للخدمة و إتفاقيات الترخيص- تتبنى تحقيق الوصول إلى خدمة الإنترنت بشكل أكبر ليشمل أيضاً الفقراء و المناطق النائية.
2. تقديم الدعم المباشر لتسهيل وصول الخدمة, و التي تشمل إنشاء مراكز إنترنت في المناطق المحلية و غيرها من مراكز عامة تهدف إلى توفير خدمة الإنترنت للأفراد.
3. تقديم التوعية بشكل كافي حول كيفية إستخدام الإنترنت و المنافع الناجمة عن إستخدامه, خصوصاً للفقراء و الأطفال و كبار السن, و الأهالي في المناطق الريفية النائية.
4. وضع تدابير خاصة لضمان المساواة في الحصول على خدمة الإنترنت من قِبل المحرومين و ذوي الإحتياجات الخاصة.
ك. لتطبيق ما ورد أعلاه, على الدول أن تتبنى خطة تنفيذية طويلة الأجل و مفصلة لتحقيق زيادة في اقتناء خدمة الإنترنت ويجب أن تتضمن هذذه الخطة أهداف واضحة و محددة. و على الدول أيضاً أن تراعي معايير الشفافية, و التقارير العامة و أنظمة المراقبة.
و من منظور مقارب, يجدر بالذكر أن بعض الدول الغربية تعترف بحق الحصول على خدمة الإنترنت في تشريعاتها الداخلية. على سبيل المثال, أعلن المجلس الدستوري الفرنسي في عام 2009 أن الإنترنت من الحقوق الأساسية. في فنلند, تم التصويت على قانون في عام 2009 يحتم على كل خدمة توصيل للإنترنت أن توفر سرعة إتصال بحد أدنى يبلغ 1 ميجابايت في الثانية. كما أن دولة إستونيا تعترف بحق الحصول على خدمة الإنترنت كحق أساسي منذ عام 2000.
حيادية شبكات الإنترنت
من المبادئ المهمة في حق الحصول على خدمة الإنترنت هو مبدأ "حيادية الشبكة". يحمي مبدأ "حيادية الشبكة" حق المستخدمين في الوصول إلى محتويات المواد, و التطبيقات, و الخدمات و الأجهزة التي يختارونها دونما قيود مفروضة من قبل مزودي الخدمة أو الحكومة.و يستوجب مبدأ الحيادية بأن يتم التعامل بالمساواة مع كل المعلومات المتناقلة على الإنترنت و يعني ذلك عدم التمييز بالمعاملة بسبب المواد أو الأجهزة المستخدمة أو المؤلف أو مصدر المعلومات أو مصدر الخدمة أو التطبيقات و هذا يعني منع مقدمي خدمة الإنترنت و الحكومات من إستخدام قدرتهم على التحكم بالشبكة و بنيتها التحتية لحجب محتويات المواد, أو التمييز أو الإبطاء المتعمد لبعض التطبيقات و الخدمات مثل الإتصالات البينية. . بمعنى آخر, إن حيادية الشبكة ضرورية جداً لحماية البنية التحتية لشبكة الإنترنت و إنفتاحها. هذه الحيادية ضرورية أيضاً في عملية تبادل المعلومات و الأفكار على الإنترنت وفقاً للقانون الدولي لحقوق الإنسان. لذلك فإن المبعوثين الخاصين الأربعة لحق التعبير تبنوا مجموعة من المبادئ ذات الصلة بحيادية الشبكة في إعلانهم المشترك لعام 2011 الخاص بحرية التعبير و الإنترنت, و خصوصاً إعلانهم للتالي:

حيادية الشبكة
أ. يجب أن لا يكون هناك تمييز في التعامل مع معلومات الإنترنت و سيرها بسبب الخدمة, او المحتوى , أو المؤلف أو المصدر أو وجهة المعلومات.
ب. يجب أن تشترط الشفافية على الوسطاء في الممارسات التي يوظفونها لإدارة المعلومات و تسييرها, و ان تكون المعلومات عن ممارسات الشبكات صريحة و متوفرة لذوي العلاقة و المصلحة.
إن أي تبني لأي من القوانين الداخلية المعنية بحيادية الشبكات يجب أن يلتزم بهذه المعايير, في هذا السياق, يقدم القانون الجديد الخاص بحيادية الشبكات في دولة شيلي مثالأ إيجابياً حيث أنه يوفر ضمانات شاملة إلى حد كبير نسبياً ضد الممارسات التمييزية غير المنصفة التي من الممكن أن يمارسها موردي الخدمة.

 و من الأمور المهمة على جه الخصوص هو التأكد من أن هناك ضمانات ضد التمييز بين الأنماط المختلفة لخدمات الإنترنت كخطوط الإنترنت الأرضية أو الخلوية. فعلى سبيل المثال, إنتقدت منظمة " المادة 19" القوانين التي تبنتها اللجنة الفدرالية الأمريكية للإتصالات في ديسمبر 2010, حيث فشلت في تقديم ضمانات كافية بهذا الخصوص.
 الإتحاد الأوروبي يأخذ بعين الإعتبار في الفترة الحالية تبني قوانين حيادية الشبكات.
الفصل الثالث. حماية حرية الإنترنت في تونس – الطريق إلى الأمام
يقوم هذا الفصل بالنظر و دراسة ستة نواحي ذات صلة بحرية الإنترنت و المطلوب من الحكومة التونسية المؤقتة تطبيق الإصلاحات فيها لتكون ممتثلة لإلتزاماتها تجاه الميثاق العالمي الخاص بالحقوق المدنية و السياسية. و يشمل هذا (1) مدى حماية حرية الإنترنت في نص الدستور, (2) تنظيم محتويات المواد على الإنترنت, (3) القوانين الخاصة بالمدونين و ممارسي صحافة المواطنة, (4) المسؤولية القانونية التي تقع على عاتق موردي خدمة الإنترنت, (5) المراقبة و (5) الوصول إلى خدمة الإنترنت و حيادية شبكات الإنترنت.
الدستور و حرية التعبير على الإنترنت
إن حرية التعبير كانت مكفولة بنص المادة الثامنة من الدستور التونسي لعام 1959. و بسبب أن الإنترنت ظاهرة حديثة فإنه من البديهي أن لا يتم الإشارة في الدستور إلى الإنترنت أو أي من تقنيات المعلوماتية و الإتصالات. قضية ما إذا كان من المفروض أن يتم تعديل دستور عام 1959 ليعكس واقع التطور التكنولوجي هي قضية عالقة خصوصاً بعد تعليق الحكومة المؤقتة للدستور في شهر مارس 2011.
بعد إنتخابات أوكتوبر 2011, تم تأسيس مجلس دستوري مُكلف بكتابة مسودة الدستور الجديد كجزء من مرحلة الإنتقال الديمقراطي للبلاد. لذلك فإن هذه أفضل فرصة للمجلس الدستوري لتبني قوانين حديثة لحماية حرية التعبير في الدستور الجديد حيث تأخذ هذه القوانين في عين الإعتبار التقنيات المعلوماتية و الإتصالات الجديدة و خصوصاً الإنترنت.
منظمة المادة 19 قد بادرت بطرح عدد من الإقتراحات تتعلق بنوع القوانين التي يفترض بالقانون الجديد تبنيها بهدف توفير أعلى درجة ممكنة من الحماية لحق حرية التعبير و حرية المعلومات.
 و إقترحنا, على وجه الخصوص, بأن يقر الدستور الجديد بحق الحصول على خدمة الإنترنت و إستخدامه أسوة بالأعداد المتزايدة للبلدان التي تبنت هذا الحق رسمياً كحق أساسي للإنسان. و ليس لنا في هذا الفرصة إلا أن نعيد المقترحات و التوصيات نفسها التي صرحنا بها سابقاً و أن نشير إلى المعايير الدولية الخاصة بحق إستخدام الإنترنت التي جئنا على ذكرها أعلاه.
المقترحات
-  الإقرار بحق الوصول إلى الإنترنت في الدستور.
- تضمين حماية حق التعبير في الدستور لمبدأ المساواة في التعامل مع حرية التعبير التي تستخدم التكنولوجيا
تنظيم محتويات المواد على الإنترنت
على حد معرفة منظمة المادة 19 فإن تونس لم تتبنى قانوناً مختصاً بتنظيم محتوى المواد على الإنترنت. و هذا شيئ مشابه لما هو موجود في تشريعات معظم المجتمعات الديمقراطية, و هذه المجتمعات تنزع إلى سن قوانين منفصلة للتعامل مع قضايا التشهير و خطاب الكراهية, و التحريض على الإرهاب و خلافه. هذه القوانين تنطبق على كافة أشكال التعبير بغض النظر عن وسيلة التعبير.
و في نفس السياق, فإن المعايير الدولية الخاصة بحماية حرية التعبير تنطبق على محتويات المواد أكانت مطبوعة أو مبثوثه أو على الإنترنت.نشير في هذا الجانب إلى الفقرة أعلاه و التي تتحدث عن المعايير الدولية المعنية بتنظيم محتوى المواد على الإنترنت. و قد لفتنا ,وعلى وجه الخصوص, الإنتباه إلى اقتراحات مبعوث الأمم المتحدة الخاص لشؤون حرية التعبير:
1 - الأنواع الوحيدة من حرية التعبير التي يتوجب على الدولة منعها بموجب القانون الدولي هي: (أ) الإباحة الجنسية المستغلة للأطفال: (ب) التحريض العام و المباشر لإرتكاب مذابح التطهير: (د) خطاب الكراهية:و (ج) التحريض على الإرهاب.
2- التشريعات التي تجرم هذه الأنواع من حرية التعبير يجب أن تكون دقيقة للغاية, و يجب أن يكون هناك ضمانات كافية و فعالة ضد إساءة استخامها أو إستغلالها, و أن تشمل هذه الضمانات إشراف جهة مستقلة أو لجنة قضائية حيادية أو هيئة قانونية.
3- يجب أن تكون القوانين الخاصة بخطاب الكراهية واضحة و غير مبهمة, و أن يكون سعيها من أجل تحقيق غاية شرعية و أن تحترم مبدأ الشفافية و التناسبية.
4- يجب أن لا يعتبر التشهير جريمة.
5- جُنح الكلام الأخرى مثل نشر معلومات أو أخبار زائفة يجب أن لا تعتبر جريمة.
بالنسبة للمواد الإباحية التي تستغل الأطفال على الإنترنت, فإن منظمة المادة 19 تشير إلى أن ميثاق المجلس الأوروبي الخاص بجرائم الإنترنت توفر إرشادات مفيدة بشأن الطريقة التي يتم فيها صياغة هذه التهم و الجُنح. و تنص المادة التاسعة على التالي:

المادة 9- جرائم الإباحة الجنسية المتعلقة بالأطفال
1 على كل دولة موقعة على الإتفاقية أن تتبنى تشريعات و آليات أخرى , و كما تستدعي الضرورة, تؤدي إلى تجريم التهم التالية عند إرتكابها بشكل متعمد و بغير حق , هذه التهم هي:

أ- إنتاج المواد الإباحية المتعلقة بالأطفال بغرض توزيعها بإستخدام أحد أنظمة الكمبيوتر
ب- عرض مواد إباحية متعلقة بالأطفال أو توفيرها عبر أحد أنظمة الكمبيوتر

ج- توزيع هذه المواد أو نقلها عبر أحد أنظمة الكمبيوتر

د- جلب أو إستقاء مواد إباحية متعلقة بالأطفال عبر أحد أنظمة الكمبيوتر للنفس أو الغير

ه- حيازة مواد إباحية متعلقة بالأطفال على أحد أنظمة الكمبيوتر أو على أي وسيط من وسائط تخزين البيانات.

2 في ضوء الفقرة الأولى أعلاه, فإن تعريف " الإباحية المتعلقة بالأطفال" تشمل المواد الإباحية التي تصور بشكل مرئي التالي:

أ- إنخراط طفل قاصر في سلوك جنسي واضح

ب- شخص يبدو قاصراً, منخرط في فعل جنسي صريح
ج- صوراً واقعية  تظهر إنخراط طفل قاصر في فعل جنسي صريح

3 في ضوء الفقرة الثانية أعلاه, المقصود بمصطلح القاصر يشمل كل من هو تحت عمر 18 سنة. و مع ذلك قد تقر إحدى الدول الموقعة سناً عمرياً أقل من ذلك و لا يجب في كل الأحوال أن يقل هذا العمر عن 16 سنة كحد أدنى.

4 يمكن للدول الموقعة أن تحتفظ بحق عدم إتباع الفقرة الأولى جزئياً أو كلياً و الفقرات الثانوية د و ه و ب و ج من الفقرة الثانية.
 كما نعيد طرح إقتراحاتنا المبنية على تحليلاتنا القانونية لقوانين الإعلام التونسية و المتعلقة بالتهم الجنائية التي تستهدف الصحفيين و الصحافة المطبوعة على وجه الخصوص.
و تشير منظمة المادة 19 إلى أن توفر مواد الإباحة الجنسية على الإنترنت خلق الكثير من الجدل في تونس (راجع الفصل الأول). منظمة المادة 19 تؤكد بإعادة القول أن مواد الإباحة الجنسية ليست نوعاً من أنواع التعبير التي يجب على الدولة منعها بموجب القانون الدولي. بالإضافة إلى ذلك فإن لجنة حقوق الإنسان التابعة للأمم المتحدة كررت القول بأن القيود المفروضة على حرية التعبير بداعي حماية الآداب العامة يجب أن تكون مبنية على فهم واسع لما يمكن تسميته "آداب عامة, و يعني هذا أن لا يكون هذا الفهم مستخلصاً و بشكل حصري من عادات إجتماعية أو فلسفية أو دينية معينة.

إلا أننا نعترف أيضاً بحرص الوالدين على حماية أولادهم من هذه المواد ولكن هذا السبب يجب أن لا يؤخذ به على حساب حرية التعبير, و خصوصاً حرية البالغين قانونيا بمشاهدة هذه المواد. لهذ السبب فإن المنظمات الدولية كالمجلس الأوروبي تحث على إستخدام الفلترة المتحكم بها من قبل المستخدم نفسه و ذلك لخلق حالة من التوازن الحقيقي بين حرية التعبير  حماية الأطفال.
  و بالعكس فإن الفلترة الإجبارية المفروضة من قبل الحكومة أو مقدمي الخدمات التجارية لا تمتثل للقانون الدولي حيث أنها قد تكون بمثابة رقابة تعسفية مسبقة.

التوصيات:
نعيد هنا إقتراحاتنا الموجودة في تحليلاتنا لوضع قانون الإعلام التونسي: يجب أن لا يُعد التشهير جريمة كما هو الأمر حالياً و يجب    صياغة قوانين خطاب الكراهية الموجودة في قانون الإعلام بإحكام.
لا تنظيم للمدونين و ممارسي صحافة المواطنة
لا يوجد, على حد معرفة منظمة المادة 19, أي إطار قانوني لتنظيم أنشطة ممارسي صحافة المواطنة و المدونين في تونس, و هذا شيء مرحب فيه.
إن منظمة المادة 19 تؤمن فعلاً بعدم تنظيم عمل ممارسي صحافة المواطنة و المدونين ما عدا الأفعال ذات المسؤوليات القانونية المدنية و الجنائية منها و التي تخص الآخرين.
 و يجب, على وجه الخصوص, أن لا يتم تسجيل المدونين و الصحفيين الهواة كجهات إعلامية مؤهلة. بالإضافة إلى عدم فرض القيود الكتابية و التحريرية المطبقة على المؤسسات الإعلامية.
و من جهة أخرى, فإننا نؤمن بأن تعريف الصحافة يجب أن يكون واسعاً ليشمل المدونين و الصفيين الهواة و توفير الحقوق و الحماية القانونية لهم مثلهم مثل الصحفيين.
التسجيل
تدعم منظمة المادة 19 كلياً لجنة الأمم المتحدة لحقوق الإنسان في تعريفها للصحافة كما أعلاه. الصحافة, من وجهة نظرنا, هي نشاط و ليست مهنة. بالإضافة إلى أنها مفتوحة لكل من يريد ممارستها من أفراد كجزء من حقهم في حرية التعبير و بغض النظر عن أي مؤهلات محددة. و لهذا السبب فإننا نؤمن بوجوب حماية أنشطة المدونين و ممارسي صحافة المواطنة.
و إلتزاما منا بهذه الرؤية, و كما أننا دائماً لا نثق بفرض القوانين على الإعلام المطبوع كأداة في يد الحكومات لتقيد بإفراط حق حرية التعبير و المعلومات, فإننا نؤمن بأنه لا يجب فرض شروط للتسجيل على المدونين و هواة الصحافة على الإنترنت.
كما أشرنا سابقاً بأن لجنة الأمم المتحدة لحقوق الإنسان كانت قد رفضت وجهة النظر التي تقول بأن على الصحفيين, بمن فيهم المدونين وممارسي صحافة المواطنة, أن يسجلو أنفسهم و يطلبوا الترخيص. كما دعا المبعوث الخاص الدول إلى عدم تبني نظام تسجيل بالأسماء الحقيقية للأفراد.
 بمعنى آخر يجب السماح له بالبقاء مجهولي الهوية. و نحن بدورنا نؤيد موقف اللجنة هذا.
و تماشياً مع ذلك, فإننا نوصي بأن لا يكون هناك شروط على المدونين و الصحفيين الهواة للتسجيل أو الحصول على ترخيص. و يجب أن ترفض سياسيات تسجيل المعلومات الشخصية الحقيقية.
التحكم بالتحرير الإعلامي
تؤمن منظمة المادة 19 بأنه لا يجب إخضاع المدونين و الصحفيين الهواة لقوانين التحرير الإعلامي نفسها التي يخضع لها الصحفيين المحترفين. إن من المتعارف عليه في القانون الدولي أن ممارسة الأفراد لحرية التعبير تتضمن "واجبات و مسؤوليات". و لكن المدى الذي يتم فيه الأخذ بهذه الواجبات و المسؤوليات يجب أن يأخذ دائماً بعين الإعتبار وضع الأفراد بما يتضمنه هذا الوضع من توفر الموارد المالية و التقنية لهم.
 على سبيل المثال, لا يكون من الإنصاف أن يشترط على الفرد الذي يدون في أوقات فراغه أن يمتثل للمعايير المتعلقة بالتحقق من الوقائع و التحرير الإعلامي المتوقع من صحفيين محترفين يعملون لصالح شركات إعلامية ضخمة.و قد تبنى المجلس الأوروبي موقفاً مشابهاً و ذلك بدعوته الدول لتبني آليات تعامل مختلفة لمعالجة المستويات المختلفة من مسؤوليات التحرير الإعلامي. لهذا فإن منظمة المادة 19 توصي بأن تكون مسؤوليات و واجبات المدونين و الصحفيين الهواة هي نفسها و بلا زيادة واجبات و مسؤوليات بقية أفراد المجتمع في الإمتثال للقانون. (إنظر إلى الفقرة التالية).
المسؤولية المدنية و الجنائية
  كما إستعرضنا أعلاه, فإننا نرى أن القانون لا يفرق بين الصحفيين المحترفين و بين بقية أفراد المجتمع في قضايا المسؤولية المدنية و الجنائية.
 و لهذ السبب فإنه ليس للمدونين و الصحفيين الهواة حصانة من تطبيق هذه القوانين ضدهم , مثال على ذلك قوانين التشهير حيث يجب أن يحصلوا على حماية قانونية كتلك الممنوحة للصحفيين المحترفين في حال ممارسته لنشاطات صحفية (أنظر إلى الأسفل).
الحماية القانونية
تؤمن منظمة المادة 19 بوجوب منح المدونين و الصحفيين الهواة الحماية القانونية التي تشمل الدفاع عن الرأي الصادق, و الحقيقة و المصلحة العامة و هي القوانين التي تتمتع بها المؤسسات الإعلامية في الإجراءات الخاصة بقضايا التشهير. و بالفعل فإن قوانين التشهير الجنائية و المدنية مصاغة بشكل عام و لكن على أرض الواقع فإن قوانين التشهير يتم تطبيقها فقط في القضايا ذات العلاقة بالمؤسسات الإعلامية.
و بسبب زيادة أهمية الإنترنت كمصدر للأخبار و المعلومات فإن منظمة المادة 19 تؤمن بأنه من غير الواقعي تضييق مدى الحماية القانونية و الدفاع لتشمل فقط الصحفيين المحترفين. و ينطبق هذا في نظرنا على حماية مصدر المعلومات أيضاً. لهذا السبب فلقد أشرنا مؤخراً في تحليلاتنا لقانون الإعلام التونسي إلى أن تعريف "الصحفي" مقيد للغاية و أن هذا التعريف يجب أن يشمل المدونين و الصحفيين الهواة و غيرهم من الأفراد المساهمين في نشاط نشر المعلومات. و لكن بالمقابل نُقر بأن ليس هنالك في الوقت الحالي إتفاق على المستوى الدولي بخصوص توفير الحماية لمصدر المعلومات و المدونين و هواة الصحافة.
الإقتراحات
- لا يجوز التنظيم القانوني لتقييد المدونين و الصحفيين الهواة بشكل خاص.
- لا يجوزإشتراط  تسجيل المدونين و الصحفيين الهواة.
- لا يجوز الإشتراط على المدونين و الصحفيين الهواة التسجيل بأسمائهم الحقيقية.
- لا يجوز إخضاع المدونين و الصحفيين الهواة لقوانين التحرير الإعلامية و الواجبات و المسؤوليات المطبقة على الصحفيين المحترفين
- يجب أن ينتفع المدونين و الصحفيين الهواة من قوانين حماية مصدر المعلومات.
المسؤولية القانونية لمقدمي خدمة الإنترنت
إن المسؤولية القانونية الواقعة على عاتق مقدمي خدمة الإنترنت في تونس محكومة بالمرسوم رقم 97-501 بتاريخ 14 مارس 1997 المعني بقيم التحسين في خدمة الإتصالات ("مرسوم الإتصالات") و التشريعات بتاريخ 22 مارس 1997 المتعلقة بالشروط المطلوبة لإنشاء شبكة لخدمة إنترنت عامة ("تشريعات الإنترنت"), و كلا المرسومين تم العمل بهما في عهد بن علي. و كما يبدو فقد تم التوقف عن الأخذ بهذه القوانين بعد الثورة.
 و لكنها مازالت موجودة في اللوائح القانونية.
من وجهة نظرنا, القوانين المتعلقة بالمسؤولية القانونية التي تقع على عاتق مقدمي خدمة الإنترنت في تونس غير صالحة و لا تمتثل للمعايير الدولية الخاصة بحماية حرية التعبير.
تنص المادة 1 من مرسوم الإتصالات على أن يخضع إنتاج المعلومات و توفير التواصل و نشر المعلومات و إحتوائها بالطرق الإلكترونية لقوانين الإعلام. المادة 14 تشترط على كل مقدمي خدمة الإنترنت تعيين مدير مسؤول عن كل محتويات المواد التي يتم تناقلها عبر الشبكة و التأكد من أنها تتوافق مع قانون الإعلام. بقراءة بسيطة لهذين القانونين نجد أن هذا يعني أن هناك مسؤولية قانونية على عاتق مقدمي الخدمة تجاه محتويات المواد المملوكة من طرف ثالث. و هذا المرسوم لا يوجد فيه إستثناءات أو إعفاءات من أي نوع.
تشرح المادة 9 المعنية بتنظيم الإنترنت بالتفصيل الواجبات المفروضة على مقدمي خدمة الإنترنت من الجانب المتعلق بمحتويات المواد.و خصوصاً أن من المطلوب من المدير المسؤول عن محتوى المواد على الإنترنت أن يراقب بشكل دائم محتوى المواد لضمان عدم بقاء أي معلومات تؤثر على الأمن العام و الأخلاق على الشبكة. بالإضافة إلى الطلب منه بالإحتفاظ بنسخ مسجلة عن المواد في حال الحاجة إليها في إجراءات المحاكم و قضاياها و الإحتفاظ بأرشيف المواد لمدة سنة كاملة. في حال توقف مقدم الخدمة عن العمل و تقديم خدمة الإتصالات فإنه يتوجب على مدير المحتويات تسليم ملف أرشيف الشبكة إلى الوكالة التونسية للإنترنت "دون أي تأخير".
من وجهة نظر منظمة المادة 19 فإن القوانين الحالية ببساطة تعمق رقابة الدولة و إحتكارها للإنترنت, لدينا على وجه الخصوص مخاوف تجاه القوانين التي تشترط على مقدمي الخدمة حذف المواد التي تناقض النظام العام و الأخلاق الحميدة.  كما أشرنا أعلاه, أوضحت التخويلات القانونية الخاصة بحرية التعبير أن إجبار مقدمي خدمة الإنترنت و الوسطاء على مراقبة محتوى المواد هو رقابة إستباقية. بالإضافة إلى تصريحها الواضح بأنه لا يجوز تحميل الوسطاء أي مسؤولية قانونية تجاه أي مواد إلا إذا كان لهم تدخل فيها و أن لا يحذفوا أي مواد إلا بأمر قضائي من المحكمة.
في هذا السياق, نرحب بحقيقة أنه و بعد قيام الثورة فإن حذف المواد لا يتم إلا بأمر من المحكمة.
 كما أننا نرحب بشدة بقرار محكمة النقض و الذي ألغى قرار محكمة الإستئناف الذي يأمر الوكالة التونسية للإنترنت بوضع آليات و تدابير لحجب المواقع الجنسية.

و رغم هذا التقدم إلا أننا ما نزال قلقين لحقيقة أن قرار محكمة النقض فشل في التأكيد على أن الفلترة الشاملة للمواقع الجنسية غير متناسب و تعسفي. و يجب التذكير هنا بأن أي قرار حجب يجب أن يتماشى مع الإختبارات الثلاثة و ذلك بموجب القانون الدولي. و خصوصاً أن يكون لهذه الأوامر بالحجب قاعدة قانونية واضحة, و أن تسعى لتحقيق غرض مشروع و أن تكون متناسبة مع الهدف المرجو. على سبيل المثال, إن في حذف موقع كامل عوضاً عن حذف صفحة معينة من المواقع قد يكون إنتهاك كبير للمعايير الدولية الخاصة بحماية حرية التعبير. بما أنه من الممكن أن تحتوي المواقع على مواد قانونية و غير قانونية في آن واحد فإن حذف الموقع كاملاً يؤدي إلى حجب المواد القانونية أيضاً و هو عمل مبالغ فيه و غير متناسب. و بنفس السياق, فإن هناك خطورة متمثلة في الإفراط في حجب المواقع تحت حكم يطلب حجب جميع المواقع الجنسية بدون إستثناء. لذلك السبب, نعتبر هذا النوع من الإجراءات مفرطة و تعسفية و تناقض صراحة القانون الدولي.

من أجل كل هذه الأسباب, توصي منظمة المادة  19 بإلغاء كل أحكام المسؤولية القانونية على مقدمي خدمة الإنترنت فوراً. و مثل هذا التصرف  سيبرهن على تمسك تونس بإنهاء رقابة الدولة على وسائل التعبير. بالإضافة إلى ذلك, يجب أن يعكس القانون أهمية المبادئ التي تدعو إلى تحميل مقدمي خدمة الإنترنت و الوسطاء بشكل عام المسؤولية القانونية فقط في حال تدخلهم في محتويات مواد معينة. بالإضافة إلى أن  لايُشترط عليهم حذف أي مواد إلا بأمر قضائي من المحكمة.
التوصيات
- يجب إلغاء المادة 1 و المادة 14 من مرسوم الإتصالات و الذي يحكم بالمسؤولية القانونية على مقدمي خدمة الإنترنت.
- يجب حذف المادة 9 الخاصة بالتنظيم القانوني للإنترنت و الذي ينص على الواجبات المفروضة على مقدمي خدمة الإنترنت في مجال محتويات المواد المنشورة على الإنترنت.
- يجب إستبدال القوانين أعلاه بتشريعات جديدة تعطي الحصانة للوسطاء من المسؤولية تجاه محتويات المواد المملوكة من طرف ثالث
- يجب أن يحتوي القانون على تشريعات تمنع الوسطاء من مراقبة محتوى المواد و المعلومات المتناقلة بين الأفرادعلى شبكاتهم.
- يجب أن يتم إدخال مبدأ أن المحاكم وحدها هي المخولة بإصدار قرار حجب أو فلترة أو حذف لمواد لإنترنت و مواقعه حيث أن هذه المبادئ تشترط الضرورة و التناسبية في إتخاذ مثل هذه القرارات.
تقنيات التشفير و عدم الكشف عن الهوية
تقنيات التشفير
منظمة المادة 19 قلقة من أنه و بموجب المادة 11 من مرسوم الإتصالات يتوجب على مقدمي خدمة الإنترنت أن لا يتناقلوا أو يبثوا معلومات مشفرة إلا بعد حصولهم على ترخيص من وزير الإتصالات. و هذا يعني تحجيم قدرة المستخدمين على إبقاء إتصالاتهم شخصية و تعيق إستخدامهم لأنظمة تمكنهم من الوصول إلى الشبكة بدون تدخل أو مضايقات أو عمليات إستخباراتية على أنشطتهم.
إن حماية خصوصية الإتصالات ضرورية جداً لخلق بيئة يكون فيها الأفراد على ثقة بقدرتهم على التعبير بحرية. و أوضح المبعوث الخاص للأمم المتحدة لحرية التعبير بالتفصيل بأن حق الأفراد في خصوصية مراسلاتهم يدفع بمطالبة الحكومة ضمان أن الرسائل الإلكترونية و الإيميلات و غيرها من طرق التواصل على الإنترنت تصل إلى الجهة المرسلة إليها بدون أي تدخل أو مراقبة من قبل أجهزة الدولة أو أي طرف ثالث.

المنع الشامل لإستخدام تقنيات التشفير بدون ترخيص مسبق من وزارة الإتصالات يمثل بوضوح تدخل تعسفي في حق مستخدمي الإنترنت في الخصوصية عند إجراء إتصالاتهم. إن الإنتقاص من ثقة الأفراد في مدى خصوصية مراسلاتهم لها أيضاً تأثيراً مفزعاً على حرية تبادل المعلومات. و بناءً على ذلك فإن المادة 11 تشكل خرقاً واضحاً لكل من المادة 17 و المادة 19 من العهد العالمي الخاص بالحرية المدنية و الحرية السياسية.
لذلك فإن منظمة المادة 19 توصي بنقض المادة 11 الخاصة بالإتصالات, هذا لا يعني أن تُمنع الحكومة من إلتماس مذكرة لفك الشفرة و الإطلاع على الإتصالات الخاصة و لكن يجب أن يتم هذا في ظروف محددة و واضحة تحت سلطة القانون كما في حالات التحقيق في الجرائم الخطيرة.
عدم الكشف عن هوية المستخدم
 منظمة المادة 19 قلقة أيضاً من المادة 18 من تنظيم الإنترنت و التي تشترط على مقدمي خدمة الإنترنت تقديم قوائم بأسماء المشتركين إلى السلطات المعنية, أي الوكالة التونسية للإنترنت, و تقديم هذه القوائم الإسمية شهرياً. إن هذه الشروط ليست ضرورية و لذلك غير مسموح بها بموجب المادة 17 من الميثاق العالمي الخاص بالحريات المدنية و السياسية (الحق في الخصوصية), و أكثر من ذلك, فإن مثل هذه الممارسات قد تؤدي إلى الرقابة الذاتية و بذلك تكون إنتهاكاً للمادة 19 من الميثاق العالمي الخاص بالحرية المدنية و السياسية.
لا يعني هذا أن معلومات من هذا النوع يحب أن لا يتم توفيرها على الإطلاق للسلطات, و لكن يجب على القانون أن يٌعرِّف بالظروف و الملابسات التي يمكن في إطارها لجهات السلطة الحكومية أن تطلب مذكرة قانونية تسمح بتسليم معلومات و هوية المستخدمين للإنترنت, أو حسب الحالة المعلومات الخاصة بإتصالاتهم, أو السماح بالتنصت و التجسس على رسائلهم. مثل هذه الإجراءات يجوز السماح بها فقط بأمر من قاضي يطبق إختبار الضرورة و التناسبية كما ينص عليها القانون الدولي. و في الوقت الذي تبتعد فيه تونس عن عهد بن علي و ممارسات هذه الحقبة القمعية فإننا نقترح تبني إطار قانوني جديد مختص حصراً بتنظيم وسن القوانين المتعلقة بالتنصت و مراقبة الإنترنت و أن تتماشى هذه الأطر مع المعايير الدولية التي أتينا على ذكرها أعلاه.
التوصيات
- يجب حذف المادة 11 و التي تُحرِّم إستخدام تقنيات تشفير المعلومات بدون رخصة مسبقة من قبل السلطات.
- يجب حذف المادة 8 والتي تستوجب من مقدمي خدمة الإنترنت تقديم قوائم بأسماء المشاركين بخدمتهم إلى السلطات المعنية, أي إلى الوكالة التونسية للإنترنت.
- يجب إعادة النظر في الإطار القانوني المعني بتشريعات الرقابة على الإنترنت.
الحصول على خدمة الإنترنت و حيادية الشبكة

حصول الجميع على الإنترنت
أوصت منظمة المادة 19 مسبقاً بأن الحصول و الوصول إلى خدمة الإنترنت يجب أن يُعترف به على أساس أنه حق من الحقوق (راجع الفقرة المتعلقة بالدستور أعلاه). بالإضافة إلى أن التخويلات الخاصة المتعلقة بحماية حرية التعبير أوصت بسياسات تتبنى حق الوصول إلى خدمة الإنترنت للجميع. لذلك السبب فإننا نشجع الحكومة التونسية المؤقتة على النظر في هذه المقترحات المشار إليها أعلاه.
رخصة مقدمي برامج الإنترنت
كما أشرنا أعلاه, فإن خدمة الإنترنت في تونس تخضع لقوانين و تشريعات مرسوم الإتصالات و قانون تنظيم الإنترنت, و لقد كان هذين القانونين نافذين في عهد حكم نظام بن علي.
بموجب المادة 7 من مرسوم الإتصالات , فإنه يتوجب على كل مقدمي خدمة الإنترنت أن يتقدموا بطلب ترخيص من وزارة الإتصالات و بدون تلك الموافقة فهم لا يستطيعون تقديم خدمة الإنترنت. و تنص المادة السابعة من قانون تنظيم الإنترنت على أنه يتم منح الرخصة في حال تحقيق عدد من الشروط التقنية و المتطلبات المادية و أنواع أجهزة معتمدة من قبل الحكومة و أن يحضى طلب الترخيص بإستحسان لجنة مشكلة كلياً من ممثلين عن الحكومة. و منظمة المادة 19 على علم بأنه يتوجب على مقدمي خدمة الإنترنت الحصول على ترخيص من الوكالة التونسية للإنترنت حتى تستطيع أن تقديم خدمة الإنترنت و الخدمات الإلكترونية الأخرى.
من وجهة نظر منظمة المادة 19, فإن الإطار القانوني الخاص بالتعامل مع خدمة الإنترنت لا يتوافق مع المعايير الدولية المعنية بحماية حرية التعبير. خصوصاً و أنه يتضح من مرسوم الإتصالات و القوانين المنظمة للإنترنت بأن وضع قوانين من هذا النوع تضع  خدمة الإنترنت تحت القبضة المحكمة للحكومة و هذا إنتهاك لمثل هذه المعايير الدولية.
 إن إشتراط تسجيل مقدمي خدمة الإنترنت هو مطلب غير شرعي من وجه نظر القانون الدولي, و لهذا فقد صرح المبعوث الخاص للأمم المتحدة أن شروط ترخيص خدمة الإنترنت لا يمكن تبريرها , على عكس شركات البث الإذاعي أو التلفزيوني التي تحتاج إلى ترخيص حتى تستطيع الدولة توزيع ترددات الإرسال المحدودة عليها, بينما خدمة الإنترنت تستطيع إضافة عدد لا محدود من نقاط الإتصال و عدد غير محدود من المستخدمين.

و بما أن منظمة المادة 19 تدعم هذه الرؤية فإننا أيضاً نرى أن تقييد القوانين المفروضة على قطاع الإتصالات و الإنترنت ضرورية لمنع أي إحتكار غير قانوني و ضمان العدالة و الإنصاف في الحصول على خدمة الإنترنت و الإستفادة من عصب البنية التحتية لها.بالإضافة إلى جواز شروط التسجيل التقني في الحالات التالية:
(1) لا أرضية لرفض تسجيل الخدمة إذا تم تقديم المعلومات المطلوبة
02) يجب أن لا تفرض هذه الشروط مسؤوليات كبيرة على مقدمي خدمة الإنترنت
(3) أن لا تكون هذه الشروط صعبة أو تعجيزية
(4) أن تفرض هذه الشروط و تراقب من قبل هيئة مستقلة
و نشير إلى أن القوانين المعنية بالإتصالات الإلكترونية للشبكات أو الخدمات  في الإتحاد الأوروبي تخضع فقط لرخصة عامة. لذلك فإنه يتوجب على الشركة أن تعلم الجهات المختصة بنيتها على العمل و لكنها لا تحتاج إلى قرار خاص و واضح أو أي قرار إداري من السلطات الداخلية المعنية قبل ممارستها حقوقها في العمل المستمدة من الترخيص.

في ظل التدابير و الإجراءات الحالية في تونس, يتوجب على مقدمي خدمة الإنترنت الحصول على رخصة من وزارة الإتصالات مباشرة و هو إجراء يخلو من الإستقلالية المطلوبة بموجب القانون الدولي. زيادة على ذلك, فإن وزير الإتصالات يتمتع بصلاحيات خاصة و واسعة تمكنه من رفض أو منح الترخيص, مثال على ذلك, عندما يكون رأي الهيئة الممثلة بأعضاء حكوميين في غير صالح طالب الرخصة.
و تعقيباً على ذلك فإننا نوصي بمراجعة المرسوم رقم 97-501 بتاريخ 14 مارس 1997 المعني بالقوانين الخاصة بقطاع الإتصالات بحيث تصبح مواد هذا المرسوم متماشية مع المعايير الدولية لحماية حرية التعبير. و تجدر الإشارة إلى ضرورة حذف القانون الذي يفرض على مقدمي خدمة الإنترنت التقدم بطلب ترخيص من وزارة الإتصالات و إزالته بالكامل. بدلاً عن ذلك, القوانين المعنية بالشروط التقنية يجب أن توكل إلى جهة قانونية مستقلة. و نحن مستعدون لتقديم إقتراحات تفصيلية بخصوص الإطار القانوني السليم لتنظيم عمل الوسطاء و مقدمي الخدمة.
حيادية الشبكة
تشير منطمة المادة 19 إلى حقيقة أنه لا يوجد حالياً أي إعتراف بمبدأ حيادية الشبكة و مقدمي خدمة الإنترنت في تونس. لذك السبب تحث منظمة المادة 19 الحكومة التونسية المؤقتة على تبني هذا المبدأ ليتماشى مع توجيهات التخويلات الخاصة بحماية حرية التعبير.
التوصيات
- يجب حذف المادة 7 من مرسوم الإتصالات و الذي يشترط على مقدمي خدمة الإنترنت و الإتصالات التقدم بطلب ترخيص من وزارة الإتصالات
- يجب إعادة النظر في مرسوم الإتصالات بغرض التأسيس لجهة مستقلة تنظم عمل قطاع الإتصالات
- يجب الإعتراف بمبدأ حيادية الشبكة في مرسوم الإتصالات و في القوانين المنظمة للإنترنت.
�  �HYPERLINK "http://www.article19.org/resources.php/resource/2944/en/tunisia:-press-regulation"�http://www.article19.org/resources.php/resource/2944/en/tunisia:-press-regulation�


�   �HYPERLINK "http://www.article19.org/resources.php/resource/2942/en/tunisia:-broadcasting-regulation"�http://www.article19.org/resources.php/resource/2942/en/tunisia:-broadcasting-regulation�


�  �HYPERLINK "http://www.article19.org/resources.php/resource/2945/en/tunisia:-freedom-of-information"�http://www.article19.org/resources.php/resource/2945/en/tunisia:-freedom-of-information�


�  �HYPERLINK "http://www.article19.org/resources.php/resource/2943/en/tunisia:-elections"�http://www.article19.org/resources.php/resource/2943/en/tunisia:-elections�


�  �HYPERLINK "http://www.article19.org/resources.php/resource/2946/en/brazil:-draft-cybercrimes-law"�http://www.article19.org/resources.php/resource/2946/en/brazil:-draft-cybercrimes-law�


�  �HYPERLINK "http://www.article19.org/resources.php/resource/2950/en/bolivia:-law-on-telecommunications-and-information-and-communication-technologies"�http://www.article19.org/resources.php/resource/2950/en/bolivia:-law-on-telecommunications-and-information-and-communication-technologies�


�  �HYPERLINK "http://www.article19.org/resources.php/resource/2894/en/venezuela:-law-on-social-responsibility-of-radio,-television-and-electronic-media"�http://www.article19.org/resources.php/resource/2894/en/venezuela:-law-on-social-responsibility-of-radio,-television-and-electronic-media�


�  �HYPERLINK "http://www.article19.org/azad-resources.php/resource/2921/en/islamic-republic-of-iran:-computer-crimes-law"�http://www.article19.org/azad-resources.php/resource/2921/en/islamic-republic-of-iran:-computer-crimes-law�


�  �HYPERLINK "http://www.article19.org/data/files/medialibrary/2949/12-02-02-pakistan.pdf"�http://www.article19.org/data/files/medialibrary/2949/12-02-02-pakistan.pdf�


�  راجع فريدمهاوس, تقرير الحرية على الإنترنت 2011: �HYPERLINK "http://www.freedomhouse.org/sites/default/files/inline_images/Tunisia_FOTN2011.pdf"�http://www.freedomhouse.org/sites/default/files/inline_images/Tunisia_FOTN2011.pdf�


�  مكرر


�  مكرر


�  مكرر


�  مكرر


�   مراجعة أ ديلفو, وسائل الإعلام التونسي و التحول إلى الديمقراطية, 16 يناير 2011, متوفر على الموقع التالي:


 �HYPERLINK "http://goo.gl/F3sXn"�http://goo.gl/F3sXn�  


�  �HYPERLINK "http://nawaat.org/portail/2012/01/16/tunisia-one-year-after-revolution-a-comeback-of-ammar404/"�http://nawaat.org/portail/2012/01/16/tunisia-one-year-after-revolution-a-comeback-of-ammar404/�


�  �HYPERLINK "http://fr.rsf.org/tunisie-les-medias-un-an-apres-le-14-24-01-2012,41750.html" \l "nb2"�http://fr.rsf.org/tunisie-les-medias-un-an-apres-le-14-24-01-2012,41750.html#nb2�


 � راجع البيان الصحفي للوكالة التونسية للإنترنت, 22 فبراير 2012: 


�HYPERLINK "http://www.ati.tn/en/index.php?id=97"�http://www.ati.tn/en/index.php?id=97�


�   �HYPERLINK "http://www.businessnews.com.tn/Tunisie---Le-tribunal-militaire-ordonne-la-censure-de-quatre-pages-sur-Facebook,520,24752,1"�http://www.businessnews.com.tn/Tunisie---Le-tribunal-militaire-ordonne-la-censure-de-quatre-pages-sur-Facebook,520,24752,1�


 �  قرار الجمعية العامة للأمم المتحدة 217(3), المتبنى بتاريخ 10 ديسمبر 1948


�  فيلارتيغا ف. بينا-إيرالا, 630 ف. الطبعة الثانية 876 (1980) (الولايات المتحدة, دائرة محكمة الإستئناف, الجلسة الثانية)


�, المادة 2 من العهد الخاص بالحرية المدنية و السياسية. قرار الجمعية العامة 2200 xxi,21  الأرشيف الرسمي للجنة العامة للأمم المتحدة رقم 16 في وثيقة الأمم المتحدة رقم 52. A/6316 (1966); 999 UNTS 171; 6 ILM 368 (1967)  2200 xxi, 


�  راجع العهد الدولي الخاص بالحريات المدنية و السياسية, متوفر على الموقع التالي: 


�HYPERLINK "http://www2.ohchr.org/english/bodies/hrc/comments.htm"�http://www2.ohchr.org/english/bodies/hrc/comments.htm�


�  بيان منظمة المادة 19 بخصوص بتوصية لجنة الأمم المتحدة رقم 34 الخاصة بحقوق الإنسان:


 �HYPERLINK "http://www.article19.org/resources.php/resource/2631/en/un:-article-19-welcomes-general-comment-on-freedom-of-expression"�http://www.article19.org/resources.php/resource/2631/en/un:-article-19-welcomes-general-comment-on-freedom-of-expression�


� التوصية العامة رقم 34 للجنة الأمم المتحدة لحقوق الإنسان. الفقرة 12.


�  مكرر, الفقر 17.


�  مكرر, الفقرة 39.


�  أنظر إلى الإعلان المشترك الخاص بحرية التعبير و الإنترنت, يونيو 2011. متوفر على الرابط: �HYPERLINK "http://www.article19.org/data/files/pdfs/press/international-mechanisms-for-promoting-freedom-of-expression.pdf"�http://www.article19.org/data/files/pdfs/press/international-mechanisms-for-promoting-freedom-of-expression.pdf�





�  مكرر


�  مكرر


�  فيلشكين ف. بيلاروس, 1022-2001, وثيقة الأمم المتحدة. العهد الدولي الخاص بالحريات المدنية و السياسية 2005


�  ليوناردو ج.م. دو غروتف. هولندة, قم 578-1994, وثيقة الأمم الأمم المتحدة, العهد الخاص بالحقوق المدنية و السياسية 1995


�  لجنة حقوق الإنسان في معرض مشاهداتها حول الجمهورية العربية السورية CCPR/CO/84/SYR


�  لجنة حقوق الإنسان في معرض مشاهداتها حول الجمهورية العربية السورية (CCPR/CO/84/SYR).


�  راجع تقرير المبعوث الخاص للأمم المتحدة لحق التعبير,   A/66/290 , 10 أغسطس  2011, الفقرة 16: �HYPERLINK "http://www.ohchr.org/Documents/Issues/Opinion/A.66.290.pdf"�http://www.ohchr.org/Documents/Issues/Opinion/A.66.290.pdf� 


�  مكرر الفقرة 18


�  مكرر, راجع الملاحظة رقم 35


�  مكرر


�  مكرر, الفقرة 22


�  مكرر, الفقرة 38


�  تقرير المبعوث الخاص لحرية الإنترنت, A/HRC/17/27, 16 May 2011الفقرة 28.


�  يمكن الإطلاع على التوصيات على الرابط التالي:   �HYPERLINK "https://wcd.coe.int/ViewDoc.jsp?id=1835645&Site=COE"�https://wcd.coe.int/ViewDoc.jsp?id=1835645&Site=COE� 


�  شاهد موقع لجنة الشكاوى الصحفية, سؤال و جواب, متوفرة على الرابط:  �HYPERLINK "http://www.pcc.org.uk/faqs.html" \l "faq2_13"�http://www.pcc.org.uk/faqs.html#faq2_13�


�  شاهد التوصيات الخاصة برؤية الإعلام الجديد CM/Rec (2011)7.


�  راجع الملاحظة 44


�  راجع على سبيل المثال توجيهات البرلمان و المجلس الأوروبي 2000-31-إيسي بتاريخ 8 يونيو 2000 و المتعلق ببعض الجوانب القانونية المحددة للخدمات المعلوماتية في المجتمع, و خصوصاً التجارة على الإنترنت, في السوق الداخلية, و و توجيهات التجارة الإلكترونية في الإتحاد الأوروبي. راجع أيضاً منشور قانون الآداب 1996 في الولايات المتحدة وفي  سنغافورة قانون العمليات المالية الإلكترونية 2010 و الذي يقدم درجة قوية من الحماية لموردي الخدمة الأبرياء. 


� راجع المادة 15 من توجيهات الإتحاد الأوروبي للتجارة الإلكترونية. إعتبرت محكمة العدل الأوروبية في قضية سابام ضد شركة سكارليت القرار الذي يشترط على موردي الخدمة إستخدام أجهزة فلترة لجعل زبائنها غير قادرين تماماً على إرسال أو إستقبال ملفات تحتوي على أعمال موسيقية ,مستخدمين بذلك برامج وساطة ثنائية من دون أخذ رخصة من أصحاب حقوق العمل الموسيقي, بأنه يتطلب من مزود الخدمة مراقبة كل المواد المتعلقة بكل زبون من زبائنها و الذي من شأنه أن يتضارب مع حقهم في الحرية الشخصية و في حقهم في إستقاء أو تبادل المعلومات. و قد لفتت المحكمة النظر إلى أن مثل هذا القانون قد يؤذي حق الفرد في الحصول على المعلومات و ذلك لأن أنظمة الفلترة هذه قد لا تكون قادرة على التمييز بين المعلومات الغير قانونية و القانونية مما قد يؤدي إلى حجب معلومات قانونية.أ 


�  تقرير منطمة الأمن و التنسيق الأوروبية, حرية التعبير و الإنترنت يوليو 2011, الصفحة 30.


�  تقرير المبعوث الخاص لحرية التعبير. المشار إليه في الملاحظة 41 و المشار إليىه في الفقرة42.


�   راجع ملاحظة رقم 28 أعلاه.


�  مكرر


�  مكرر


�  تقرير المبعوث الخاص لحرية التعبير. و المشار إليىه في الملاحظة 41 الفقرة43 .


�  مكرر الفقرة 47


�  مكرر


�  تقرير المبعوث الخاص حول تشجيع و حماية حقوق الإنسان و الحقوق الإنسانية في سياق مكافحة الإرهاب, مارتن شينين, أ/ه ر س/13/37. 28 ديسمبر 2009.


�  مكرر, الفقرة 21


�  راجع الملاحظة 41, مكرر, الفقرة 85.


�  راجع A/RES/57/239, Jan. 31, 2003;   متوفرة على الرابط التالي:


�HYPERLINK "http://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_57_239.pdf"�http://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_57_239.pdf�.  


�  تقرير المبعوث الخاص لحرية التعبير, 10 أغسطس 2011


�  أنظر إلى البيان المشترك 2011. تم ذكره أعلاه في الملاحظة 28


�  يرجى الإطلاع على الرابط التالي: �HYPERLINK "http://www.subtel.gob.cl/prontus_subtel/site/artic/20100826/pags/20100826145847.html"�http://www.subtel.gob.cl/prontus_subtel/site/artic/20100826/pags/20100826145847.html�





�  للمزيد من المعلومات عن الجوانب التي تهم منظمتنا الرجاء زيارة موقعنا على الرابط التالي: �HYPERLINK "http://www.article19.org/resources.php/resource/2824/en/net-neutrality:-stronger-rules-needed-in-us-and-eu"�http://www.article19.org/resources.php/resource/2824/en/net-neutrality:-stronger-rules-needed-in-us-and-eu� 


 �  راجع منظمة المادة 19, تونس: حماية حرية التعبير و حرية المعلومات في الدستور الجديد, مارس 2012 (غير منشور) 


�  راجع لجنة الأمم المتحدة لحقوق الإنسان, التوصية العامة رقم 34. الفقرة 32.


�  راجع CM/rec (2008) 6. الخاص بالإجراءات المحفزة لإحترام حرية التعبير و المعلومات بما يتعلق بفلترة الإنترنت


�  راجع البيان المشترك 2011 المذكور أعلاه في الملاحظة 28.


�   تعترض منظمة المادة 19 بشدة على جنح الإساءة الكلامية المضمنة في قانون الإعلام التونسي مثل جرائم التشهير. للمزيد من المعلومات يرجى الإطلاع على تحليلنا الخاص بقانون الإعلام التونسي و المتوفر على الرابط التالي: �HYPERLINK "http://www.article19.org/resources.php/resource/2944/en/tunisia:-press-regulation"�http://www.article19.org/resources.php/resource/2944/en/tunisia:-press-regulation� 


�    راجع الملاحظة 41, مكرر, الفقرة 84.  


�  يرجى الإطلاع على قضية ستول ضد الحكومة السويسرية, رقم 69998-01, 102, 10 ديسمبر 2007.


�  بعض قوانين الإعلام التونسي التي نعارضها إستثنائية حيث تقوم بإستهداف "جرائم مرتكبة من قبل الصحفيين" و من خلال "جهات إعلامية"


�  راجع ديلفو, تم الإشارة إيه أعلاه, ملاحظة رقم 15.


�  مكرر


�  راجع تقرير المبعوث الخاص بحرية التعبير, أشير إليه أعلاه, ملاحظة رقم 41, الفقرة 57.


�  راجع تقرير المبعوث الخاص, أشر إليه أعلاه في الملاحظة رقم 41, الفقرة 27. أشار المبعوث الخاص إلى أن هذا لا ينطبق على تسجيل إسم الموقع لأسباب تقنية محضة.


�  للإطلاع على موجز للتوجيهات الخاصة بالترخيص, يرجى زيارة الرابط التالي: �HYPERLINK "http://europa.eu/legislation_summaries/information_society/legislative_framework/l24164_en.htm"�http://europa.eu/legislation_summaries/information_society/legislative_framework/l24164_en.htm�.  . يجب التنويه إلى أن توجيهات الترخيص هي جزء من "حزمة خاصة بالإتصالات" لتنظيم قطاع الإتصالات قانونيا في دول الإتحاد الأوروبي. للمزيد من المعلومات يمكنك زيارة الرابط التالي:  �HYPERLINK "http://europa.eu/legislation_summaries/information_society/legislative_framework/index_en.htm"�http://europa.eu/legislation_summaries/information_society/legislative_framework/index_en.htm�
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