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Resumo executivo

Os provedores de internet — como os provedores de acesso a internet, buscadores e
plataformas de redes sociais — desempenham um papel essencial quando se trata
de possibilitar a comunicacao entre as pessoas no mundo inteiro. Em fungao da sua
capacidade tecnolégica, os provedores de internet estao, cada vez mais, sob pressao
dos governos e grupos de interesses, para policiar o contetido online.

Ao mesmo tempo, varios provedores proibem certos tipos de contelido, geralmente fora
do escopo de quaisquer limitacdes legitimas a liberdade de expressao reconhecidas
internacionalmente. O problema se torna ainda mais complexo devido a falta de
transparéncia na maneira pela qual essas limitagdes sao implementadas, a falta de
normas claras as quais 0s usuarios possam recorrer, e a auséncia de mecanismos
apropriados que possam ser usados para contestar quaisquer decisdes tomadas pelos
provedores de acesso a internet (ISP), todas as quais constituem, de fato, censura do
contetdo gerado pelos usuarios. Isto, na pratica, significa que o contetdo online esta
sendo, cada vez mais, submetido a regulamentacgdo e a censura por meio de contratos
particulares que oferecem transparéncia e responsabilidade limitadas.

Em resposta a esta situagao, este documento-base tem como foco vérios aspectos

da responsabilidade civil dos provedores. Tendo como fundamento os padroes
internacionais de liberdade de expressao e o direito comparado, este documento explica
0s riscos que o atual regime de responsabilidade civil apresenta para o exercicio da
liberdade de expressao online. Ele propde uma série de modelos alternativos, que

ja podem ser encontrados em algumas jurisdicdes e que oferecem maior protecdo a
liberdade de expressao na internet.

Esperamos que este documento-base ajude os legisladores, individuos incumbidos de
elaborar politicas, juizes e outros interessados a encontrar o equilibrio correto entre,
de um lado, a protecdo da liberdade online e, de outro lado, a protecéo de outros
interesses, como a prevengao do crime e os direitos de terceiros.



Principais recomendacoes

— Os provedores de hospedagem na web ou os individuos que se fazem valer de tal
hospedagem deveriam, em principio, estar isentos de responsabilidade civil quanto
ao conteldo de terceiros, quando eles ndo tenham alterado o contetido em questao.

— Os mecanismos privados de fiscalizagdo devem ser abolidos. Os provedores somente
devem ser obrigados a remover conteldo em cumprimento de uma ordem emitida
por um tribunal independente e imparcial, ou por outro 6rgao adjudicatério que
tenha determinado que o material em questao é ilegal. Sob o ponto de vista dos
provedores, as ordens emitidas por érgaos independentes e imparciais proporcionam
um grau mais elevado de seguranca juridica.

— Procedimentos de notificagao e contra-notificacéo (notice-and-notice) devem ser
desenvolvidos como uma alternativa aos procedimentos de notificagdo e remogao
(notice-and-take-down). Tais procedimentos dariam uma oportunidade, as partes
que se sentem prejudicadas, de enviar uma notificagdo de reclamagao ao provedor.
Os sistemas de notificagdo e contra-notificagao devem estar em conformidade com
um conjunto minimo de requisitos, incluindo as condi¢des a respeito do contetido
das notificagOes, e normas claras quanto aos procedimentos que os provedores
devem observar.

— Devem ser estabelecidas condicdes claras para a remocéo de conteldo nos casos em
que seja alegada a ocorréncia de crimes graves.



Introduccion

Estima-se que, atualmente, mais de 7 bilhdes de pessoas estejam conectadas a
internet. Os provedores de internet — um termo abrangente, que inclui empresas de
hospedagem na web, provedores de acesso a internet (ISPs), buscadores e plataformas
de redes sociais! - tém uma participacdo essencial ao proporcionar as pessoas o acesso
a internet e ao transmitir contetido de terceiros.

Sem os provedores, ndo haveria acesso a internet e a riqueza de informagdes que agora

estamos acostumados a acessar, com apenas um clique no mouse. Sem as redes sociais
e sem as plataformas de blogs, os usuarios comuns de internet perderiam uma maneira

valiosa de publicar suas opinides e compartilhar informacdes instantaneamente.

Originalmente, os provedores, de modo geral, estavam sujeitos a pouca regulamentagao,
especialmente nos paises ocidentais, onde a internet passou a ser comercializada na
década de 1990.? No entanto, nos Ultimos anos, tem havido cada vez mais pressao
sobre os provedores de internet, para que os mesmos ajam como os “guardides” da
internet. Usando varios meios, um nimero cada vez maior de governos comegou a
solicitar — ou, em alguns casos, a obrigar — os provedores a remover ou a bloquear o
acesso dos seus cidaddos ao contelido que eles consideram ilegal ou “prejudicial”.?
Embora algumas dessas restrigdes sejam impostas diretamente por um 6rgao regulador
do Estado,* muitos Estados adotaram regimes juridicos no tocante a responsabilidade
civil que, na pratica, forcaram os provedores de internet a policiarem aspectos da
internet em nome do Estado.®

Este tipo de pressao nao se limita aos provedores de acesso a internet ou as plataformas
de redes sociais; ela pode também ser direcionada aos anunciantes e aos sistemas
eletronicos de pagamento, como o Paypal. Exercendo pressao politica ou juridica, e
ameagando e danificando os seus fluxos de faturamento online, os governos podem, na
prética, censurar as organizagdes que defendem causas das quais eles ndo gostam.®

Enquanto isso, sob suas préprias condicdes gerais, varios provedores (especialmente
as plataformas de redes sociais e sistema de pagamento eletrénico’) estdo banindo
certos tipos de contetdo (por exemplo, nudez ou informagao a respeito de servicos
relacionados a direitos reprodutivos), geralmente fora do escopo de quaisquer
limitagdes legitimas e internacionalmente reconhecidas sobre a liberdade de expressao.
O problema se torna ainda mais complexo devido a falta de transparéncia na maneira
pela qual essas limitagbes sdo implementadas, a falta de normas claras as quais

0S usuarios possam recorrer e a auséncia de mecanismos apropriados que possam
ser usados para contestar quaisquer decisdes tomadas pelos provedores de acesso

a internet (ISP), todas as quais constituem, de fato, censura do contetido gerado
pelos usuarios. Isto, na prética, significa que o contelido online estéa sendo, cada vez
mais, submetido a regulamentagao e a censura por meio de contratos particulares de
transparéncia e responsabilidade limitadas.



Todas as situagdes relatadas acima criam um ambiente regulamentar incrivelmente
complexo, no qual os direitos dos usuarios da internet, incluindo o direito a liberdade
de expressao, os direitos a privacidade e de acesso a informacgao, podem, facilmente,
ser submetidos a abusos.

Em resposta a essa dificil situacé@o , a ARTIGO 19 est& publicando o primeiro de
dois documentos que apresentam a sua posi¢ao a respeito da regulamentagdo do
contetido online. Este documento trata da responsabilidade civil dos provedores.®
Ele procura explicar os riscos que o atual regime de responsabilidade civil apresenta
para o exercicio da liberdade de expressdo na internet. Ele propde uma série de
modelos alternativos, que j& podem ser encontrados em algumas jurisdicdes, e que
oferecem maior prote¢do a liberdade de express&o online.

Esperamos que este documento apresente respostas claras para a questdo de como
encontrar o equilibrio correto entre, de um lado, a protecao da liberdade online, e de
outro lado, a protecao de outros interesses, como a prevengao do crime e os direitos
de terceiros.



L

Provedores de internet:
questdes basicas :




Tipos de provedores

Devido a complexidade da internet, ha varios tipos de provedores. No escopo deste
documento, os mais relevantes sao os provedores de acesso a internet (ISPs), os
provedores de hospedagem na web, as plataformas das redes sociais e os buscadores:

— Provedores de Servicos da Internet (ISPs): este termo pode dar margem a confusao
por ser usado tanto para descrever os provedores de acesso (aqueles que controlam
a infraestrutura fisica necesséria para o acesso a internet, e que, via de regra,
disponibilizam essa estrutura aos assinantes mediante pagamento) e os provedores
de hospedagem. Neste documento, o termo ISP somente é usado para se referir aos
provedores de acesso.

— Provedores de hospedagem na internet ou ‘hosts’: provedores de hospedagem sao
entidades (geralmente empresas) que alugam espaco em servidores na web para
que os seus clientes criem seus préprios websites. No entanto, o termo ‘provedor
de hospedagem’ passou também a ter um significado mais geral, isto é, qualquer
pessoa ou empresa que controle um website ou uma pagina na web, que permite
a colocagao ou envio de material por terceiros. Por este motivo, as plataformas das
redes sociais, 0s responsaveis por blogs e os servicos de compartilhamento de video
ou fotos sdo geralmente chamados de ‘provedores de hospedagem’.

— Plataformas das redes sociais: a caracteristica mais marcante das plataformas de
redes sociais (como Facebook ou Twitter) é que elas encorajam os individuos a entrar
em contato, a interagir com outros usuéarios e a compartilhar contetdo. Elas também
sdo conhecidas como ‘aplicativos web 2.0’. Elas geralmente sao consideradas
“provedoras de hospedagem” (hospedeiras), por permitirem que terceiros postem
contetdo. Isto é importante, pois, em alguns paises, o regime de responsabilidade
civil é diferente, dependendo de uma empresa (ou outra entidade) ser considerada
provedora de hospedagem ou provedora de acesso.

— Buscadores sao programas de computador que usam algoritmos sofisticados para
obter dados, arquivos ou documentos em uma base de dados ou rede, em resposta
a uma solicitagdo. A informacao obtida geralmente é indexada e apresentada como
uma série de hyperlinks, ou enlaces, em uma pagina da web.

Todos os itens acima descritos sao diferentes dos ‘produtores de contetdo’.
Estes dltimos sao os individuos ou organizagdes que sao responsaveis pela producéo
de informagdo, em primeiro lugar, e por colocé-la online.

Embora essas categorias possam ser Uteis para a distingdo das varias partes da
internet,® é essencial que se tenha em mente que vérias dessas organizagdes oferecem
uma variedade de produtos e servigos, e podem, portanto, ter uma série de diferentes
fungdes. Por exemplo, o Google provavelmente é mais conhecido como dispositivo de
busca, mas também possui a plataforma de rede social Google + e a plataforma de
‘blogging’, Blogger.



Por outro lado, devemos também nos lembrar de que alguns desses provedores tém

a mesma funcdo. Por exemplo, as plataformas das redes sociais, os servigos de blog

e de video (por exemplo, o YouTube) sao, de modo geral, considerados ‘provedores

de hospedagem’. Embora os buscadores sejam geralmente vistos como ‘provedores
técnicos’, os tribunais, em algumas instancias, os véem mais como entidades similares
aos ‘provedores de hospedagem’. Como veremos a seguir, essas distingdes sdo
fundamentais para o regime de responsabilidade civil aos quais essas entidades podem
estar sujeitas.

Tipos de responsabilidade civil dos provedores
Hé trés modelos distintos de responsabilidade civil para os provedores:

— 0O modelo de responsabilidade civil simples, mediante o qual os provedores de
internet sdo responséaveis pelo conteldo de terceiros. Este é o modelo usado,
por exemplo, na Tailandia'® e na China.!! Os provedores sdo, de fato, obrigados a
monitorar o contelido para assegurar a conformidade com a legislagdo; se ndo o
fizerem, estardo sujeitos a uma série de san¢des, inclusive o cancelamento das suas
licencas de funcionamento e/ou penalidades criminais.

— 0O modelo porto seguro assegura imunidade aos provedores, mediante o cumprimento
de certos requisitos. Este modelo constitui o cerne dos procedimentos de
‘notificacdo e remocao’ (veja a seguir) e pode ser subdividido em duas abordagens:

— A abordagem vertical: O regime de responsabilidade civil somente se aplica a
certos tipos de contetdo. O exemplo mais conhecido desta abordagem é o U.S.
Digital Copyright Millennium Act 1998 (DMCA) que estipula um procedimento
especifico de ‘notificagdo e remogao’ para lidar com as reclamacdes a respeito
das violagdes dos direitos autorais.'? Outros paises adotaram procedimentos
similares.!?

— A abordagem horizontal: Niveis diferentes de imunidade sdo assegurados
dependendo do tipo de atividade em questao. Este modelo se baseia na
E-Commerce Directive (ECD) na Unigo Europeia'4 onde é assegurada imunidade
quase total aos provedores que apenas provém acesso técnico a internet, como as
concessionarias de telecomunicagdes ou ISPs (o ‘principio do mero fio condutor’)
e aos caches.!® Em comparagao, os provedores de hospedagem podem perder
a imunidade se ndo agirem “rapidamente” para remover o impedir 0 acesso as
informagdes “ilegais” quando, de fato, forem informados de tal contetido.*®
Esta provisao, na préatica, proporciona a base para o que se tornou conhecido
como procedimento de ‘notificagdo e remogao’, sem de fato, estipular o mesmo.



Em troca da imunidade condicional, os governos vém encorajando os provedores a
explorar solugdes comuns, geralmente ‘técnicas’, com varios grupos de interesse, como
uma forma de lidar com as reclamagdes referentes, por exemplo, a violagdo dos direitos
autorais ou a protecdo de criangas. Isto geralmente é feito sob a forma de “memorando
de entendimento”, ou “cédigos de melhores préticas”, ao passo que as “solugdes
técnicas” geralmente envolvem o uso de software de filtragem para detectar e bloquear
o conteldo supostamente ilegal.

Esta abordagem, na qual o governo age como um mediador é predominante

nos paises ocidentais, como a Franga, o Reino Unido e os Estados Unidos."
Embora esses procedimentos proporcionem um mecanismo Util e barato para lidar
com agdes supostamente incorretas online, a ARTICLE 19 observa, que, na verdade,
0 seu uso cobra um pesado tributo em termos de direito a liberdade de expressao.

— 0 modelo da imunidade abrangente assegura, aos provedores de internet, imunidade
abrangente ou condicional quanto a responsabilidade civil pelo contetido de
terceiros, e os isenta de qualquer requisito geral de monitorar o contetido. Com este
modelo, os provedores sao tratados como ‘mensageiros’, que nao sao responsaveis
pelo contetdo que carregam, em vez de ‘editores’, responsaveis pelo contetido que
disseminam, embora o mesmo seja produzido por outros. Este modelo pode ser
encontrado, por exemplo, nos EUA,*® em Cingapura'® ou na UE.?°
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Os direitos a liberdade de expressao e a liberdade de informac&o s&o condigdes
fundamentais e necessarias para que se possa viver em conformidade com os principios
de transparéncia e responsabilidade. Tais principios, por sua vez, sao essenciais para a
promogao e a protecao de todos os direitos humanos em uma sociedade democrética.
Esta secdo identifica os padrdes internacionais e regionais para a protecéo do direito a
expressao online e a responsabilidade civil dos provedores de internet.

Garantias do direito a liberdade de expressao

O Artigo 19 da Declaragéo Universal dos Direitos Humanos (UDHR)?' assegura o direito
a liberdade de expressao em termos abrangentes, o que inclui o direito “de ter opinides
sem interferéncia e de procurar, receber e transmitir informagdes e ideias por quaisquer
meios de comunicagdo, ndo obstante quaisquer fronteiras.” A Convencéo Internacional

Sobre os Direitos Civis e Politicos (ICCPR)?? se estende um pouco mais e da forga de lei
a muitos dos direitos articulados na UDHR. O Artigo 19 da ICCPR declara que:

Todos tém o direito a liberdade de opinido.

Todos tém o direito a liberdade de expressao; este direito inclui a liberdade de
procurar, receber e transmitir informacdes e ideias de todos os tipos, ndo obstante
quaisquer fronteiras, por escrito ou impressas, sob a forma de arte ou por quaisquer
outros meios de sua escolha.

Em setembro de 2011, a Comissao das Nagdes Unidas para os Direitos Humanos
(CNUDH), entidade que monitora tratados para a ICCPR, emitiu o Comentéario Geral
No. 34 em relagao ao Artigo 19, que esclarece uma série de questdes a respeito da
liberdade de expressdo na internet.?®> Nesse documento, destacamos os itens a seguir:

O Artigo 19 da ICCPR protege todas as formas de expressa@o e os meios para a
disseminagao das mesmas, incluindo todas as formas de expressao eletronicas e
baseadas na internet.?*

Os estados signatérios da ICCPR devem considerar a extensao em que os avangos
da tecnologia da informagdo, como os sistemas de disseminagdo de informagdes
pela internet e dispositivos méveis, alteraram dramaticamente as praticas de
comunicagdo no mundo inteiro.?® Especificamente, o arcabouco juridico que
regulamenta os meios de comunicagdo de massa deve levar em consideragdo as
diferencas entre a midia impressa e eletronica e a internet, observando, ao mesmo
tempo, as maneiras pelas quais os meios de comunicagdo convergem.?®
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Da mesma forma, os quatro relatores especiais que se manifestam a respeito do

direito a liberdade de expressdo declaram, com destaque, na sua Declaragao Conjunta
Sobre a Liberdade de Expressao e a Internet, de junho de 2011, que as abordagens
regulamentares utilizadas nos setores de telecomunicacéo e midia eletrénica ndao podem
simplesmente ser transferidas para a internet.?” Particularmente, eles recomendam o
desenvolvimento de abordagens especificas para lidar com o contetido online ilegal,

e observam, ao mesmo tempo, que restricoes especificas para o material disseminado pela
internet ndo sao necessérias.?® Eles também promovem o uso da autorregulamentagdo
como uma ferramenta eficaz para corrigir a situagdo do discurso ofensivo.?°

Limitacdes sobre o direito a liberdade de expressao

Embora o direito a liberdade de expressao seja um direito fundamental, ele ndo é
garantido em termos absolutos. O Artigo 19(3) da ICCPR permite a restricao do direito
sob os seguintes aspectos:

O exercicio dos direitos previstos no paragrafo 2 deste artigo implica deveres e
responsabilidades especiais. Ele pode, portanto, estar sujeito a certas restrigdes,
mas somente aquelas previstas por lei e necessarias:

(a) Para o respeito aos direitos ou as reputacdes de outros;

(b) Para a protegdo da seguranca nacional, da ordem publica, da saude publica
ou dos bons costumes.

As restrigdes sobre o direito a liberdade de expressdo devem ter um foco especifico
e ndo podem comprometer o direito propriamente dito. O método para se determinar
se uma restricdo tem um foco especifico é frequentemente baseado em trés pontos.
Elas devem (i) ser determinadas pela lei; (ii) ter um objetivo legitimo; e (iii) estar
rigorosamente em conformidade com os testes de necessidade e proporcionalidade.

Os mesmos principios se aplicam as formas eletrénicas de comunicacéo ou expressao
disseminadas pela internet. Especificamente, o Comité de Direitos Humanos das
Nagdes Unidas observou que:

Quaisquer restricdes sobre a operagdo de websites, blogs ou qualquer sistema de
disseminagao de informagdes, baseado na internet, ou eletronico, o de outro tipo,
incluindo os sistemas que suportam tais comunicagdes, como os provedores de
acesso a internet ou buscadores, somente sdo permissiveis na medida que sejam
compativeis com o paragrafo 3. As restricdes permissiveis geralmente devem ser
especificas em relacdo ao contelido; as proibi¢bes genéricas referentes a operacéo
de certos sites e sistemas ndo sdo compativeis com o paragrafo 3. E também
inconsistente com o parégrafo 3 proibir um site ou um sistema de disseminagdo de
informacgédo de publicar material somente tendo como base o fato de que o mesmo
pode ter uma posicao critica em relagdo ao governo ou ao sistema politico-social
adotado pelo governo.*°
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Responsabilidade civil dos provedores em conformidade com
as normas internacionais

Entidades internacionais também fizeram comentarios a respeito dos regimes de
responsabilidade civil para os provedores. Por exemplo, na sua Declaracdo Conjunta
Sobre a Liberdade de Expressao e a Internet, de 2011, os quatro relatores especiais
sobre a liberdade de expressdo recomendaram que:

Ninguém deve ser responsavel pelo contelido produzido por outros, ao prestar
servigos técnicos como provimento de acesso, busca, transmiss&o ou cache
de informagdes;

S6 haveré responsabilidade se o intermediario tiver intervindo especificamente no
contetdo publicado online;

ISPs e outros provedores somente devem ser obrigados a remover contelido apés
receberem ordem judicial, ao contrario da préatica de notificagdo e remog&o.3!

Da mesma forma, em 2011, o Relator Especial da ONU sobre a liberdade de expressao
declarou que:

As medidas de censura nunca devem ser delegadas a uma entidade privada, e [...]
ninguém devera ser responsabilizado pelo conteido na internet que nao seja de sua
autoria. Na verdade, nenhum Estado deve usar ou forgar os provedores para tomar
medidas de censura em seu nome.*

Além disso, ele recomendou que, para evitar infringir os direitos dos usuérios da
internet a liberdade de expressao e o direito a privacidade, os provedores somente
devem implementar restricdes a esses direitos apds intervengao judicial; que os
provedores devem ser transparentes a respeito das medidas tomadas em relagdo ao
usuério envolvido, e quando for o caso, com relagdo ao publico em geral; que eles
devem, se puderem, avisar os usuéarios com antecedéncia, antes de implementar
medidas restritivas; e que eles devem minimizar, estritamente o impacto de quaisquer
restricdes ao contelido especifico envolvido.*® Finalmente, o relator especial enfatizou
a necessidade de solugdes especificas para os usuarios afetados, incluindo a
possibilidade de contestagdo, usando procedimentos a serem disponibilizados pelo
intermediario e por uma autoridade competente do poder judiciario.®*
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As entidades internacionais também criticaram os procedimentos de ‘notificacéo e
remogao’, pois eles nao possuem uma base juridica clara. Por exemplo, o relatério
de 2011 da OSCE a respeito da Liberdade de expressao na internet afirmava
veementemente que:

As disposicoes a respeito de responsabilidade civil para os provedores de acesso
nem sempre sdo claras, e ha disposi¢cdes complexas de notificacdo e remog&o no
que se refere a remocdo de contetido da internet em alguns Estados participantes.
Aproximadamente 30 estados participantes possuem leis baseadas na EU
E-Commerce Directive. No entanto, as disposi¢cdes da EU Directive, em vez de
alinhar as politicas em nivel de estado, criaram diferengas de interpretagdo durante
o0 processo de implementagao em nivel nacional. Essas diferengas surgiram a partir
do momento em que as disposi¢des foram aplicadas pelos tribunais nacionais.*®

Esses procedimentos também foram criticados por serem injustos. Em vez de obter
um mandado judicial obrigando o provedor de hospedagem a remover o material ilegal
(o que, em principio, pelo menos, envolveria uma determinacéo judicial independente
para assegurar a ilegalidade do material), os provedores séo obrigados a agir tendo
como base apenas a palavra de uma entidade privada ou um 6rgao publico. Isto é
problematico, porque os hosts tendem a errar por excesso de zelo e, portanto, remover
material que pode ser perfeitamente legitimo e legal. Por exemplo, em seu relatério, o
relator especial da ONU a respeito da liberdade de expressao observou:

Embora um sistema de notificacéo e remocao seja uma forma de impedir que os
provedores se envolvam ativamente em comportamento ilegal nos seus servicos,

ou que estimulem outros a fazé-lo, o sistema esté sujeito a abuso, tanto por parte
do Estado quanto de atores do setor privado. Os usuérios, que sao notificados pelo
prestador de servigos de que o seu contetdo foi considerado ilegal, frequentemente
tém poucas opg¢des ou poucos recursos para contestar a remocao. Além disso,
considerando que os provedores podem ser responsabilizados, sob o ponto de

vista financeiro, ou em alguns casos, ser responsabilizados criminalmente, se ndo
removerem o conteddo quando os usudrios receberem uma notificacéo a respeito de
conteldo ilegal, eles tendem a errar por excesso de zelo, empregando censura em
excesso sobre contelido potencialmente ilegal. A falta de transparéncia no processo
de tomada de decisdes dos provedores também, frequentemente, obscurece
préaticas discriminatérias ou pressao politica, que afetam as decisfes das empresas.
Além disso, os provedores, como entidades privadas, ndao se encontram na melhor
posicdo para determinar se um contetdo especifico é ilegal, o que requer um
delicado equilibrio de interesses conflitantes e consideragéo de defesas.*®
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Os governos e outras entidades que defendem a responsabilidade civil dos provedores
geralmente apresentam duas justificativas para tais medidas:

— Por uma questao de praticidade, argumenta-se que os provedores tém as melhores
condicdes para bloquear, filtrar ou remover o material em questao, pois eles
possuem 0s meios técnicos e financeiros para fazé-lo.

— Por uma questao de justica, argumenta-se que os provedores devem oferecer
solucdes para os desafios que as suas atividades apresentam para os érgéos de
aplicacéo da lei e outros grupos (como os detentores dos direitos autorais e os
pais).®” Em outras palavras, como os provedores de internet se beneficiam da
disseminacgdo do contelido de terceiros online (por meio de antincios ou pagamento
de assinaturas), eles devem assumir a responsabilidade de impedir o0 acesso ao
material ilegal ou prejudicial.

A ARTIGO 19 acredita que essas percepgdes sdo distorcidas e incorretas por uma série
de motivos:

— Em primeiro lugar, o fato de que os provedores possuem os meios técnicos para
impedir 0 acesso ao contelido ndo significa que eles estdo em melhor posi¢ao para
avaliar se o contelldo em quest&o é “ilegal” ou ndo. Tal determinagdo deve ser, antes
de mais nada, uma questao para uma entidade independente — preferencialmente
da éarea judiciaria — e ndo um intermediario do setor privado. Nao se trata apenas
do fato de que os provedores nao possuem o conhecimento da area juridica para
fazer tais julgamentos; na verdade trata-se de uma questao mais fundamental de
principios legais: isto é, que as medidas que afetam os direitos fundamentais devem
ser implementadas por um tribunal independente, e nao por entidades do setor
privado. Além disso, muitos provedores provavelmente tém os seus préprios conflitos
de interesse nessas questdes: a disposi¢ao da Google, por exemplo, de ceder as
solicitacdes de remocdo feitas por detentores de direitos autorais, pode muito
bem ser afetada pela sua prépria decisao comercial de desenvolver um servigo de
“streaming” ou um produto, similar ao iTunes.

— Em segundo lugar, a experiéncia tem demonstrado que os procedimentos associados
aos regimes de responsabilidade civil limitada (procedimentos de ‘notificagdo e
remogao’) frequentemente nao estdo, nem de longe, a altura dos padrdes bésicos
de justica que poderiamos esperar até mesmo do procedimento mais simples. Os
provedores de hospedagem, de fato, recebem um incentivo para remover contetido
imediatamente, tendo como base as alegacdes apresentadas por uma entidade do
setor privado ou um 6rgdo publico, sem uma determinagdo judicial da ilegalidade
— ou ndo — do contelido em questdo. Além disso, nao se da a pessoa que fez a
declaragdo em questao, uma oportunidade de analisar a reclamagao.38 Como os
provedores tendem a errar por excesso de zelo, e a remover material que pode ser
perfeitamente legitimo e legal, tais procedimentos tem, de modo geral, um efeito
nefasto sobre a liberdade de expressao.*®
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Em terceiro lugar, a sugestao de que os provedores devem assumir a
responsabilidade pelo contedido que disseminam ignora a realidade béasica de que,
com poucas excegoes,*’ os provedores estao apenas fornecendo a infraestrutura para
o compartilhamento do conteldo, e nada tém a ver com o contelido propriamente dito.

Em quarto lugar, o ato de se determinar ou permitir que os provedores de internet
monitorem e censurem o conteddo produzido por terceiros ndo apenas tem um efeito
profundo e nefasto sobre a liberdade de expressao dos usuérios da internet, mas
também os tornam cimplices em uma invasdo substancial da privacidade pessoal
dos seus clientes.
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Os provedores de hospedagem ndo devem ser
responsabilizados pelo contetdo de terceiros: modelo ideal

A ARTIGO 19 recomenda que, para o cumprimento das normas internacionais sobre a
liberdade de expressao:

— Os provedores de hospedagem devem, em principio, ser imunes a responsabilidade
pelo contetdo de terceiros em circunstancias em que eles ndo tenham se envolvido
na modificacéo de tal conteudo.

— O Estado nao deve delegar medidas de censura a provedores. Os hospedeiros
somente devem ser obrigados a remover contetido em cumprimento de uma ordem
emanada de um tribunal independente e imparcial, ou de outro 6rgao adjudicatério
que tenha determinado a ilegalidade do material em questdo.*! Além disso, sob
o ponto de vista dos provedores, as ordens emitidas por 6rgaos independentes e
imparciais proporcionam um grau muito mais elevado de seguranca sob o ponto de
vista juridico.

Procedimentos de notificagéo e contra-notificagéo: modelo
alternativo

A ARTIGO 19 reconhece que o modelo ideal descrito acima pode nao ser sempre
possivel, pois, para os tribunais, pode ser muito trabalhoso e oneroso examinar todos os
aplicativos para a remogdo de contetido, em func&o do grande volume de tais pedidos
atualmente recebidos pelos provedores de hospedagem.

Portanto, recomendamos que os procedimentos de notificagdo e contra-notificacéo
devam ser desenvolvidos como alternativa para os procedimentos de notificacéo

e remogao. Estes dariam, as partes ofendidas, uma oportunidade de enviar uma
notificagdo de reclamagdo ao provedor de hospedagem.

Para assegurar a conformidade com as normas internacionais e as melhores praticas,*’
sistemas de notificagdo e contra-notificacdo devem estar em conformidade com as
condicdes a segulir:

— A notificagao enviada por uma parte ofendida deve incluir os requisitos minimos,
que consistem em:

— Nome do reclamante;

— A declaragdo em questéo, acompanhada de uma explicagao do motivo pelo qual
ela deve ser considerada ilegal, incluindo a apresentacdo de uma base juridica
para a reclamagao;

— Localizagédo do material; e

— Data e hora em que a suposta violagdo ocorreu.
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Se a notificagdo estiver em conformidade com esses requisitos, e mediante o
pagamento de uma taxa, o provedor de hospedagem devera encaminhar a notificagdo
eletronicamente o mais rapidamente possivel (por exemplo, dentro de 72 horas) a
pessoa identificada como a reclamada. Tal pessoa pode ser identificada diretamente
pelo reclamante ou por meio do seu endereco de IP. O reclamante seré informado de
que a notificagdo foi encaminhada, ou caso ndo tenha sido, o motivo pelo qual isso
nao foi possivel.

O suposto infrator terd a opgéo de remover o contetdo e informar ao reclamante que
o fez (diretamente ou mediante comunicagdo com o provedor de hospedagem) ou
preencher uma réplica dentro de um prazo suficiente (por exemplo, 14 dias ap6s

ter recebido a notificag&o). O provedor de hospedagem, por sua vez, encaminhara

a réplica dentro de um prazo especifico (por exemplo, 72 horas)para o reclamante,
que terd outro prazo (por exemplo, 14 dias apés o recebimento da réplica) para
decidir se levaré ou nao a questdo a um tribunal ou outra entidade independente
com poderes adjudicatérios para determinar a questao. Dependendo do conteido em
questao e da complexidade da reclamacéo, sera considerado o uso de procedimentos
de via rapida e baixo custo.

Se o suposto infrator desejar permanecer no anonimato e se recusar a fornecer suas
informagdes de contato ao apresentar a réplica, o reclamante tera que solicitar uma
ordem judicial de divulgacao de informacdes, para levar a questao a esfera judicial.
Isto, pelo menos, acabaria com o acimulo de reclamagdes abusivas, acrescentando
o0 obstaculo adicional de convencer um tribunal de que a revelagao era necessaria.
Neste cenario, a Unica solucéo a disposi¢ao dos reclamantes contra os prestadores
de servicos online seria a opgao de danos pelo ndo cumprimento das suas obrigacdes
em conformidade com o procedimento de notificagdo e contra-notificacéo.

Se o suposto infrator deixar de responder ou de apresentar uma réplica

dentro do prazo estipulado, o provedor de hospedagem perderéd a imunidade a
responsabilidade civil. Em outras palavras, o provedor de hospedagem podera optar.
Ele podera remover o material ou pode preferir ndo remové-lo. Nesse Ultimo caso,
ele pode ser responsabilizado pelo contelido em questao, se o reclamante desejar
levar o caso a um tribunal ou a outra entidade adjudicatéria independente.

A ARTIGO 19 acredita que este sistema apresentaria bons resultados ao lidar com
reclamacdes civeis referentes a direitos autorais, difamacéo, privacidade, contetdo
adulto e bullying (em vez de assédio ou ameagas de violéncia). Na nossa percepgao,
esse sistema, na pior das hipéteses, daria, aos provedores de contetdo, a oportunidade
de responder as alegagdes de violagdo da lei antes que qualquer agdo fosse iniciada; ele
contribuiria para a reducéo do nimero de pedidos abusivos, pois ele requer um minimo
de informagao a respeito das alegacdes; e proporcionaria um sistema intermediario para
resolver as disputas antes que as questdes chegassem aos tribunais.
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Remocdo de contelildo em casos de alegacao de crimes
graves: modelo para casos especificos

A ARTIGO 19 reconhece que os sistemas de notificagao e contra-notificacdo podem
nao ser apropriados para todos os tipos de conteido, como por exemplo, 0s casos

de imagens de abuso sexual de criangas ou “pornografia” infantil, ou incitacéo a
discriminacdo, hostilidade e violéncia*?, todos os quais sao proibidos, em conformidade
com a lei internacional.

A ARTIGO 19 indica trés maneiras segundo as quais deve ser possivel fazer uma
reclamacéo a respeito de tais contetdos:

Em primeiro lugar, qualquer pessoa deve ser capaz de notificar os érgaos de
cumprimento da lei a respeito de atividades que se suspeita serem criminais,
inclusive a atividade criminal online. Se as autoridades de cumprimento da lei
acreditarem que o contelido deva ser removido e que a questao nao é urgente, elas
devem obter uma ordem judicial, se necessério, ex parte. Entretanto, se a situagéo
for urgente, por exemplo, se a vida de alguém estiver em uma situagdo de risco,
devem ser outorgados, aos érgaos de cumprimento da lei, poderes estatutarios para
ordenar a remocao imediata ou o bloqueio do acesso ao contelido em questao.

No entanto, qualquer ordem desse tipo deve ser confirmada por um tribunal dentro
de um prazo especifico, por exemplo, 48 horas. O uso de mecanismos informais,
como por exemplo, telefonemas ou e-mails solicitando a remogdo do contetido pelo
provedor de hospedagem, nao deve ser permitido.

Em segundo lugar, os usuarios individuais da internet podem desejar notificar o
provedor de hospedagem ou a plataforma de rede social a respeito de contetido que
se suspeita ser criminoso. Em tais casos, o provedor de hospedagem ou plataforma
deverd, por sua vez, notificar os érgdos de cumprimento da lei, se tiver motivos
para crer que uma reclamacdo tem uma base sélida e merece ser investigada mais
a fundo. O provedor de hospedagem ou plataforma pode também decidir remover

o contetddo em questdo, como medida proviséria, em conformidade com as suas
normas de servico.

Em terceiro lugar, muitos paises possuem entidades privadas que trabalham com
o0s 6rgaos de cumprimento da lei, e operam linhas de comunica¢@o com nimeros
especificos de telefone, para os quais os usuarios podem ligar se suspeitarem de
que algum contetido criminoso foi postado online (veja, por exemplo, a internet
Watch Foundation no Reino Unido ou a SaferNet no Brasil). Nesses casos, a linha
de comunicacdo geralmente apresenta informagdes sobre o contelido em questao
ao provedor de hospedagem e aos 6rgédos de cumprimento da lei. A partir desse
ponto, eles podem lidar com o assunto seguindo 0 mesmo processo (descrito acima)
que usam para lidar com reclamagdes de individuos que usam a internet. O mesmo
modelo pode ser aplicado a outras entidades, publicas ou privadas, que recebam
reclamacdes do publico a respeito de conteddo potencialmente criminoso online.
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Qualquer que seja a opgdo adotada é importante que as autoridades sejam notificadas
a respeito de qualquer alegagdo de conduta criminal séria, para que a mesma possa ser
adequadamente investigada e tratada de acordo com o procedimento estabelecido pelo
sistema de justica criminal.

E importante observar que, em muitos pafses, a lei criminal frequentemente inclui um
grande nimero de violagBes menores ou violagdes administrativas. E pouco provével
que seja de interesse publico que a policia seja obrigada a investigar cada alegacéo de
atividade online potencialmente criminosa.** Pelo mesmo motivo, os promotores devem
considerar se é necessario levar casos aos tribunais, se a questdo puder ser tratada de
maneira mais eficaz mediante a remog&o do conteldo (por exemplo, removendo uma
expressdo de conteldo racista no Twitter).*® Portanto, vale a pena levar em consideragao
que, na maioria dos casos que envolvem alegacdes de pequenas infragbes da lei, serd
mais adequado remover o contelido em questdo em vez de iniciar um processo criminal.
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End notes™**

A Organizagao Para a Cooperag@o e Desenvolvimento
Econdémico [OCDE] define os provedores de internet
como entidades que “proporcionam acesso e
hospedagem, transmitem e relacionam contetdo,
produtos e servicos, originados por terceiros na internet
ou proporcionam servigos baseados na internet a
terceiros.” Veja: Organization for Economic Cooperation
and Development, The Economic and Social Role of
internet Intermediaries, April 2010, p. 9.

Veja, por exemplo: US Telecom, internet Regulation,
disponivel no endereco a seguir: http://www.ustelecom.
org/issues/using-broadband/internet-regulation.

Por exemplo, a Freedom House obseva que, dos 47
paises que examinou recentemente, em 20 houve
retrocesso desde 2011. Mesmo nos paises onde foram
observadas melhorias consideraveis, a tendéncia geral
era de se encontrar mais restriges impostas sobre a
liberdade [na utilizacao dal internet. Veja: Freedom
House, Freedom on the Net 2012, page 1, disponivel
no enderego a seguir: http://www.freedomhouse.org/
sites/default/files/resources/FOTN%202012%20
Overview%20Essay.pdf

Este é, por exemplo, um caso da Rdssia; New York
Times, Russians selectively blocking internet, 31 March
2013, disponivel no endereco a seguir: http://www.
nytimes.com/2013/04/01/technology/russia-begins-
selectively-blocking-internet-content.html?_r=0

Joe McNamee, internet intermediaries: the new cyber
police?, 2011, disponivel no enderego a seguir: http:/
www.giswatch.org/en/freedom-association/internet-
intermediaries-new-cyberpolice.

Veja, ARTICLE 19, Wikileaks and internet companies,
disponivel no enderego a seguir: http://www.article19.
org/resources.php/resource/1680/en/wikileaks-and-
internet-companies. Veja também: PayPal Admits State
Department Pressure Caused It To Block WikiLeaks,
August 2010, disponivel no enderego a seguir: http:/
www.huffingtonpost.com/2010/12/08/paypal-admits-us-
state-de_n_793708.html.

Veja, por exemplo: EFF, Free Speech Coalition Calls on
PayPal to Back Off Misguided Book Censorship Policy,
March 2012, disponivel no endereco a seguir: https:/
www.eff.org/deeplinks/2012/03/free-speech-coalition-
calls-paypal-back-misguided-book-censorship-policy; or
Consumerist, PayPal Rains On Regretsy’s Secret Santa
Campaign Over Use Of Wrong Button, December 2011,
disponivel no endereco a seguir: http:/consumerist.
com/2011/12/05/paypal-rains-on-regretsys-secret-santa-
campaign-over-use-of-wrong-button/

8 0s préximos documentos tratardo de questdes como o
bloqueio e a filtragem de websites e a conformidade
como as Condicdes Gerais das plataformas das redes
sociais [e[ com as normas internacionais a respeito da
liberdade de expresséo.

Se desejar ver uma relacdo alternativa de categorias
de provedores de internet, veja, por exemplo: Centre
for Democracy and Technology (CDT), Shielding the
Messenger: Protecting Platforms for Expression and
Innovation, December 2012, disponivel no endereco a
seguir: https://www.cdt.org/files/pdfs/CDT-Intermediary-
Liability-2012.pdf.

Em conformidade com a Lei de Crimes de Informatica
da Tailandia, de 2007 (CCA 2007), sancdes criminais
podem ser impostas, inter alia, no que se refere

a publicacdo de informagGes em computadores
publicos em circunstancias nas quais as informagoes
disseminadas sejam falsas e tenham a probabilidade
de causar danos a terceiros ou comprometer a
seguranca nacional. Veja ARTICLE 19, UPR: Thailand,
2011, disponivel no seguinte endereco: http://www.
article19.org/data/files/medialibrary/1739/11-03-14-
UPR-thailand.pdf. Chiranuch Premchaiporn, o editor
do site de noticias online, ficou famoso devido ao

seu julgamento e condenagdo em conformidade com
as disposi¢des do CCA 2007 por nao ter removido
rapidamente um comentario anénimo, que foi
considerado um insulto ao rei.

0 governo da China responsabiliza todos os
intermediérios pelo contetdo ilegal. Se os intermediarios
nao monitorarem, com a frequéncia suficiente, o

usuario dos seus servicos, remover o contetido ou relatar
violagdes, eles estdo sujeitos a multas, responsabilidade
criminal e revogacgao da sua licenga de funcionamento
ou licenca de midia. Veja, por exemplo, CTD, Shielding
the Messengers: Protecting Platforms of Expression and
Innovation, December 2012.

Digital Millennium Copyright Act, 105th Congress
(1997-1998), H.R.2281.ENR.

Veja Daniel Seng, Comparative Analysis of the National
Approaches to the Liability of Intermediaries, WIPO,
2011; ou Ignacio Garrote Fernandez Diez, Comparative
Analysis of the National Approaches to the Liability of
Intermediaries for Infringement of Copyright and Related
Rights, WIPO.
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Directive 2000/31/EC of the European Parliament

and of the Council of 8 June 2000 a respeito de

certos aspectos juridicos dos servicos da sociedade de
informagao, especialmente o comércio eletronico, no the
Internal Market ou ‘E-commerce directive’.

15 Veja Artigo 12 e Artigo 13 do ECD respectivamente.

16 Artigo 14 do ECD.
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7 Na Franca, esse é o modelo proposto pelo Lescure
Report de maio de 2013 para lidar com sites infratores.
No Reino Unido, o governo convoca regularmente o
filtro obrigatério da rede para lidar com vérios tipos de
contelido, especialmente protegdo online & crianca: veja
BBC, Online pornography to be blocked by default, PM
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